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Capitolul 1.
Introducere in conceptul de inteligentdi artificiala.
Emergenta unui drept penal al inteligentei artificiale

Inteligenta artificiala (IA) este tot mai prezenta in lumea care ne inconjoara, fiind in egala
masura tehnologia cheie a procesului de digitalizare, dar si principalul factor disruptiv al lumii in
care traim’.

Cu masini inteligente care opereaza cu procese cognitive la Tnalt nivel, cum ar fi gandirea,
perceperea, invatarea, rezolvarea problemelor si luarea deciziilor, la care se adauga progresele
obtinute In colectarea si agregarea datelor, puterea de analizd si1 procesare computerizata,
tehnologia senzorilor si robotica, IA prezinta oportunitdti de complementare si suplementare a
inteligentei umane si de imbunatatire semnificativa a modului in care oamenii traiesc si lucreaza.

Este evident ca astfel de masini nu numai ca transforma sarcinile si deciziile de zi cu zi ale
oamenilor, dar ridica o serie de intrebdri importante pentru indivizi, societate, economie $i
guvernanta.

Problema sau intrebarea este: ce stim cu adevarat despre Inteligenta Artificiald? Ce stim
despre modul n care aceastd tehnologie ne afecteaza si ne va afecta viata? Ne va duce [A intr-0
situatie mai buna sau va ajunge sa fie o amenintare pentru bunastarea noastra si poate chiar pentru
supravietuirea speciei umane?

Intelegerea acestor probleme este importanti, mai ales cand se iau in considerare aspecte
ce pot conduce la situatii de risc, deoarece, cand vine vorba de Inteligenta Artificiald, aplicatiile
practice si prevalenta acestei tehnologii au crescut semnificativ in ultimii ani, iar IA se poate
dovedi a fi una dintre cele mai de impact si disruptive tehnologii pe care omenirea le-a dezvoltat
pana acum.

Pentru a raspunde acestor provocari, mai multe state, institutii guvernamentale, asociatii
profesionale si alte organizatii relevante, au exprimat pozitii, in diverse forme, declaratii de

colaborare, elaborare de principii generale in privinta folosirii sistemelor bazate pe IA care in

! Analiza aborddrii europene si a initiativelor din domeniul inteligentei artificiale la nivel international, Autoritatea
pentru digitalizarea Romaniei, Universitatea Tehnica din Cluj Napoca, Aceste rezultate au fost obtinute prin finantare
in cadrul Programului Operational Capacitate Administrativd 2014-2020 “Cadru strategic pentru adoptarea si
utilizarea de tehnologii inovative in administratia publica 2021 — 2027 — solutii pentru eficientizarea activitatii”, cod
SIPOCA 704, Activitatea A6.1. Cadrul strategic national in domeniul inteligentei artificiale
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esentd propun asigurarea unui cadru juridic si etic adecvat, bazat pe drepturile si valorile
fundamentale ale UE (in Europa), cu respectarea confidentialitatii protectia datelor cu caracter
personal precum si principii precum transparenta si responsabilitatea, dezvoltarea unui cadru etic
pentru dezvoltarea si implementarea 1A; Ghidarea tranzitiei digitale, astfel incat toatd lumea sa
beneficieze de aceasta revolutie tehnologica; Deschiderea unui forum national si international de
discutii pentru a realiza In mod colectiv o dezvoltare echitabild, favorabild incluziunii si durabila
din punct de vedere ecologic a IA.

Problematica IA a devenit una centrala, iar evolutiile din ultimii 3-4 ani, confirménd faptul
ca aceasta nu a ramas la nivel declarativ, ci s-a materializat intr-o multitudine de actiuni, Strategii,
investitii si reglementari.

Comisia Europeand a prezentat in aprilie 2018 o strategie europeand privind IA:
"Inteligenta artificiald pentru Europa" COM(2018)2372.

Obiectivele strategiei europene privind IA anuntate in aceastd comunicare sunt:

- consolidarea capacitatii tehnologice si industriale a UE si adoptarea IA in intreaga
economie, atat de catre sectorul privat, cat si de catre cel public;

- pregatirea pentru schimbarile socio-economice generate de A,

- asigurarea unui cadru etic si juridic adecvat.

Ulterior, in decembrie 2018, Comisia Europeand si statele membre au publicat un "Plan
coordonat privind inteligenta artificiala", COM(2018)795, privind dezvoltarea IA in UE. Planul
coordonat mentioneaza rolul “Al Watch” de a monitoriza punerea sa in aplicare.

Carta alba privind inteligenta artificiala aparuta in februarie 2020, este documentul care
reflectd obiectivul Comisiei de a construi un ecosistem al excelentei si increderii, fiind documentul
care seteaza prioritatile din domeniul IA.

Comisia Europeani® a propus in anul 2021 noi norme si actiuni menite si transforme
Europa in centrul global pentru inteligenta artificiala de incredere (IA). Combinarea primului cadru
juridic privind IA sia unui nou plan coordonat cu statele membre va garanta siguranta si drepturile

fundamentale ale persoanelor si organizatiilor, consolidind in acelasi timp adoptarea IA,

Zhttps://ec.europa.eu/transparency/documents-

register/api/filessf COM(2018)237_0/de00000000142394?rendition=false

% Europe fit for the Digital Age: Commission proposes new rules and actions for excellence and trust in Avrtificial
Intelligence https://ec.europa.eu/commission/presscorner/detail/en/ip 21 1682, Communication on Fostering a
European approach to Artificial Intelligence https://digital-strategy.ec.europa.eu/en/library/communication-fostering-
european-approach-artificial-intelligence



https://ec.europa.eu/transparency/documents-register/api/files/COM(2018)237_0/de00000000142394?rendition=false
https://ec.europa.eu/transparency/documents-register/api/files/COM(2018)237_0/de00000000142394?rendition=false
https://ec.europa.eu/commission/presscorner/detail/en/ip_21_1682
https://digital-strategy.ec.europa.eu/en/library/communication-fostering-european-approach-artificial-intelligence
https://digital-strategy.ec.europa.eu/en/library/communication-fostering-european-approach-artificial-intelligence

investitiile si inovarea in intreaga UE. De altfel aceste norme si actiuni sunt introduse sub deviza:
,excelenta si incredere”.

Margrethe Vestager, Executive Vice-President for a Europe fit for the Digital Age, a
declarat: "In ceea ce priveste inteligenta artificiala, increderea este o necesitate (MUST), nu o
optiune dorita (NICE TO HAVE). Cu aceste norme de referinta, UE este varful de lance al
dezvoltarii de noi norme globale pentru a se asigura ca IA poate fi de incredere. Prin stabilirea
standardelor, putem deschide calea cétre tehnologia etica la nivel mondial si ne putem asigura ca
UE ramane competitivd pe parcurs. Favorabile viitorului si favorabile inovarii, normele noastre
vor interveni acolo unde este strict necesar: atunci cand siguranta si drepturile fundamentale ale
cetatenilor UE sunt in joc."

Comisarul pentru piata internd, Thierry Breton, a declarat: "[A este un mijloc, nu un scop.
IA a fost prezentd de zeci de ani, dar a ajuns acum la noi capabilitdti, alimentate de puterea de
calcul. Acest lucru oferd un potential imens In domenii atit de diverse precum sanatatea,
transportul, energia, agricultura, turismul sau securitatea cibernetica. De asemenea, prezinta o serie
de riscuri. Propunerile de astazi vizeaza consolidarea pozitiei Europei ca centru global de excelenta
in IA de la laborator la piata, asigurarea faptului ca IA in Europa respectd valorile si normele
noastre si valorificarea potentialului IA pentru uz industrial."

Provociarile sunt proportionale cu mizele create si afirmate; dreptul nu poate constitui o
frand in calea revolutiei noilor tehnologii, iar depasirea capacitdtii sale de manifestare
corespunzatoare creeaza pericole grave pentru statutul individului si mersul societatii in lipsa
controlului social si democratic.

Expertii in domeniu admit cd inteligenta artificiala a ajuns deja la stadiul dezvoltarii sale
ce permite si chiar reclama a ne imagina intelegerea si exprimarea ei specifica de catre drept.
Aplicatiile acesteia se concretizeaza in ipostaze din ce n ce mai diverse si mai numeroase asa incat
nu mai e nevoie de simple proiectii pentru a avea reprezentarea deopotriva a progreselor de
inregistrat si riscurilor de suportat. Consultantii anglo-saxoni specializati in informatica juridica
au anuntat mai demult ca profesiile juridice trebuie sa integreze tehnologiile inteligentei artificiale
(IA) in meseriile lor sub pericolul de a fi depasiti prin aplicatiile denumite legal tech si dezvoltate

prin start-up-uri, care invadeaza domeniul si cel de a nu mai putea justifica suportarea remunerarii

4 Analiza aborddrii europene si a initiativelor din domeniul inteligentei artificiale la nivel international, op. cit., p.
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lor. Tn SUA s-a dezvoltat tehnologia cognitiva cu pretentia de a inlocui un tandr avocat si a oferi
multiple servicii conexe, ajungandu-se pana la o reprezentare (artificiald) experimentald in
instantd. La randul lor avocatii francezi si ordinele profesionale se ingrijoreaza deja de o atare
problematici®.

Sistemele de inteligentd artificiala prezinta astazi numeroase riscuri pentru indivizi: ele pot
aduce atingere vietii private ori se dovedesc discriminatorii, manipulatorii sau chiar pot produce
prejudicii fizice, psihologice ori economice. De exemplu, ele pot perpetua prejudecati sociale si
discrimina persoanele la locul de munca ori in contexte de prevenire a criminalitatii, tot asa pot
manipula on-line comportamentele copiilor, persoanelor in varstd ori altor categorii de
consumatori, exploatandu-le vulnerabilitatile gratie analizelor de date avansate si fortandu-le sa ia
decizii comerciale (ori chiar electorale, precum in scandalul Cambridge Analytica) nedorite si
nerezonabile. In acelasi timp, asemenea sisteme pot rimane obscure si deci dificil de a fi abordate
si puse in discutie.

Noua viziune se sprijind din ce Tn ce mai mult pe responsabilizarea intreprinderilor, pe
masurile tehnice si organizationale vizand sa atenueze riscurile generate de IA pentru oameni, o
autoritate de supraveghere urmand sa controleze conformarea.

Tn cadrul prefigurat (cel putin in UE), anumite sisteme de IA sunt interzise: ,,dark patterns”
(publicitatea on-line manipulatoare) care cauzeaza prejudicii neeconomice consumatorilor ori care
exploateaza vulnerabilitatea lor din cauza varstei ori handicapului; sistemele de credit social, care
produc efecte prejudiciabile disproportionate ori in afara contextului; sistemele de identificare
biometrica utilizate de fortele de ordine in spatiul public (atunci cind utilizarea lor nu este in mod
strict necesara ori cand riscul efectelor prejudiciabile e prea ridicat). Alte sisteme de IA sunt
considerate de inalt risc, in special recunoasterea fetei si a emotiilor, cele utilizate in infrastructurile
critice, in contextele educatiei ocuparii, urgentei, azilului si frontierelor, in ajutorul social, pentru
evaluarea creditului, de catre fortele de ordine ori justitie. Furnizorii si utilizatorii lor vor trebui sa
efectueze gestionarea riscurilor, sa notifice unei autoritdti de supraveghere, sa obtind o certificare
de conformitate ori sa aplice actiuni corective in cazuri de neconformare. In plus, va trebui sa se
pregateascd un plan de guvernantd a datelor adecvat pentru intretinerea si validarea IA, acoperind

eventualele ,,Jlacune”, prevenind riscurile si contextualizand sistemul IA in cadrul social specific®.

® Mircea Dutu, Existd un drept al inteligentei artificiale?, Www.juridice.ro
¢ 1dem



Ajunsa 1n centrul cercetarii, [A ridica provocarea dependentei tehnologice si a controlului
proceselor de descoperire. Cine va fi responsabil de inovatiile produse de algoritmi? Cum
garantdm cd aceste avansuri servesc binelui comun? Formarea in domeniul instrumentelor de
inteligenta artificiald devine inevitabila si decisiva.

Despre imperativul reglementarii IA. Emergenta unei noi discipline.

De ce este nevoie de reglementare? Directiile adoptate de cercetatori in domeniu, filosofi,
juristi dar si programatori sau ingineri, sunt urmatoarele:

1. Nevoia unei guvernante mondiale si a unei reglementari universale. Raportul final al
grupului de experti privind guvernanta IA desemnati de Secretarul general al ONU, publicat la 20
septembrie 2024, preciza ca natura insdsi a tehnologiei — transfrontalierd in structura si aplicarea
sa — necesita o abordare mondiala. Inteligenta artificiala e pe cale de a transforma lumea intr-0
multitudine de domenii, fie ca e vorba de a deschise noi campuri de cercetare stiintifica, de a
optimiza retelele energetice, de a ameliora sandtatea publica si agricultura ori de a promova
avansurile citre atingerea celor 17 obiective ale dezvoltirii durabile (ODD). In acelasi timp, chiar
daca IA prezinta un enorm potential benefic, avantajele sale, daca nu se iau masuri, ar putea sa fie
acaparate de un grup restrans de state, Intreprinderi si indivizi pionieri in materie, cu riscul de a
agrava fracturile si inegalitatile digitale deja existente.

n scopul de a atenua riscurile asociate 1A, documentul propune mai multe recomandari
vizand stabilirea unui cadru mondial de guvernanta a inteligentei artificiale si exprima imperativul
unei reglementéri adecvate. Si aceasta intrucat incep sd apara deja disparitati planetare; in termeni
de reprezentare, regiuni intregi ale lumii au fost indepartate din discutiile internationale privind
guvernanta [A. Numai sapte state (Canada, Franta, Germania, Italia, Japonia, Marea Britanie si
SUA) sunt parti la sapte initiative importante in materie de [A neguvernamentala, in timp ce altele
118, in principal din sud, nu participa la niciuna dintre ele. Echitatea cere ca un cat mai mare numar
dintre ele sa joace un rol semnificativ in cadrul deciziilor ce afecteazd buna guvernantd a
tehnologiilor. Concentrarea luarii deciziilor in sectorul aplicatiilor IA este nejustificatd acum, cu
atat mai mult cu cat, din punct de vedere istoric, numeroase comunitati au fost total excluse de la
dezbaterile privind guvernanta in materie care o privesc in mod direct, se concluzioneaza in raport.
In acelasi timp, ingrijorarile iau formele unor amenintiri reale si concrete.

Capacitatea inteligentei artificiale de a schimba lumea e de asemenea naturd incat

dezvoltarea si utilizarea sa nu pot fi lasate numai la capriciile pietei, iar reglementarea lor e



indispensabild. Din aceastd perspectiva, grupul de experti formuleazd o serie de recomandari
pentru reglementarea utilizarii IA. Acestea includ crearea unui grup stiintific international
independent privind IA, instituirea unui dialog politic interguvernamental si multipartit semestrial
asupra guvernantei A, care sd permita partajarea celor mai bune practici si crearea unui fond
mondial pentru IA destinat sd reduca fractura digitala. Orice desfasurare a inteligentei artificiale
in context militar trebuie sa fie conforma dreptului international umanitar si normelor relative la
drepturile omului si se recomanda statelor membre stabilirea de cadre juridice si mecanisme de
supraveghere solide’.

2. Ce tip de reglementare pentru IA? Independent de continutul normelor si de obiectivele
urmarite se pune, deopotriva, cu aceeasi acuitate si mai intai problema tipului de reglementare care
ar trebui sa fie privilegiati®. Alegerea si promovarea unui dispozitiv normativ opereazi in functie
de criterii de adaptabilitate, de eficacitate, precum raportul dintre cost si randament, dar si de
imperative economice, in particular vointa de a nu impiedica ci, dimpotriva, a stimula inovatia in
general, si in special sporirea acestui nou sector ca vector de crestere, cat si din consideratii politice
de legitimitate, cu precadere in raport cu responsabilitdtile eminente ale puterilor publice in materie
de protectie a drepturilor umane si de respectare a principiilor democratiei si a exigentelor statului
de drept. Se constata, la acest moment, avansul si coexistenta a trei tendinte deopotriva concurente
si complementare: a) reglementarea zisa eticd, de naturd deontologica, care se exprima mai ales
prin adoptarea de carte si coduri de conduitd; b) reglementarea juridica, tradusa nu numai prin legi
si reglementari, ci rezultatd si din jurisprudenta provenita din aplicarea de catre judecator la
inteligenta artificiala a regulilor si principiilor ordinare de drept; c) reglementarea tehnica, care
imprumuta si promoveaza in domeniu vehiculul standardelor ori normelor tehnice regionale sau
globale, de tip ISO ori IEEE. In timp, am asistat mai intai la aparitia de norme etice, care
formuleaza principii si reguli generale deontologice pe care dezvoltatorii de IA si persoanele si
institutiile care le aplica ar trebui sa le respecte. Aceste initiative se Inscriu in modelul general al
responsabilitatii societale a intreprinderilor (RSE), cu adaptari si ajustdri la particularitatile
domeniului avut in vedere si impartasesc o logicad a autoreguldrii, vizind sa evite o reglementare

prematurd ori intruziva ce se presupune ca ar impiedica dezvoltarea tehnologiilor si avansurile

" M. Dutu, Dreptul inteligentei artificiale: imperativul reglementdrii si mizele unei noi discipline stiintifice,

www. juridice.ro
8 ldem


http://www.juridice.ro/

economice preconizate. Ele s-au declinat, pana acum, in special in instrumente precum: enuntarea
de mari principii in acte declarative emanate, de exemplu, de la o organizatie internationald, dar
fara deschidere juridica obligatorie; coduri de conduita la nivel de intreprinderi, de sectoare etc.;
obligatii de raportare regulata subscrise de actorii respectivi; supravegherea mai mult sau mai putin
informala efectuata de auditori profesionisti ori de organizatii ale societatii civile. Printre aceste
initiative se citeaza, cu titlu exemplificativ, lucrdrile fundatiei Al for good instituitd de Uniunea
Internationald a Comunicatiilor (UIT), care fac parte din sistemul ONU, ,liniile directoare”
adoptate de Uniunea Europeand si Consiliul Europei s.a. Daca aceste demersuri si documente au
jucat un rol precursor in formularea mizelor si a principiilor, dezvoltarea spectaculara si
desfasurarea aplicatiilor in toate domeniile au condus la o tranzitie rapidd spre norme juridice
inclusiv in ipostaza asocierii cu cele tehnice mai ambitioase. In aceastd ultima perspectiva, se
inregistreaza o alunecare rapida de reguli si institutii clasice (legi, regulamente, hotarari
judecatoresti etc.) spre dispozitive preponderent tehnice (norme, certificari, etichete) la nivel
european si global®.

Prima reglementare juridici a fost Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 relativ la protectia persoanelor fizice fatd de
tratamentul datelor cu caracter personal si libera circulatie a acestor date (RGDP) care a stabilit
reguli obligatorii in materie de colectare si tratare a datelor personale. Printre altele, acesta instituie
pe seama persoanelor fizice ,,dreptul de a nu face obiectul unei decizii fondate exclusiv pe un
tratament automatizat, inclusiv profilajul, producand efecte juridice ce le priveste ori afecteaza in
mod semnificativ si similar” (art. 22). Aceasta interdictie este ridicata in situatia in care persoana
isi dd consimtdmantul sau explicit la tratament, atunci cand e necesar pentru incheierea ori
executarea unui contract sau atunci cand tratamentul e autorizat de dreptul UE ori de dreptul intern
al unui stat membru. Numarul si amploarea exceptiilor aproape ca goleste de continut interdictia
de principiu intrucat, pe de o parte, cea mai mare parte a relatiilor dintre consumatori i
intreprinderi sunt de natura contractuala, iar, pe de alta, statele membre pot sa autorizeze tot ceea
ce vor, in special, dar nu numai, in ceea ce priveste folosirea de catre administratie de tratamente
automatice. Tot articolul 22 cere, in acelasi timp, atat intreprinderilor private, cat si colectivitatilor
publice sa stabileascd garantii proportionale pentru a asigura respectarea drepturilor si libertatilor

persoanelor vizate, In special posibilitatea unei revizuiri umane. Din pacate, in reglementarile

9 1dem
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subsecvente si conexe atat UE, cat si statele membre au deschis larg exceptiile tratamentului
automatic. Astfel, pentru prima data, Regulamentul (UE) 2022/2065 al Parlamentului European si
Consiliului relativ la o piatd unica a serviciilor digitale si de modificare a directivei 2000/31/CE
(Digital Services Act — DSA) constrange practic cele mai mari platforme sa stabileasca dispozitive
algoritmice proactive de tratare preventiva a continuturilor ilicite pe care le adapostesc. Exemple
asemanatoare se gasesc si in legislatiile nationale ale statelor membre, ca, de exemplu, Franta si
Belgia. Desigur, actul legislativ cel mai complex adoptat pana acum in materie e reprezentat de
Regulamentul (UE) nr. 1689/2024 din 13 iunie 2024 (intrat in vigoare incepand cu 1 august a.c.)
de stabilire a unor norme armonizate privind inteligenta artificiald, care structureaza un model de
cadru juridic general, capabil a fi preluat, in multe privinte, ca exemplu si inalte regiuni si state

terte, In construirea reactiei juridice la provocarile [A.

Scurte clarificari conceptuale.

Tehnologiile bazate pe inteligenta artificiald au avut o dezvoltare rapida si la scara larga in
ultimii ani, aratandu-si tot mai mult efectele in multe domenii ale vietii. Aceasta dezvoltare a
tehnologiilor inteligente a contribuit si contribuie in continuare atét la dezvoltarea societétii dar si
la schimbarea obiceiurilor acesteia. Termenul de “artificial”, asa cum este definit de Webster
Dictionary?® este definit ca “ficut de oameni, adesea ca 0 copie a ceva natural”. Asadar, aceasti
definitie nu cuprinde ipoteza in care un sistem de inteligenta artificiald ar crea alte sisteme de
inteligenta artificiala.

O alta problema ar fi definirea termenului ”natural”, in opozitie cu “artificial”. Si
descrierea notiunii de “inteligentd” ar putea crea confuzii. Potrivit lui Mainzer!! ,,Un sistem poate
fi definit ca inteligent daca poate rezolva probleme in mod independent si eficient. Nivelul de
inteligenta depinde pe gradul de independenta, gradul de complexitate al problemei, si gradul de
eficientd al procesului de rezolvare a problemelor”. In mod similar, dictionarul Cambridge®?

defineste inteligenta artificiala ca fiind ,,abilitatea de a intelege, de a invata si de a forma judecati

Si opinii bazate pe ratiune”.

10 hitps://dictionary.cambridge.org/de/worterbuch/englisch/artificial
11 Klaus Mainzer, Kiinstliche Intelligenz — Wann tibernehmen die Maschinen?, Berlin: Springer, 2016
12 hitps://dictionary.cambridge.org/dictionary/english/intelligence
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Unii autori au incercat definirea inteligentei artificiale in relatie cu performanta umana, in
timp ce alti autori prefera o definitie abstractd, formald a inteligentei numita rationalitate, adica
ceva care face ,,lucrul corect”, asadar fira nicio implicare emotionald®®. intelegerea dar si definirea
termenului de Ratiune in sine variaza; unii cercetatori considera inteligenta ca fiind o proprietate
a proceselor de gandire interne si rationament specific uman (fiinta biologica), in timp ce altii se
concentreaza pe comportamentul inteligent, asadar, o caracterizare externd. Pornind de la aceste
doua dimensiuni, uman vs. rational si gandire vs. comportament, ar exista patru combinatii
posibile: gandirea umand, gandirea rationald, actiunea umana si actiunea rationala®*.

Asa cum am aratat mai sus, a defini termenul de inteligentd” poate fi destul de dificil.
Pand la urma, ce fel de inteligenta avem in vedere? Formele de inteligentd pot fi clasificate ca
inteligentd emotionala, inteligentd intelectuald, inteligenta lingvistica, inteligentd muzicala,
coeficient de adversitate etc'®. Dar, inteligenta nu este singurul factor care defineste o fiintd
biologicd (omul). In luarea deciziilor, in formarea opiniilor, alituri de inteligentd si educatie,
pregatire scolard mai sunt implicati si alti factori, care nu pot fi cuantificati in mod obiectiv, cum
ar fi, de exemplu constiinta, vointa etc. Lawrence Solum?®®, spre exemplu, a rezumat factorii
necesari pentru existenta personalitatii juridice a Inteligentei Artificiale in capitolul ,,Argumentul
lipseste-ceva” (missing something argument) al cercetarii sale, afirmand ca exista cateva criterii
pe care inca nu le-am putut stabili, care caracterizeaza si diferentiazd omul/fiinta biologicd de
artificial: existenta sufletului, constiinta, intentionalitatea si alte cateva elemente.

Potrivit lui Russel si Norvig!’, in primele decenii, “agentii rationali” (referindu-se la
programele de computer) au fost construiti pe baze logice si a format planuri definite pentru a
atinge obiective specifice. Mai tarziu, metodele bazate pe teoria probabilitatii si invatarea automata
au permis crearea de “agenti” (programe de inteligentd artificiald) care ar putea lua decizii in

conditii de incertitudine pentru a obtine cel mai bun rezultat asteptat.

13 Stuart J. Russell, Peter Norvig, Artificial Intelligence: A Modern Approach, 3rd ed., Prentice Hall Series in Avrtificial
Intelligence (Upper Saddle River: Prentice Hall, 2010), p. 19 si urm.

14 Stuart J. Russell, Peter Norvig, op. cit. p. 20

15 Shubham Singh, Attribution of Legal Personhood to Artificially Intelligence Beings, Bharati Law Review July-Sept
2017 (2017): 195-96.

16 Lawrence B. Solum, Legal Personhood for Artificial Intelligences, North Carolina Law Review 70, no. 4 (1992):
1262 ff.

17 Stuart J. Russell, Peter Norvig, Artificial Intelligence: A Modern Approach, 3rd ed., Prentice Hall Series in Artificial
Intelligence, (Upper Saddle River: Prentice Hall, 2010), p. 19 si urm.
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Definitia lui Helbig!® este o explicatie cuprinzitoare a inteligentei artificiale: ,,Efectuarea
de operatiuni folosind sisteme tehnice sau cu ajutorul computerelor care indeplinesc urmatoarele
conditii: producerea lor necesitd intelegerea universald a inteligentei umane si nu exista algoritmi
special adaptati pentru realizarea lor” (”Performing services using technical systems or with the
help of computers that fulfill the following conditions: their production calls for universal
understanding of human intelligence, and there are no specially adapted algorithms for their
realization ”).

Kurzweil®® (1990) a definit simplu inteligenta artificiald ca ,,arta de a crea masini care
indeplinesc functii care necesitd inteligenta atunci cdind sunt realizate de oameni”. Tot Kurzweil
ne aduce in atentie o intrebare care in opinia sa este hotdratoare pentru intelegerea lumii in care
triim: ,,Poate o inteligentd si creeze o alti inteligentd mai inteligenti decat ea insisi??%. Ori altfel
spus, poate inteligenta omului sa creeze o alta inteligenta, ca, de pilda, inteligenta artificiala (IA),
mai inteligenta decat a lui?

Kaplan si Haenlein (2020)?* au definit-o ca fiind ,,capacitatea unui sistem de a interpreta
corect datele externe, de a invata din astfel de date si de a folosi acele invataminte pentru a atinge
obiective si sarcini specifice prin adaptare flexibila”.

In afara de definitiile date de cercetatori in lucrari academice, mai gasim si definitii legale,
cuprinse in legi, cum ar fi Proiectul de lege nr. 511 al legislativului statului Nevada in anul 201122
»Utilizarea computerelor si a echipamentelor aferente pentru a permite unei masini sa duplice
sau sa imite comportamentul fiintelor umane”, in acest sens aratandu-se ca sistemele care nu
duplicd sau nu imitd comportamentele umane nu pot fi considerate sisteme tip inteligenta
artificiala. In plus, definitia data in cadrul UNCTAD (Conferinta Natiunilor Unite pentru Comert
si Dezvoltare) este ,,... Inteligenta artificiala este capacitatea masinilor de a imita comportamentul

uman inteligent. Aceasta poate implica indeplinirea diferitelor sarcini cognitive, cum ar fi

18 Hermann Helbig, Kinstliche Intelligenz und automatische Wissensverarbeitung, 2nd ed., Berlin: Verlag Technik
Berlin, 1996, p. 11.

19 Kurzweil, R. (1990.), The Age of Intelligent Machines, Cambridge MIT Press.

20 |dem

21 Kaplan, A., & Haenlein, M. (2020), Rulers of the world, unite! The challenges and opportunities of artificial
intelligence, Journal of Business Ethics, 63(1).

22 The Nevada State Legislature, Assembly Bill No. 511 (The Nevada State Legislature, 2011),
http://search.leqg.state.nv.us/isysquery/86bef777-54ca-45a5-9eel-
69561c80f3e/1/doc/AB511.pdf#xmi=http://WebApp/isysquery/86bef777-54ca-45a5-9ee1-969561c80f3e/1/hilite/;
Ugo Pagallo, The Laws of Robots: Crimes, Contracts, and Torts, 1st ed., Law, Governance and Technology Series,
Springer, 2013, p. 5
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detectarea, procesarea limbajului oral, rationamentul, invatarea, luarea deciziilor si
demonstrarea abilitdtii de a manipula obiectele in consecintd”®. Dar, aceasti definitie e
considerata prea vaga pentru Inteligenta Artificiald. Cu toate acestea, definitia data de principalul
organism al Natiunilor Unite care se ocupa de problemele de comert, investitii si dezvoltare, poate
avea o functie practicd in determinarea politicilor de inteligenta artificiald, In special crearea unei
foi de parcurs comune la scard globald. Comisia Europeana descrie 1A ca fiind ,,Masini sau agenti
capabile sa observe mediul, sa invete §i, pe baza cunostintelor si experientei dobdandite, sa
intreprindd actiuni inteligente sau sd ia decizii”**.

Pe langa definitia inteligentei artificiale, exista si diferite forme de interpretare din diferite
perspective in functie de nivelurile de dezvoltare ale Al In acest sens, existd o clasificare a
inteligentei artificiale ca slaba, puternica si super Al (Artificial Narrow Intelligence [ANI],
Artificial General Intelligence [AGI] si Artificial Super Intelligence [ASI]). ANI este inteligenta
artificiala, care poate indeplini doar o singurd sarcina, cum ar fi traduceri, jocuri pe calculator,
stabilirea preturilor biletelor de avion si operarea de masini autonome, de exemplu. AGI inseamna
ca abilitatile inteligentei artificiale pot indeplini sarcinile cognitive la nivel uman si ajunge la
nivelul inteligentei umane®®. Definitia ASI este ,,Nivelul entitdtii AI care este mult mai inteligentd
decat cel mai inteligent creier uman in abilitati practice si are creativitate, abilitati sociale etc.”
Cercetatorii presupun cd entitatile Al pot atinge nivelul ASI dupa ce vor atinge nivelul AGI in
viitor?®.

In anii 1950 s-au remarcat doud viziuni referitoare la dezvoltarea IA. Prima a fost IA

simbolica (care consta intr-o reprezentare simbolica a lumii si a sistemelor care ar putea rationa

2 United Nations Conference on Trade and Development UNCTAD (ed.), Digitalization, Trade and Development,
Information Economy Report 2017 (New York Geneva: United Nations, 2017), p. 5,
https://unctad.org/en/PublicationsLibrary/ier2017 en.pdf; Artificial Intelligence in Asia and the Pacific (United
Nations ESCAP, November 2017), p. 1,
https://www.unescap.org/sites/default/filessESCAP_Artificial Intelligence.pdf

% A European Perspective  (Luxembourg: Publications  Office of EU, 2018), 19,
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC113826/ai-flagship-report-online.pdf.

% Nicolas Miailhe/Cyrus Hodes, The Third Age of Artificial Intelligence, Field Actions Science Reports, no. Special
Issue 17 (2017) p. 8; Singh, Attribution of Legal Personhood to Artificially Intelligence Beings, 196-97; Carolin
Kemper, Rechtspersonlichkeit fur Kinstliche Intelligenz?, Cognitio 2018/1 (December 4, 2018), p. 2,
https://doi.org/10.5281/ZEN ODO0.1928171; Burcak Unsal, Yapay Zeka, Robotlar, Hukuki Diizenlemeler, Istanbul
Barosu Dergisi 93, no. 2019/4 (2019), p. 66; Tyler L. Jaynes, Legal Personhood for Artificial Intelligence: Citizenship
as the Exception to the Rule, Al & SOCIETY, June 25, 2019, p. 2, https://doi.org/10.1007/s00146-019-00897-9; Lukas
Staffler/Oliver Jany, Kinstliche Intelligenz und Strafrechtspflege — eine Orientierung, Zeitschrift fur Internationale
Strafrechtsdogmatik, no. 4 (2020), p.165-66.

25Nick Bostrom, Superintelligence: Paths, Dangers, Strategies, 1st ed. (Oxford: Oxford University Press, 2014), p.
33; Singh, Attribution of Legal Personhood to Artificially Intelligence Beings, op. cit., p. 196.
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despre lume) avand ca sustinatori nume sonore din domeniu precum Marvin Minsky, Herbert A.
Simon si Allen Newell). Inteligenta artificiala simbolica s-a fundamentat pe cautarea euristica”,
aceasta revendicand cercetarea unui spatiu de posibilitati pentru gasirea de raspunsuri. Cea de-a
doua abordare privind dezvoltarea IA, denumita conexionistd, a fost sustinuta de Frank Rosenblatt
un psiholog american insemnat in domeniul IA. El a pus bazele retelelor neuronale artificiale motiv
pentru care deseori a fost numit parintele invatarii profunde. Viziunea conexionistd a incercat sa
obtind A prin invatare, cautand sa conecteze un algoritm de invatare supravegheata (perceptor) in
moduri inspirate de legiturile neuronilor?’. Kai-Fu Lee, vorbeste ci in perioada de pionierat a
domeniului existau doud tabere, mai precis doua abordari: una pe baza de reguli si cealalta fondata
pe retele neuronale?®. Cu referire la prima dintre ele, cercetatorii ,,incercau sd invete computerele
sa gandeasca prin codarea unei serii de reguli logice: daca X, atunci Y.”, cu precizarea ca viziunea
lucru atunci cand ,,universul alegerilor sau mutarilor posibile se extindea. Pentru a face acest
software mai aplicabil problemelor din lumea reald, tabara bazata pe reguli (numite si ,,sisteme
simbolice” sau ,,sisteme expert”) a Incercat s intervieveze experti in domeniul problemelor vizate
de inteligenta artificiala respectiva, dupd care sd codeze intelepciunea lor in procesul de luare a
deciziilor integrat In program (de aici numele de ,,sisteme expert”)”. Cea de-a doua, in schimb,
S-a orientat spre o altd manierd de lucru, respectiv au renuntat la a Incerca ,,sa invete computerul
regulile care fusesera stapanite de un creier omenesc” pentru a cauta ,,sa reconstruiascd insusi
creierul omenesc”?.

Aparitia inteligentei artificiale (1941-1956)

Termenul ,,inteligenta artificiala” a fost folosit pentru prima data in vara anului 1956, la o
conferintd organizatd de Colegiul Dartmouth, in Hanover, New Hampshire, SUA, de catre
informaticianul si omul de stiintd cognitiv american John McCarthy®°, unul dintre fondatorii
domeniului 1A, alituri de Alan Turing, Marvin Minsky, Allen Newell si Herbert A. Simon®!. Cu

acest prilej McCarthy a utilizat termenul ,,Artificial Intelligence” pentru a descrie obiectivul de a

27 Nicolae Sfetcu, Inteligenta de la originile naturale la frontierele artificiale: inteligenta umand vs. inteligenta
artificiala, p. 49; https://en.wikipedia.org/wiki/Frank Rosenblatt

28 Qvidiu Predescu, Unele consideratii asupra conceptului de inteligentd artificiald, www.juridice.ro

29 Kai-Fu Lee, Superputerile inteligentei artificiale: China, Silicon Valley si noua ordine mondiald, Ed. Corint Future,
Bucuresti, 2021, pp. 23, 24

30 ¢] este cel care a ficut cunoscute pe larg sistemele de partajare a timpului redenumite servere, cunoscute in prezent
drept cloud computing

81 0. Predescu, op. cit., www.juridice.ro
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crea masini si programe care sa fie capabile sa simuleze gandirea si comportamentul inteligent.
Aici a fost prezentat primul program de IA numit The Logic Theorist, ,,capabil s demonstreze
teoreme Tn calculul propozitional”2,

Cibernetica lui Norbert Wiener a descris controlul si stabilitatea in retelele electrice. Teoria
informatiei a lui Claude Shannon a descris semnalele digitale (binare). Teoria de calcul a lui Alan
Turing a aratat ca orice forma de calcul poate fi descrisa digital. Relatia stransa dintre aceste idei
a sugerat ci ar putea fi posibild construirea unui ,.creier electronic”. In anii 1950, au aparut doui
viziuni despre dezvoltarea inteligentei artificiale. O abordare, sprijinita printre altii de Allen
Newell, Herbert A. Simon si Marvin Minsky, a fost IA simbolicd (GOFIA), apeland la o
reprezentare simbolica a lumii si a sistemelor care ar putea rationa despre lume. Aceasta s-a bazat
doua abordare, sustinuta de Frank Rosenblatt, este cea conexionista, care a incercat sa obtind 1A
prin invatare, incercand sd conecteze perceptronul (un algoritm de invatare supravegheatd) in
moduri inspirate de conexiunile neuronilor. Abordarile simbolice au dominat cautarile pentru
inteligenta artificiald in aceasta perioada, favorizata de traditiile intelectuale ale lui Descartes,
Boole, Gottlob Frege, Bertrand Russell si altii. Abordarile conexioniste au rendscut in ultimele
decenii®.

1941: Alan Turing a publicat o lucrare despre inteligenta masinilor care ar putea fi cea mai
veche lucrare din domeniul TA. 1943: Walter Pitts si Warren McCulloch au analizat retele de
neuroni artificiali idealizati, si au aritat cum acestia ar putea indeplini functii logice simple>*.

1950: Alan Turing a publicat lucrarea ,,Computing machinery and intelligence”®,
intreb&ndu-se: ,,Pot masinile sa gandeasca?”, speculand cu privire la posibilitatea de a crea masini
care gandesc, incluzand conceptul sdu cunoscut sub numele de testul Turing”: Daca testul Turing
implicd o masina care ar purta o conversatie care nu se poate distinge de o conversatie cu o fiinta

umand, atunci este rezonabil sd spunem ca masina este inteligentd. Testul Turing a fost primul

32 1dem; Adina Magda Florea, Robustete, sigurantd si transparentd pentru inteligenta artificiald de incredere, n
»Caiet constitutional II: IA si drepturile omului”, coordonatori Robert-Marius Cazanciuc, Cristian Parvulescu, Ed.
Monitorul Oficial, Bucuresti, p. 22

33 Nicolae Sfetcu, Inteligenta, de la originile naturale la frontierele artificiale, Ed. MultiMedia Publishing, p. 51,
https://www.telework.ro/ro/e-books/inteligenta-de-la-originile-naturale-la-frontierele-artificialeinteligenta-
umana-vs-inteligenta-artificiala/

34 McCulloch, Warren S., Walter Pitts, 1943, A Logical Calculus of the Ideas Immanent in Nervous Activity, The
Bulletin of Mathematical Biophysics 5 (4): 115-33, https://doi.org/10.1007/BF02478259

% Turing, A. M., Computing Machinery and Intelligence, Mind LIX (236): 433-60, 1950,
https://doi.org/10.1093/mind/L1X.236.433
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experiment propus sd masoare inteligenta masinilor. Au fost construiti primii roboti experimentali,
precum testoasele lui W. Gray Walter si Bestia Johns Hopkins, fiind controlati in Intregime de
circuite analogice®.

1951: Christopher Strachey a scris un program de dame, iar Dietrich Prinz a scris unul
pentru sah®’. Marvin Minsky a construit prima masini de retea neuronald, SNARC3 (McCorduck
2004, 102).

1952: Primul program care a demonstrat cd computerele pot invata si nu doar sa realizeze
ceea ce sunt programati pentru a face, a fost in jocul de dame.

1955: Allen Newell si Herbert A. Simon au creat ,,Logic Theorist”, care a demonstrat 38
din primele 52 de teoreme din cartea Principia Mathematica®® (Whitehead si Russell 1927) a lui
Russell si Whitehead si a gasit demonstratii noi si mai elegante pentru altele. Au introdus concepte
critice in inteligenta artificiala, cum ar fi euristica, procesarea listelor, ,,rationamentul ca si cautare”
etc. Simon considera ca au ,,rezolvat venerabila problemd minte/corp, explicand modul in care un
sistem compus din materie poate avea proprietitile mintii.”*°

1956: Atelierul de lucru de la Dartmouth a marcat inceputul oficial al inteligentei artificiale
ca disciplina academicd. A fost organizat de Marvin Minsky, John McCarthy, Claude Shannon si
Nathan Rochester, avand ca obiectiv aprofundarea posibilitatilor de a crea masini capabile sa
simuleze inteligenta umana, testand afirmatia potrivit careia ,,fiecare aspect al invatarii sau orice
alta trdsatura a inteligentei poate fi descrisa atat de precis incét sd poata fi facuta o masina sa o
simuleze”. Termenul ,,inteligenta artificiala” a fost introdus oficial de John McCarthy, devenind
numele domeniului stiintific Declaratia principald a conferintei a fost: ,,Fiecare aspect al oricarei
altei caracteristici de invatare sau inteligenta ar trebui sa fie descris cu acuratete, astfel incat
masina sd o poatd simula” (Russell si Norvig 2016). In toamna anului 1956 a avut loc o intalnire
a Grupului de interes special in teoria informatiei de la Institutul de Tehnologie din Massachusetts

care a fost inceputul ,,revolutiei cognitive”, care foloseste instrumente conexe diverselor domenii

3% McCorduck, Pamela, Machines Who Think: A Personal Inquiry Into the History and Prospects of Artificial
Intelligence, Taylor & Francis, 2004, p. 98.

37 Copeland, Jack, A Brief History of Computing, 2000,
https://www.alanturing.net/turing_archive/pages/Reference%20Articles/BriefHistofComp.html

38 McCorduck, Pamela, op. cit., p. 102

39 Whitehead Alfred North, Bertrand Russell, Principia Mathematica, Cambridge University Press, 1927.

40 Russell Stuart, Peter Norvig, Artificial Intelligence: A Modern Approach, 4th US ed.” 2016
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pentru a modela mintea. Abordarea cognitiva ia in considerare ,,obiecte mentale” (ganduri, planuri,
scopuri, fapte sau amintiri), analizate folosind simboluri de nivel inalt in retele functionale.

Abordari ale 14

Tn primele decenii de dupa nasterea IA au existat multe programe de succes si noi directii,
precum:

» Rationamentul ca o cautare: Astfel de programe IA timpurii au mers pas cu pas spre
obiectiv. Problema era numarul de cai posibile extrem de mare (,,explozie combinatorie”),
reducerea acestora facandu-se folosind euristici sau ,,reguli generale”, cu riscul de a nu ajunge la
o solutie.

* Retele neuronale: Frank Rosenblatt a construit masini perceptron (1957-1962) de pana la
patru straturi. Bernard Widrow si Ted Hoff au folosit ponderi reglabile**. Charles A. Rosen si
Alfred E. (Ted) Brain, cu finantare de la U.S. Army Signal Corps, au folosit, de asemenea, greutati
reglabile, putand clasifica simboluri pe hartile armatei si recunoaste caracterele imprimate manual
pe foile de codare Fortran. Sistemele construite in aceasta perioada foloseau hardware personalizat.

* Limbajul natural: Un obiectiv al cercetarii [A a fost sa permitd computerelor sa comunice
n limbi naturale. Tn acest scop s-au folosit retele semantice reprezentand concepte ca noduri, si
relatii intre concepte ca legaturi intre noduri. In acest fel a fost construit primul chatterbot, ELIZA
al lui Joseph Weizenbaum, care putea desfasura conversatii foarte realiste.

* Micro-lumi: La finele anilor '60, Marvin Minsky si Seymour Papert au propus ca
cercetarea IA s se concentreze pe situatii simple artificiale cunoscute sub numele de micro-lumi
(modele simplificate).

« Automate: In Japonia a fost construit primul robot umanoid ,,inteligent” (android) la
Universitatea Waseda (WABQOT) in perioada 1967-1972.

Definitii propuse de doctrina.

Potrivit unui punct de vedere*? 1A reprezinti acel domeniu de cercetare, care contine mai
multe subdomenii, si care ,,incearca sa imite inteligenta umana la masini”. Printre subdomeniile
cuprinse in TA se numara “sistemele bazate pe cunoastere, sistemele expert, recunoasterea

tiparelor, invatarea automatd, intelegerea limbajului natural, robotica si altele”. Apoi, dintr-un alt

41 Widrow, B., M.A. Lehr, 1990, 30 years of adaptive neural networks: perceptron, Madaline, and backpropagation,
Proceedings of the IEEE 78 (9): 1415-42. https://doi.org/10.1109/5.58323
42 Ray Kurzweil, op. cit., pp. 438-439
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punct de vedere®, se relevi ci 1A este o ,jinteligentd nebiologica” creatd de om. Potrivit unei alte

pareri**

LInteligenta artificiala este elucidarea procesului uman de invatare, cuantificarea
procesului uman de gandire, explicatia comportamentului uman si intelegerea misterelor care fac
posibila inteligenta”.

Printre numeroasele definitii (de ordin tehnic) propuse pentru IA putem enumera cateva*,
Una dintre acestea identifica IA cu un camp interdisciplinar teoretic si practic care are ca obiect
intelegerea mecanismelor de cunoastere si de reflectie, si imitarea lor printr-un dispozitiv material
si care functioneaza in baza unui program, a unui soft, avand ca scopuri asistenta sau substituirea
activitdtilor umane. O alta prezintd [A ca fiind cercetarea mijloacelor susceptibile de a dota
sistemele informatice cu capacitati intelectuale comparabile cu cele ale fiintelor umane. O a treia
definitie din aceasta categorie infatiseaza IA ca fiind o ramura a informaticii consacrata dezvoltarii
sistemelor de prelucrare a datelor care indeplineste functii in mod normal asociate inteligentei
umane, cum ar fi rationamentul, invatarea s.a. De asemenea, potrivit unei a patra definitii propuse,
conceptul de A desemneaza acea capacitate a unei unitati functionale de a efectua functii de regula
asociate inteligentei umane, precum rationamentul si invitarea. In fine, notiunea de IA rezida in
punerea in aplicare a unui anumit numar de tehnici care au ca obiectiv sa permitd masinilor sa
imite o forma de inteligenta reald. In acest fel, IA se regaseste implementata intr-un numdr in
crestere de zone de aplicare.

Dacé ne referim la A la nivel uman, cunoscuta si sub denumirea de A generala (IAG),
aceasta rezida in ,,Capacitatea de a indeplini orice sarcina cognitiva, cel putin la fel de bine ca
oamenii”*®. Detaliind, inteligenta artificiald generald poate functiona ca un sistem autonom, iar o
entitate care detine IAG ,,poate rationa, poate folosi strategii, poate rezolva puzzle-uri (...) Mai
mult, poate emite judecati in conditii de incertitudine, ludnd chiar decizii pe marginea acestor
judecati”*’; dupa cum, IA denumiti super inteligentd este cea care se situeazi ,,mult dincolo de
nivelul uman”. Si mai este IA ingustd (Narrow Al) ori IA aplicata care reprezinta stadiul actual al

IA, adica toate infaptuirile umane din domeniul IA de pana acum. Aceasta ,,se ocupa cu rezolvarea

43 Max Tegmark, Viata 3.0. Omul in epoca inteligentei artificiale, Ed. Humanitas, Bucuresti, 2019, p. 49.

4 Kai-Fu Lee, Superputerile inteligentei artificiale: China, Silicon Valley si noua ordine mondiald, Ed. Corint Future,
Bucuresti, 2021, pp. 23.

45 ChatGPT dans le monde du droit. La cobotique juridique, Editions Bruylant, Bruxelles, 2024, p.17.

46 Max Tegmark, op. cit., p. 49

47 Rizvan Boboc, Ce este Inteligenta Artificiald Generald? Intre inovatie si amenintare pentru omenire,
https://www.euronews.ro/articole/ce-este-inteligenta-generala-artificiala-intre-inovatie-si-amenintare-pentru-omen
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unei probleme predefinite, cum ar fi jocuri, identificarea imaginilor sau conducerea unei masini.
Narrow Al (s. orig.) este foarte util in sine si poate avea efecte mai mari asupra societatii, ficaind
lucratorii mai eficienti si ducand la automatizarea sarcinilor. Cu toate acestea nu presupune o
inteligentd pe deplin constientd, de tipul celei umane”. Intr-o altd formulare, conceptul de 1A
desemneaza ,.entitatea care are abilitatea de a percepe informatii din mediul inconjurator, de a le
interpreta, de a invata din respectivele informatii si de a intreprinde actiuni pentru a-si creste
sansele de a-si indeplini cu succes obiectivele”.

Grupul de experti la nivel inalt privind inteligenta artificiala al Comisiei Europene (Al
HLEG) a formulat urmatoarea definitie, care ulterior a facut obiectul unor discutii suplimentare in
cadrul grupului: ,,Inteligenta artificiala (IA) se refera la sistemele care manifesta comportamente
inteligente prin analizarea mediului lor inconjurator si care iau masuri — cu un anumit grad de
autonomie — pentru a atinge obiective specifice. Sistemele (...) IA se pot baza exclusiv pe software
uri, actionand in lumea virtuald (de exemplu, asistenti vocali, software de analizd a imaginii,
motoare de cautare, sisteme de recunoastere vocala si faciald), sau IA poate fi incorporata in
dispozitive hardware (spre exemplu, roboti avansati, vehicule autonome, drone sau aplicatii pentru
internetul obiectelor)”*®,

Deopotriva, s-a mai aratat ca ,,Inteligenta artificiala (...) este aptitudinea unei masini de a
imita comportamentul uman, fiind programata sa gandeasca si sd actioneze asemenea unui om.
Una dintre caracteristicile esentiale ale 1A este invatarea continud, pe baza stimulilor externi si a
informatiilor colectate din mediul inconjurator IA observa realitatea inconjuratoare si actioneaza
n consecinta, fara a avea nevoie de ajutorul sau asistenta umana”. Totodata, s-a subliniat ca aceasta
definitie cu toate ca ,,este una actuald, trebuie sa avem in vedere ca standardul la care ne raportam
pentru a stabili ce este IA se afla intr-0 evolutie continud, asemenea tehnologiei.

Problema definirii Inteligentei Artificiale nu este Incheiatd nici azi, datoritd evolutiilor
tehnologice din domeniu. Apreciem ca o solutie in privinta unei definitii cuprinzatoare a IA nu va
fi gasita 1n curand, intrucat specialistii in domeniu (ne referim aici la ingineri, in special) par sa
vina cu noi idei. Spre exemplu, ’robotii” sunt inclusi in diversele definitii ale IA; dar robotii,
ntr-un sens restrans, ar fi “corpul”, in timp ce IA ar fi ”creierul” . Ca sa exemplificam, robotul Da

Vinci este mentionat in lucrdrile de specialitate care discutd despre IA; in principiu, robotul Da

48 Agentia pentru Drepturi Fundamentale a Uniunii Europene, Raportul ,./nfelegerea viitorului. Inteligenta artificiald
si drepturile fundamentale” (rezumat), Luxemburg, Oficiul pentru Publicatii al UE, 2021
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Vinci este un sistem care permite doctorilor sa faca interventii chirurgicale de la distanta, fara a
atinge ei nsisi pacientul. Dar, acest sistem chirurgical (Da Vinci) nu are autonomie in luarea

deciziilor si nu este dotat cu A, dar totusi este mentionat in lucrarile de specialitate.
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Capitolul I1.
1. Declaratia Bletchley;,
2. Declaratia de la Montreal privind dezvoltarea responsabild a inteligentei artificiale;,
3. Principiile Asilomar pentru Inteligenta Artificial@, 4. Principiile Organizatiei pentru

Cooperare si Dezvoltare Economica (OECD) pentru inteligenta artificiali (Al)

1. Declaratia de la Bletchley a fost adoptatd de tirile participante la Summitul pentru
Siguranta Inteligentei Artificiale desfasurat in perioada 1-2 noiembrie 2023.

Inteligenta artificiala (IA) ofera oportunitati globale enorme: are potentialul de a
transforma si imbundtdti bundstarea umand, pacea si prosperitatea. Pentru a realiza acest lucru,
afirmam ca, in beneficiul tuturor, [A ar trebui sa fie conceputa, dezvoltata, implementata si utilizata
intr-un mod sigur, centrat pe om, de incredere si responsabil. Salutam eforturile comunitatii
internationale de pand acum de a coopera pentru a promova o crestere economica incluziva, o
dezvoltare durabila si inovarea, pentru a proteja drepturile omului si libertatile fundamentale, si
pentru a incuraja Increderea publica in sistemele IA, astfel incat sa le valorificam pe deplin
potentialul.

Sistemele A sunt deja utilizate In multe domenii ale vietii cotidiene, inclusiv locuinte,
ocuparea fortei de munca, transport, educatie, sdnatate, accesibilitate si justitie, iar utilizarea
acestora este probabil sd creasca. Recunoastem cd acesta este un moment unic pentru a actiona si
subliniem necesitatea dezvoltarii sigure a IA si utilizarea oportunitatilor sale transformative intr-
un mod incluziv, in beneficiul tuturor, atat in tarile noastre, cat si la nivel global. Aceasta include
utilizarea in servicii publice precum sandtatea si educatia, securitatea alimentara, stiinta, energie
curatd, biodiversitate si climd, pentru a sprijini drepturile omului si a contribui la atingerea
Obiectivelor de Dezvoltare Durabild ale Natiunilor Unite.

Riscurile si necesitatea actiunii.

Pe langa oportunitati, IA prezinta si riscuri semnificative, inclusiv in aceste domenii ale
vietii cotidiene. Salutam eforturile internationale relevante pentru a analiza si aborda impactul

potential al sistemelor IA si recunoastem necesitatea protejarii drepturilor omului, transparentei,
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echitatii, responsabilitétii, eticii, sigurantei, supravegherii umane, protectiei datelor si intimitatii.
Subliniem, de asemenea, riscurile legate de manipularea sau generarea de continut inseldtor.
Riscuri speciale apar la ,,frontiera” 1A, reprezentatd de modele generaliste extrem de capabile,
inclusiv modele fundamentale care pot realiza o gama largd de sarcini. Acestea pot amplifica
riscuri precum dezinformarea si pot provoca daune grave, intentionate sau neintentionate. Datorita
ritmului rapid de dezvoltare a 1A, trebuie avuta in vedere urgenta intelegerii riscurilor potentiale
st luarii de masuri pentru a le aborda.

Cooperarea internationala si responsabilitatea.

Riscurile IA sunt in mod inerent internationale si necesita cooperare internationala. Ne
angajam sd lucram impreuna pentru a asigura o [A centrata pe om, de incredere si sigurd, prin
forumuri internationale existente si alte initiative relevante. Recunoastem, de asemenea,
importanta guvernantei si reglementarii proportionale care sa maximizeze beneficiile 1A, luand Tn
considerare riscurile.

Actorii implicati in dezvoltarea IA de frontiera au o responsabilitate deosebitd pentru
siguranta acestor sisteme, inclusiv prin testare, evaluare si alte masuri adecvate.

Directii viitoare.

In cadrul cooperirii noastre, agenda pentru abordarea riscurilor IA de frontierd se va
concentra pe:

Identificarea riscurilor si construirea unei intelegeri bazate pe stiinta.

Dezvoltarea de politici bazate pe riscuri in tarile noastre, colaborand acolo unde este cazul.

Sprijinirea unei retele internationale de cercetare in siguranta IA, in beneficiul politicilor
si al binelui public.

Recunoastem potentialul pozitiv al [A si ne angajam sa mentinem un dialog global incluziv
care sa contribuie la discutiile internationale mai ample si sa asigure utilizarea responsabila a
tehnologiei pentru binele tuturor.

Tarile reprezentate:

Australia, Brazilia, Canada, Chile, China, Uniunea Europeana, Franta, Germania, India, Indonezia,
Irlanda, Israel, Italia, Japonia, Kenya, Arabia Saudita, Tarile de Jos, Nigeria, Filipine, Coreea de
Sud, Rwanda, Singapore, Spania, Elvetia, Turcia, Ucraina, Emiratele Arabe Unite, Regatul Unit,

Statele Unite ale Americii.
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Contextul Declaratiei

Momentul ales are in vedere ritmul accelerat al dezvoltarii [A: Ritmul rapid al progresului
in domeniul TA a generat atat entuziasm, cat si preocupdri legate de riscuri potentiale, precum
pierderea controlului, amplificarea dezinformarii, sau utilizarea malitioasa a tehnologiei.

Frontiera IA: Modelele de frontiera (de exemplu, modele generative precum GPT-4 sau
mai avansate) prezinta riscuri unice, inclusiv abilitatea de a produce continut fals, manipulativ sau
de a impacta infrastructuri critice.

Impactul global: TA este deja integrata in domenii critice (sanatate, educatie, justitie etc.)
st influenteazd viata cotidiand. Se anticipeazd o extindere rapidd a utilizarii, ceea ce creste
necesitatea reglementarii.

Semnificatia Bletchley Park

Locul summitului are o semnificatie istorica: Bletchley Park a fost centrul criptografic al
Regatului Unit in timpul celui de-al Doilea Razboi Mondial, unde au fost descifrate codurile
Enigma. Alegerea acestui loc simbolizeazd importanta tehnologiei in securitate si colaborare
globala.

Obiectivele principale ale summitului: Crearea unui cadru pentru cooperare internationala
privind siguranta IA. Abordarea riscurilor asociate cu modelele IA extrem de capabile.
Echilibrarea necesitatii de reglementare cu promovarea inovatiei.

Puncte-cheie din Declaratie. Oportunitati si beneficii

IA are potentialul de a transforma sectoare precum sandtatea, educatia, energia curata si
biodiversitatea. IA poate sprijini realizarea Obiectivelor de Dezvoltare Durabild ale ONU,
reducand decalajele de dezvoltare si promovand cresterea economica incluziva.

Riscuri identificate

Manipularea si dezinformarea: Generarea de continut fals sau inselator. Risc de securitate:
Utilizarea 1A n atacuri cibernetice sau in biotehnologie. Pierderea controlului: Modelele avansate
pot deveni dificil de inteles sau gestionat. Impact asupra drepturilor omului: Potential de
discriminare, amplificarea inechitatilor sau invazii ale intimitatii.

a) Manipularea si dezinformarea

Modelele generative 1A, cum ar fi cele capabile sa creeze imagini, texte sau videoclipuri,
pot produce continut fals foarte convingdtor. Implicatiile includ amplificarea propagandei,

manipularea electorala si subminarea Increderii in informatiile publice.
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b) Securitatea cibernetica.

Frontier Al (modelele avansate) ar putea fi folosite pentru a genera atacuri cibernetice
sofisticate. Exemple includ: Crearea de malware avansat. Exploatarea vulnerabilitdtilor in
infrastructurile critice, cum ar fi retelele energetice sau financiare.

) Controlul si pierderea intentiei umane.

Modelele IA avansate, in special cele care nu sunt complet intelese, ar putea actiona
intr-un mod neintentionat sau nesigur, punand in pericol utilizatorii sau societatea in ansamblu.

d) Impact asupra pietei muncii.

Inlocuirea locurilor de munca de citre IA reprezinti un risc major. Domeniile vulnerabile
includ transportul (vehicule autonome), customer support, dar si profesii creative (datoritd [A
generativa).

Responsabilitatea actorilor-cheie.

Dezvoltatorii de modele IA avansate trebuie sd implementeze masuri stricte de testare si
monitorizare. Guvernele si organizatiile internationale trebuie sa colaboreze pentru a reglementa
I A intr-un mod proportional si bazat pe risc. Este necesara implicarea societatii civile si a mediului
academic pentru a asigura o IA incluziva si etica.

Actiuni planificate.

Dezvoltarea unor retele internationale pentru cercetare in siguranta IA. Crearea unui cadru
de politici bazate pe evaluarea riscurilor specifice. Organizarea viitoarelor Summituri pentru
Siguranta IA, incepand cu anul 2024.

Implicatii pentru reglementare si guvernanta.

a) Necesitatea clasificarii riscurilor.

Declaratia subliniaza ca reglementarea IA trebuie sa fie proportionald cu riscurile
implicate. Exemple: Modelele utilizate in sectorul sanatatii ar necesita testari mai riguroase decat
cele din divertisment. Dezvoltatorii de IA de frontiera ar trebui sa respecte protocoale stricte de
sigurantd, cum ar fi transparenta privind utilizarile posibile.

b) Rolul cadrelor juridice internationale.

Declaratia sugereaza extinderea reglementarilor internationale, posibil prin cooperare cu
organizatii existente precum ONU, OECD sau G20. Este recunoscut faptul cd reglementarile
trebuie adaptate la contexte nationale, dar standardele globale sunt esentiale pentru a preveni

utilizarile abuzive ale IA.
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Provocari in implementarea Declaratiei.

a) Divergente intre tari.

Tarile au abordari diferite privind guvernanta IA: UE se concentreaza pe reglementare
strictd (Legea IA din UE). SUA promoveaza inovatia, favorizand autoreglementarea. China are un
control centralizat, dar si ambitii mari in dezvoltarea IA.

b) Lipsa unor mecanisme de implementare imediate.

Declaratia este un document de principii, fara masuri obligatorii. Pentru ca obiectivele sa
devina realitate, va fi nevoie de acorduri ulterioare concrete.

c) Resurse necesare.

Tarile in curs de dezvoltare ar putea intampina dificultdti in respectarea standardelor
globale fard sprijin financiar si tehnologic.

Semnificatia globala a Declaratiei.

Colaborare internationala. Declaratia subliniazd cd multe riscuri legate de IA sunt
transfrontaliere si necesita solutii globale. Implicarea unor tari precum SUA, China si Uniunea
Europeand aratd dorinta unui consens global, chiar dacd abordarile nationale pot varia. Echilibru
ntre reglementare si inovare. Este recunoscutad importanta reglementarii pentru a preveni riscurile,
dar fard a frana inovatia. Documentul sugereaza abordari flexibile, adaptate contextelor nationale
si juridice. Rolul frontierelor IA. Modelele generative si cele generaliste sunt vazute ca avand cel
mai mare potential disruptiv. Prin urmare, ele sunt in centrul preocupdrilor de siguranta. Declaratia
reflectd un moment rar de cooperare internationald intre tari cu agende si prioritdti foarte diferite,
cum ar fi: SUA si China: Doua superputeri tehnologice care, desi sunt in competitie strategica, au
participat la discutii. Este un semn ca siguranta IA este recunoscutd ca o problema globala ce
depaseste rivalitatile traditionale.

Statele din Sudul Global: Tari precum Nigeria, Kenya, Rwanda sau Filipine au fost incluse,
subliniind importanta asigurarii accesului echitabil la beneficii si tehnologii [A, precum si nevoia
de sprijin pentru dezvoltarea capacitatilor lor tehnologice.

Aceastd abordare incluziva este esentiald pentru a evita adancirea decalajului digital si
pentru a preveni inechitdti in utilizarea IA.

Critici §i provocari. Lipsa unor masuri concrete imediate. Declaratia este mai degrabd un
document de principii decat un plan de actiune specific. Tensiuni geopolitice: Implicarea unor tari

cu perspective diferite asupra reglementarii A (ex. China si SUA) poate face dificila adoptarea
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unor standarde globale uniforme. Provocari de implementare: Punerea in practica a unor masuri
precum testarea standardizatd a sigurantei IA sau prevenirea dezinformarii necesitd resurse

considerabile si cooperare extinsa.

2. Declaratia de la Montreal privind dezvoltarea responsabila a inteligentei artificiale

Preambul: Pentru prima data in istoria omenirii, este posibil sa se creeze sisteme autonome
capabile sa indeplineascd sarcini complexe pe care se considera cd doar inteligenta naturald le
poate realiza: procesarea unor cantitati mari de informatii, calcularea si prezicerea, invatarea si
adaptarea raspunsurilor la situatii In schimbare si recunoasterea si clasificarea obiectelor. Avand
in vedere natura imateriald a acestor sarcini si prin analogie cu inteligenta umand, desemnam aceste
sisteme extinse sub denumirea generala de inteligenta artificiala. Inteligenta artificiala constituie
o formd majora de progres stiintific si tehnologic, care poate genera beneficii sociale considerabile
prin imbunatatirea conditiilor de viatd si a sanatatii, facilitarea justitiei, crearea de bogdtie,
consolidarea sigurantei publice si atenuarea impactului activitdtilor umane asupra mediului si
climatului. Masinile inteligente nu sunt limitate doar la realizarea unor calcule mai bune decét
oamenii; ele pot interactiona si cu fiintele sensibile, le pot tine companie si le pot ingriji. Cu toate
acestea, dezvoltarea inteligentei artificiale ridica provocari etice majore si riscuri sociale. De fapt,
masinile inteligente pot restrictiona alegerile indivizilor si grupurilor, pot reduce nivelul de trai,
pot perturba organizarea muncii si piata muncii, pot influenta politica, pot intra in conflict cu
drepturile fundamentale, pot exacerba inegalitatile sociale si economice si pot afecta ecosistemele,
clima si mediul inconjurator. Desi progresul stiintific si viata intr-0 societate presupun intotdeauna
un risc, este responsabilitatea cetdtenilor sa determine scopurile morale si politice care dau sens
riscurilor intalnite intr-o lume incerta. Cu cat riscurile implementarii sale sunt mai mici, cu atat
beneficiile inteligentei artificiale vor fi mai mari. Primul pericol al dezvoltarii inteligentei
artificiale consta 1n a crea iluzia ca putem stapani viitorul prin calcule. Reducerea societatii la o
serie de numere si guvernarea acesteia prin proceduri algoritmice este un vechi vis iluzoriu care
incd motiveazd ambitiile umane. Dar, In ceea ce priveste afacerile umane, ziua de miine rareori
seamanad cu cea de azi, iar numerele nu pot stabili ce are valoare morala, nici ce este de dorit din

punct de vedere social.
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Principiile din prezenta declaratie sunt ca niste puncte pe o busola morala, care vor ajuta la
ghidarea dezvoltarii inteligentei artificiale spre scopuri moral si social dorite. Ele oferd, de
asemenea, un cadru etic care promoveaza drepturile fundamentale ale omului, recunoscute
international, In domeniile afectate de implementarea inteligentei artificiale. Privite in ansamblu,
principiile exprimate pun bazele cultivarii increderii sociale in sistemele inteligente artificiale.

Principiile din prezenta declaratie se bazeazd pe convingerea comuna cd fiintele umane
doresc sd creascd ca fiinte sociale inzestrate cu senzatii, ganduri si sentimente, si tind sa-si
indeplineasca potentialul prin exercitiul liber al capacitatilor lor emotionale, morale si intelectuale.
Este responsabilitatea diferitilor actori publici si privati, precum si a factorilor de decizie de la
nivel local, national si international, sd se asigure ca dezvoltarea si implementarea inteligentei
artificiale sunt compatibile cu protejarea capacitatilor si obiectivelor fundamentale ale oamenilor
si contribuie la realizarea acestora intr-o masura mai mare. Avand acest scop in vedere, principiile
propuse trebuie interpretate intr-o maniera coerentd, tinand cont de contextul social, cultural,
politic si legal specific al aplicarii lor.

Adoptata in 2018, Declaratia a fost initiata de Institutul de Etica Aplicata (Institut d'éthique
appliquée) din cadrul Universitatii din Montreal. Este rezultatul unui proces colaborativ care a
implicat experti din diverse domenii (filosofie, tehnologie, drept, economie), dar si publicul larg.
Scopul sdu principal este de a oferi principii pentru guvernarea dezvoltarii si utilizarii inteligentei
artificiale, avand in vedere impactul social, economic si etic al acesteia.

Principii fundamentale ale Declaratiei

Declaratia de la Montreal este structurata in jurul mai multor principii esentiale:

a) Binele social.

Sistemele de inteligenta artificiala (AIS) trebuie sd ajute indivizii sa isi imbunatateasca
conditiile de viata, sanatatea si conditiile de munca. AIS trebuie sa permitd indivizilor sa isi urmeze
preferintele, atata timp cét acestea nu cauzeaza daune altor fiinte sensibile. AIS trebuie sd permita
oamenilor sa isi exercite capacitatile mentale si fizice. AIS nu trebuie sd devind o sursa de suferinta,
decat daca permite obtinerea unei bunastéri superioare fatd de ceea ce s-ar putea obtine altfel.
Utilizarea AIS nu trebuie sa contribuie la cresterea stresului, anxietatii sau la sentimentul de a fi
hartuit de mediul digital.

IA ar trebui sa fie folosita pentru a Tmbunatati calitatea vietii si bunastarea generald a

oamenilor, contribuind la reducerea inegalitatilor sociale i economice. In ceea ce priveste
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implicarea practica a acestui principiu, notdm: Politicile publice: Implementarea IA in sdnitate,
educatie si transport pentru a imbunatati accesul si calitatea serviciilor. Exemple: Algoritmi pentru
diagnosticare timpurie a bolilor. Platforme educationale personalizate pentru elevi in zone
defavorizate. Reducerea inegalitatilor: A poate analiza date pentru a identifica grupuri vulnerabile
si pentru a imbundtati accesul lor la resurse esentiale, cum ar fi locuintele sau locurile de munca.

b) Respectul pentru autonomie.

Sistemele de inteligenta artificiala (AIS) trebuie sa permitd indivizilor sd isi indeplineasca
propriile obiective morale si propria conceptie despre o viata demna de trait. AIS nu trebuie sa fie
dezvoltate sau utilizate pentru a impune un anumit stil de viatd asupra indivizilor, fie direct, fie
indirect, prin implementarea unor mecanisme de supraveghere si evaluare opresive sau prin
mecanisme de stimulente. Institutiile publice nu trebuie sa utilizeze AIS pentru a promova sau
discredita o anumitd conceptie despre viata bund. Este esential sd se incurajeze cetatenii sa
dobandeascd cunostintele necesare in ceea ce priveste tehnologiile digitale, promovand invatarea
abilitdtilor fundamentale (alfabetizare digitala si media) si dezvoltarea gandirii critice. AIS nu
trebuie sa fie dezvoltate pentru a raspandi informatii de incredere scdzuta, minciuni sau
propaganda si trebuie sa fie concepute cu scopul de a limita raspandirea acestora. Dezvoltarea AIS
trebuie sa evite crearea de dependente prin tehnici de captare a atentiei sau prin imitarea
caracteristicilor umane (aspect, voce etc.) in moduri care ar putea cauza confuzie intre AIS si
oameni.

Tehnologia nu trebuie sa limiteze libertatea de alegere a indivizilor. IA trebuie proiectata
astfel incat sa sprijine si sa respecte deciziile umane, fard a manipula sau constrange, manipularea
subtild fiind una din provocdrile céreia trebuie sa-i faca fata orice utilizator.

C) Protectia vietii private.

Spatiile personale in care oamenii nu sunt supusi supravegherii sau evaluarii digitale
trebuie protejate de intruziunea AIS si a sistemelor de achizitie si arhivare a datelor (DAAS).
Intimitatea gandurilor si emotiilor trebuie protejata strict de utilizarile AIS si DAAS care ar putea
cauza daune, in special acele utilizari care impun judecati morale asupra oamenilor sau alegerilor
lor de stil de viata. Oamenii trebuie sa aiba Intotdeauna dreptul la deconectare digitala in viata lor
privata, iar AIS ar trebui sd ofere explicit optiunea de a se deconecta la intervale regulate, fara a
incuraja oamenii s ramand conectati. Oamenii trebuie sa aiba control extins asupra informatiilor

privind preferintele lor. AIS nu trebuie sa creeze profiluri individuale de preferinte pentru a
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influenta comportamentul indivizilor fard consimtamantul lor liber si informat. DAAS trebuie sa
garanteze confidentialitatea datelor si anonimitatea profilului personal. Fiecare persoand trebuie
sd poatd exercita control extins asupra datelor sale personale, in special in ceea ce priveste
colectarea, utilizarea si diseminarea acestora. Accesul la AIS si la serviciile digitale de catre
indivizi nu trebuie sa fie conditionat de abandonarea controlului sau a proprietatii asupra datelor
lor personale. Indivizii ar trebui sd fie liberi sd isi doneze datele personale organizatiilor de
cercetare pentru a contribui la avansarea cunoasterii. Integritatea identitatii personale trebuie
garantatd. AIS nu trebuie sd fie utilizate pentru a imita sau modifica aspectul, vocea sau alte
caracteristici individuale ale unei persoane in scopul de a-i dauna reputatiei sau de a manipula alte
persoane.

IA trebuie sa respecte confidentialitatea si sd protejeze datele personale ale utilizatorilor.
Este important sa existe transparenta in modul in care sunt colectate, stocate si utilizate datele.

d) Solidaritate.

Sistemele de inteligenta artificiald (AIS) nu trebuie sa ameninte pastrarea relatiillor umane
morale i emotionale satisfacdtoare si trebuie dezvoltate cu scopul de a sprijini aceste relatii si de
a reduce vulnerabilitatea si izolarea oamenilor. AIS trebuie dezvoltate cu scopul de a colabora cu
oamenii in sarcini complexe si trebuie sd sprijine munca colaborativa intre oameni. AIS nu trebuie
implementate pentru a Inlocui oamenii in indatoririle care necesitd relatii umane de calitate, ci
trebuie dezvoltate pentru a facilita aceste relatii. Sistemele de sdnatate care folosesc AIS trebuie
sa ia In considerare importanta relatiilor pacientului cu familia si cu personalul medical.
Dezvoltarea AIS nu trebuie sd incurajeze comportamentele crude fatd de robotii care sunt
conceputi sa semene cu fiintele umane sau cu animale non-umane n aspectul sau comportamentul
lor. AIS trebuie sa ajute la imbunatatirea gestiondrii riscurilor si sd sprijine conditiile pentru o
societate cu o distributie mai echitabila si mutuald a riscurilor individuale si colective.

e) Sistemul IA trebuie sa indeplineasca criteriile de inteligibilitate, justificabilitate si
accesibilitate si trebuie supus controlului, dezbaterii si scrutinului democratic. Principiul
participarii democratice: Procesele AIS care iau decizii ce afecteaza viata unei persoane, calitatea
vietii sau reputatia acesteia trebuie s fie inteligibile pentru creatorii lor.

Deciziile luate de AIS care afecteaza viata unei persoane, calitatea vietii sau reputatia
acesteia ar trebui sd fie intotdeauna justificabile intr-un limbaj inteles de persoanele care le

utilizeaza sau care sunt supuse consecintelor utilizarii lor. Justificarea consta in a face transparente
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cele mai importante factori si parametri care formeaza decizia, iar aceasta ar trebui si ia aceeasi
forma ca justificarea pe care am solicita-0 unui om care ia acelasi tip de decizie.

Codul pentru algoritmi, fie ca sunt publici sau privati, trebuie sa fie Intotdeauna accesibil
autoritatilor publice si partilor interesate relevante pentru scopuri de verificare si control.

Descoperirea erorilor de functionare ale AIS, a efectelor neasteptate sau nedorite, a breselor
de securitate si a scurgerilor de date trebuie sd fie raportatd imperativ autoritdtilor publice
relevante, partilor interesate si celor afectati de situatie.

Conform cerintei de transparentda pentru deciziile publice, codul algoritmilor de luare a
deciziilor folositi de autoritatile publice trebuie sd fie accesibil tuturor, cu exceptia algoritmilor
care prezinta un risc mare de pericol grav in cazul unei utilizari abuzive.

Pentru AIS publice care au un impact semnificativ asupra vietii cetatenilor, cetdtenii ar
trebui sd aibd oportunitatea si abilitatile necesare pentru a delibera asupra parametrilor sociali ai
acestor AIS, obiectivelor lor si limitelor utilizarii lor.

Trebuie sa putem verifica in orice moment daca AIS fac ceea ce au fost programate sa faca
si ceea ce sunt folosite sa faca. Oricine foloseste un serviciu ar trebui sa stie dacad o decizie care ii
priveste sau care ii afecteaza a fost luata de un AIS.

Oricare utilizator al unui serviciu care utilizeaza chatboti ar trebui sa poata identifica cu
usurinta daca interactioneaza cu un AIS sau cu o persoana reala.

Cercetarea In domeniul inteligentei artificiale ar trebui sd ramand deschisa si accesibild
tuturor.

f) Echitate.

AIS trebuie sa fie proiectate si instruite astfel incat s nu creeze, sd nu intareasca si sd nu
reproducd discriminarea pe baza diferentelor sociale, sexuale, etnice, culturale sau religioase,
printre altele. Dezvoltarea AIS trebuie sa ajute la eliminarea relatiilor de dominatie intre grupuri
si oameni bazate pe diferente de putere, bogéatie sau cunoastere.

Dezvoltarea AIS trebuie sd genereze beneficii sociale si economice pentru toti, reducand
inegalitatile sociale si vulnerabilitdtile. Dezvoltarea industriala a AIS trebuie sa fie compatibild cu
conditiile de munca acceptabile in fiecare etapa a ciclului lor de viatd, de la extragerea resurselor

naturale pana la reciclare, inclusiv procesarea datelor.
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Activitatea digitald a utilizatorilor de AIS si de servicii digitale trebuie recunoscuta ca
muncd ce contribuie la functionarea algoritmilor si creeazd valoare. Accesul la resurse
fundamentale, cunostinte si instrumente digitale trebuie garantat pentru toti.

Ar trebui sa sustinem dezvoltarea algoritmilor de tip commons — si a datelor deschise
necesare pentru a-i instrui — si extinderea utilizarii lor ca obiectiv social echitabil.

Dezvoltarea IA trebuie sd promoveze echitatea si sa evite discriminarea. Algoritmii trebuie
sa fie proiectati astfel incat sd nu reproduca sau sa amplifice prejudecati existente.

g) Diversitate si incluziune.

AIS nu trebuie sda conduca la omogenizarea societdtii prin standardizarea
comportamentului si opiniilor. In momentul in care sunt concepute, dezvoltarea si implementarea
AIS trebuie sd ia In considerare multitudinea de expresii ale diversitdtii sociale si culturale prezente
n societate. Mediile de dezvoltare a AIS, fie in cercetare, fie in industrie, trebuie sa fie incluzive
si sa reflecte diversitatea indivizilor si grupurilor din societate. AIS nu trebuie sa foloseasca datele
obtinute pentru a inchide indivizii Intr-un profil de utilizator, pentru a fixa identitatea personala
sau pentru a-i inchide intr-o bula de filtrare care le-ar restrange si limita posibilitatile de dezvoltare
personalda — mai ales Tn domenii precum educatia, justitia sau afacerea. AIS nu trebuie sa fie
dezvoltate sau utilizate cu scopul de a limita exprimarea libera a ideilor sau oportunitatea de a auzi
opinii diverse, ambele fiind conditii esentiale ale unei societati democratice. Pentru fiecare
categorie de servicii, oferta AIS trebuie diversificata pentru a preveni formarea de monopoluri de
facto care ar submina libertétile individuale.

h) Prudenta.

Este necesar sd se dezvolte mecanisme care sa ia in considerare potentialul de utilizare
dubld — benefica si ddunatoare — a cercetdrii in domeniul Al si a dezvoltarii AIS (fie publice, fie
private) pentru a limita utilizarile daunatoare. Atunci cand utilizarea gresita a unui AIS pune in
pericol sandtatea publica sau siguranta si are o probabilitate ridicatd de a se intdmpla, este prudent
sa se restrictioneze accesul deschis si difuzarea publica a algoritmului acestuia.

Inainte de a fi plasate pe piatd, indiferent daca sunt oferite contra cost sau gratuit, AIS
trebuie sa indeplineasca cerinte stricte de fiabilitate, securitate si integritate si trebuie sa fie supuse
unor teste care sd nu pund in pericol viata oamenilor, sa nu le afecteze calitatea vietii sau sa le
dauneze reputatiei ori integritatii psihologice. Aceste teste trebuie sa fie deschise autoritatilor

publice relevante si partilor interesate.
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Dezvoltarea AIS trebuie sa previna riscurile de utilizare abuziva a datelor utilizatorilor si
sa protejeze integritatea si confidentialitatea datelor personale. Erorile si deficientele descoperite
in AIS si SAAD (Sisteme de Achizitie si Arhivare de Date) ar trebui sa fie impartasite public, la
nivel global, de catre institutiile publice si intreprinderile din sectoarele care prezintd un pericol
semnificativ pentru integritatea personald si organizarea sociala.

1) Responsabilitate.

Numai fiintele umane pot fi trase la raspundere pentru deciziile care provin din
recomandarile facute de AIS si pentru actiunile care urmeaza din acestea.

In toate domeniile in care trebuie luati o decizie ce afecteazi viata unei persoane, calitatea
vietil sau reputatia acesteia, atunci cand timpul si circumstantele permit, decizia finald trebuie sa
fie luata de o fiinta umana si acea decizie trebuie sa fie liber aleasa si informata. Decizia de a ucide
trebuie sd fie intotdeauna luatd de fiinte umane, iar responsabilitatea pentru aceasta decizie nu
trebuie transferatd unui AIS.

Persoanele care autorizeaza un AIS sd comitd o crimd sau o infractiune, sau care
demonstreaza neglijentd permitand unui AIS sa le comita, sunt responsabile pentru aceasta crima
sau infractiune. Acest principiu afirma ca, in ciuda recomandarilor oferite de un AIS, oamenii
trebuie sd ramand responsabili pentru deciziile finale si pentru actiunile care urmeaza acestor
recomandari.

In toate domeniile in care trebuie luatd o decizie care afecteaza viata unei persoane,
calitatea vietii sau reputatia sa, atunci cand timpul si circumstantele permit, decizia finala trebuie
sa fie luatd de o fiintd umana si acea decizie trebuie sa fie liber aleasa si informata. Se subliniaza
ca, In cazuri importante care afecteaza viata unui individ, deciziile finale trebuie sd ramana in
mainile oamenilor si sa fie bine informate, fard a fi complet automatizate de catre AIS.

Acest principiu face referire la interdictia de a delega responsabilitatea unei decizii
extreme, cum ar fi aceea de a lua viata cuiva, unui AIS. In mod clar, deciziile legate de viata si
moarte trebuie sa fie controlate de oameni.

Persoanele care autorizeaza un AIS sd comitd o crimd sau o infractiune, sau care
demonstreaza neglijenta prin permiterea unui AIS sa le comita, sunt responsabile pentru aceasta
crima sau infractiune. Aici se afirma ca persoanele care dau permisiunea unui AIS de a comite acte

ilegale, sau care nu previn aceste acte, vor fi considerate responsabile pentru faptele respective.
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Cand daunele sau raul sunt cauzate de un AIS, si daca AIS este dovedit a fi fiabil si a fost
utilizat conform scopului sdu, nu este rezonabil sd punem vina pe persoanele implicate in
dezvoltarea sau utilizarea acestuia. Acest principiu se refera la faptul ca, daca un AIS a fost folosit
corect si a produs un rezultat daunator, responsabilitatea nu ar trebui sa fie atribuita dezvoltatorilor
sau utilizatorilor AIS, in cazul in care acestia nu au contribuit direct la daune.

J) Dezvoltarea sustenabila.

Hardware-ul AIS, infrastructura sa digitala si obiectele relevante pe care se bazeaza, cum
ar fi centrele de date, trebuie sd urmareasca obtinerea celei mai mari eficiente energetice si sa
atenueze emisiile de gaze cu efect de sera pe intreaga durata de viata a acestora. Hardware-ul AlS,
infrastructura sa digitald si obiectele relevante pe care se bazeaza trebuie sd urmareasca generarea
celor mai putine deseuri electrice si electronice si sd asigure proceduri de intretinere, reparare si
reciclare conform principiilor economiei circulare. Hardware-ul AIS, infrastructura sa digitala si
obiectele relevante pe care se bazeaza trebuie s minimizeze impactul nostru asupra ecosistemelor
si biodiversitatii in fiecare etapa a ciclului sdu de viatd, in special In ceea ce priveste extractia
resurselor si eliminarea finald a echipamentului atunci cand acesta ajunge la sfarsitul duratei sale
de viata utila.

Actorii publici si privati trebuie sa sprijine dezvoltarea responsabila din punct de vedere
ecologic a AIS pentru a combate risipa de resurse naturale si bunuri produse, pentru a construi
lanturi de aprovizionare si comert durabile si pentru a reduce poluarea globala.

Obiective specifice ale Declaratiei.

Prevenirea utilizarii abuzive a IA. Declaratia subliniaza riscurile utilizarii IA in scopuri
care pot pune in pericol drepturile omului, cum ar fi supravegherea in masa, razboiul autonom sau
manipularea politica. Reducerea decalajului digital. Este recunoscut faptul ca IA ar putea adanci
inegalitatile intre tarile dezvoltate si cele In curs de dezvoltare, iar acest lucru trebuie prevenit prin
politici incluzive. Promovarea unei reglementari etice. Declaratia propune implicarea guvernelor
si a comunitatilor 1n stabilirea unui cadru normativ pentru utilizarea A, cu accent pe protectia
drepturilor fundamentale.

Comparatie cu Declaratia de la Bletchley. Desi ambele declaratii impartasesc preocupari
similare, existd cateva diferente notabile: Montreal se concentreaza pe principii etice generale,
valabile 1n toate etapele dezvoltdrii IA. Bletchley are o abordare mai specifica, axata pe riscurile

IA de frontiera si pe cooperarea internationala pentru siguranta.
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Exemple concrete de aplicare.

Justitie: Sistemele IA sunt utilizate pentru a evalua riscurile asociate -eliberarii
conditionate. Aplicarea Declaratiei ar presupune: Testarea acestor sisteme pentru a evita
discriminarea pe bazad de rasd sau statut socio-economic. Oferirea unor explicatii clare pentru
deciziile 1A cétre judecatori si partile implicate.

Educatie: 1A poate personaliza procesul de invatare, dar: Datele elevilor trebuie protejate
pentru a evita utilizarea lor iIn scopuri comerciale. Algoritmii trebuie verificati pentru a evita
favorizarea unor grupuri sau stiluri de invatare.

Recrutare: Sistemele IA sunt folosite pentru screeningul candidatilor, dar: este esential sa
fie auditate pentru a preveni excluderea unor categorii (ex: femei in domenii tehnice). Companiile

ar trebui sa ofere candidatilor acces la motivele deciziei automate.

3. Principiile Asilomar pentru Inteligenta Artificiald: Un set de 23 de principii elaborate
de experti in domeniu, care subliniazd importanta sigurantei, securitdtii si beneficiilor pe termen
lung ale 1A.

Probleme referitoare la cercetare.

1. Scopul Cercetarii: Scopul cercetarii in [A ar trebui sa fie crearea nu a inteligentei neindreptate,
ci a inteligentei benefice.

2. Finantarea Cercetdrii: Investitiile in IA ar trebui sa fie insotite de finantare pentru cercetarea
privind asigurarea utilizarii benefice a acesteia, inclusiv intrebari spinoase din informatica,
economie, drept, etica si studii sociale, precum: Cum putem face viitoarele sisteme de [A extrem
de robuste, astfel incét sa faca ceea ce dorim fara sa functioneze defectuos sau sa fie piratate? Cum
putem creste prosperitatea prin automatizare, mentindnd in acelasi timp resursele si scopul
oamenilor? Cum putem actualiza sistemele noastre juridice pentru a fi mai echitabile si eficiente,
pentru a tine pasul cu IA si pentru a gestiona riscurile asociate cu IA? Cu ce set de valori ar trebui
sa fie aliniata IA si ce statut juridic si etic ar trebui sa aiba?

3. Legatura Stiinta-Politicd: Ar trebui sa existe un schimb constructiv si sandtos intre cercetatorii
in IA si factorii de decizie politica.

4. Cultura Cercetdrii: Ar trebui sd fie promovata o culturd de cooperare, incredere si transparenta

intre cercetatorii si dezvoltatorii de [A.
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5. Evitarea Competitiei Nesandtoase: Echipele care dezvoltd sisteme de IA ar trebui sd coopereze
activ pentru a evita reducerea standardelor de siguranta.

Etica si Valori.
6. Siguranta: Sistemele de IA ar trebui sa fie sigure si securizate pe tot parcursul duratei lor de
functionare si verificabile, acolo unde este posibil si fezabil.
7. Transparenta Esecului: Dacd un sistem de IA provoaca daune, ar trebui sa fie posibil sa se afle
motivul.
8. Transparenta Judiciara: Orice implicare a unui sistem autonom in luarea deciziilor judiciare ar
trebui sa ofere o explicatie satisfacatoare, auditabild de catre o autoritate umana competenta.
9. Responsabilitate: Proiectantii si constructorii de sisteme Al avansate sunt parti interesate in
implicatiile morale ale utilizarii, utilizarii gresite si actiunilor acestora, avand responsabilitatea si
oportunitatea de a modela aceste implicatii.
10. Alinierea Valorilor: Sistemele Al foarte autonome ar trebui sa fie proiectate astfel incat
obiectivele si comportamentul lor sd poata fi garantate ca se aliniazd cu valorile umane pe tot
parcursul functiondrii lor.
11. Valorile Umane: Sistemele de A ar trebui sd fie proiectate si operate astfel incat sd fie
compatibile cu idealurile demnitdtii umane, drepturilor, libertatilor si diversitdtii culturale.
12. Confidentialitatea Personald: Oamenii ar trebui sa aiba dreptul de a accesa, gestiona si controla
datele pe care le genereaza, avand in vedere puterea sistemelor de IA de a analiza si utiliza aceste
date.
13. Libertate si Confidentialitate: Aplicarea IA asupra datelor personale nu trebuie sa limiteze in
mod nejustificat libertatea reald sau perceputa a oamenilor.
14. Beneficiu Comun: Tehnologiile Al ar trebui sa beneficieze si sd imputerniceasca cat mai multi
oameni posibil.
15. Prosperitate Impartasita: Prosperitatea economici creati de IA ar trebui sa fie impartisita pe
scard largd, pentru a beneficia intreaga umanitate.
16. Controlul Uman: Oamenii ar trebui sa aleagd cum si daca sa delege deciziile sistemelor de IA,
pentru a indeplini obiectivele alese de oameni.
17. Non-Subversiune: Puterea conferitd de controlul sistemelor Al foarte avansate ar trebui sa
respecte si sd imbunatateascd, mai degraba decat sa submineze, procesele sociale si civice de care

depinde sanatatea societatii.
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18. Cursa Tnarmarii: Ar trebui evitatd o cursa de inarmare cu arme autonome letale.

Probleme pe termen lung
19. Prudenta in privinta capacititilor: In absenta unui consens, ar trebui sa evitim presupunerile
puternice cu privire la limitele superioare ale capacitatilor viitoare ale IA.
20. Importanta: IA avansata ar putea reprezenta o schimbare profunda in istoria vietii pe PAmant
si ar trebui planificata si gestionata cu o atentie si resurse corespunzatoare.
21. Riscuri: Riscurile prezentate de sistemele de 1A, in special riscurile catastrofale sau
existentiale, trebuie sa fie supuse eforturilor de planificare si atenuare proportionale cu impactul
lor asteptat.
22. Imbunatitirea Recursivi de Sine: Sistemele de IA proiectate si se imbuntateasci recursiv de
sine sau sd se autoreproducd intr-un mod care ar putea duce la o crestere rapida a calitdtii sau
cantitdtii trebuie sa fie supuse unor masuri stricte de siguranta si control.
23. Binele comun: Superinteligenta ar trebui dezvoltata doar in serviciul unor idealuri etice larg

impartasite si in beneficiul intregii umanitdti, mai degrabd decét a unui singur stat sau organizatie.

4. Principiile Organizatiei pentru Cooperare si Dezvoltare Economicd (OECD) pentru
inteligenta artificiali (AI) sunt orientari importante pentru guverne si organizatii in promovarea
dezvoltarii si utilizarii Al intr-un mod responsabil si benefic pentru societate. Aceste principii au
fost adoptate de catre 42 de tari membre ale OECD in 2019 si vizeazd asigurarea unui echilibru
intre inovatie, responsabilitate si protectia drepturilor fundamentale.

Principiul 1.1. Crestere incluziva, dezvoltare durabila si bunastare.

Acest principiu recunoaste cd orientarea dezvoltdrii si utilizdrii A spre prosperitate si
rezultate benefice pentru oameni si planeta este o prioritate. IA de incredere poate juca un rol
important In promovarea cresterii inclusive, a dezvoltarii durabile, a bunastarii si a obiectivelor de
dezvoltare globald. Intr-adevir, IA poate fi utilizata pentru binele social si poate contribui
substantial la realizarea Obiectivelor de Dezvoltare Durabila (SDGs) in domenii precum educatia,
sanatatea, transportul, agricultura, mediul si orasele durabile, printre altele.

Acest rol de administrare responsabild ar trebui sa urmareasca abordarea preocupdrilor
legate de inegalitate siriscul ca disparitatile in accesul la tehnologie sa creasca diviziunile existente

in cadrul si intre tarile dezvoltate si in curs de dezvoltare. Cadrul OECD pentru Actiuni Politice
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privind Cresterea Incluziva ofera un punct de referinta util. Acest cadru este destinat sa orienteze
actiunile politice care ,,aduc pe toata lumea Impreuna” catre un viitor mai robust si increzator.

Acest principiu recunoaste, de asemenea, ca sistemele de [ A ar putea perpetua prejudecatile
existente si ar putea avea un impact disproportionat asupra populatiilor vulnerabile si
subreprezentate, cum ar fi minoritatile etnice, femeile, copiii, varstnicii si persoanele mai putin
educate sau cu calificari scazute. Impactul disproportionat este un risc deosebit 1n tarile cu venituri
mici s1 medii. Acest principiu subliniazd ca IA poate fi, de asemenea, si ar trebui sa fie, utilizata
pentru a imputernici toti membrii societatii si pentru a ajuta la reducerea prejudecatilor.

Administrarea responsabild este, in plus, o recunoastere a faptului ca, pe tot parcursul
ciclului de viata al sistemului de [A, actorii si partile interesate in domeniul [A pot si ar trebui sa
incurajeze dezvoltarea si implementarea IA pentru rezultate benefice, cu garantii adecvate.
Definirea acestor rezultate benefice si a celor mai bune modalitati de a le realiza va beneficia de
colaborarea multidisciplinara si multi-stakeholder si de dialogul social. In plus, un dialog public
semnificativ, bine informat si iterativ, care sa includa toate partile interesate, poate spori increderea
publicului in IA si intelegerea acesteia.

Principiul 1.2. Respectarea statului de drept, a drepturilor omului si a valorilor
democratice, inclusiv a echitatii si a vietii private.

IA ar trebui dezvoltata in concordantda cu valorile centrate pe om, cum ar fi libertatile
fundamentale, egalitatea, echitatea, statul de drept, justitia sociala, protectia datelor si viata privata,
precum si drepturile consumatorilor si corectitudinea comerciala.

Unele aplicatii sau utilizari ale sistemelor de IA au implicatii asupra drepturilor omului,
inclusiv riscuri ca drepturile omului (asa cum sunt definite in Declaratia Universala a Drepturilor
Omului) si valorile centrate pe om sa fie incalcate in mod deliberat sau accidental. Prin urmare,
este important sa promovam ,,alinierea la valori” in sistemele de IA (adica proiectarea lor cu masuri
de siguranta adecvate), inclusiv capacitatea de interventie si supraveghere umana, dupa cum este
adecvat contextului. Aceastd aliniere poate ajuta la asigurarea faptului cd comportamentele
sistemelor de A protejeaza si promoveaza drepturile omului si se aliniaza cu valorile centrate pe
om pe tot parcursul functiondrii lor. Ramanerea fidela valorilor democratice comune va ajuta la
consolidarea increderii publice in IA si la sustinerea utilizarii IA pentru protejarea drepturilor

omului si reducerea discrimindrii sau a altor rezultate nedrepte si/sau inegale.
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Acest principiu recunoaste, de asemenea, rolul unor masuri precum evaludrile de impact
asupra drepturilor omului (HRIAs) si diligenta datoratd in ceea ce priveste drepturile omului,
determinarea umana (adicd un ,,om in bucld”), codurile de conduitd eticd sau etichetele si
certificarile de calitate destinate promovarii valorilor centrate pe om si echitatii.

Principiul 1.3. Transparenta si explicabilitate.

Termenul de transparenti are mai multe semnificatii. In contextul acestui Principiu,
accentul se pune, in primul rand, pe dezvaluirea momentului in care se utilizeaza IA (intr-o0
predictie, recomandare sau decizie, sau ca utilizatorul interactioneaza direct cu un agent de
Inteligentd Artificiala, cum ar fi un chatbot). Dezvaluirea ar trebui facutd proportional cu
importanta interactiunii. Ubicuitatea crescandd a aplicatiilor de IA poate influenta dorinta,
eficacitatea sau fezabilitatea dezvaluirii in unele cazuri.

In plus, transparenta inseamni a permite oamenilor si inteleagd modul in care un sistem de
IA este dezvoltat, antrenat, opereaza si este implementat in domeniul de aplicare relevant, astfel
incdt consumatorii, de exemplu, sa poata face alegeri mai informate. Transparenta se refera, de
asemenea, la capacitatea de a furniza informatii semnificative si claritate cu privire la informatiile
furnizate si motivul pentru care sunt furnizate. Astfel, transparenta nu se extinde, in general, la
dezvaluirea codului sursa sau a altui cod proprietar sau la partajarea seturilor de date proprietar,
toate acestea putdnd fi prea complexe din punct de vedere tehnic pentru a fi fezabile sau utile
pentru intelegerea unui rezultat. Codul sursd si seturile de date pot fi, de asemenea, supuse
proprietatii intelectuale, inclusiv secretelor comerciale.

Un alt aspect al transparentei priveste facilitarea discursului public, multi-stakeholder si
infiintarea de entitati dedicate, dupa cum este necesar, pentru a promova constientizarea generala
si intelegerea sistemelor de IA si pentru a creste acceptarea si increderea.

Explicabilitatea (capacitatea unui sistem de Al de a explica modul in care ajunge la o
anumita decizie sau recomandare) inseamna a permite oamenilor afectati de rezultatul unui sistem
de IA sa inteleagd cum a fost obtinut. Aceasta implicd furnizarea de informatii usor de inteles
oamenilor afectati de rezultatul unui sistem de IA, care sd le permita celor afectati sd conteste
rezultatul, Tn special - in masura in care este posibil - factorii si logica care au condus la un anumit
rezultat. Cu toate acestea, explicabilitatea poate fi realizata in diferite moduri, in functie de context
(cum ar fi semnificatia rezultatelor). De exemplu, pentru anumite tipuri de sisteme de IA,

solicitarea explicabilitatii poate afecta negativ acuratetea si performanta sistemului (deoarece
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poate necesita reducerea variabilelor solutiei la un set suficient de mic pentru a fi inteles de oameni,
ceea ce ar putea fi suboptimal in probleme complexe, de inaltd dimensiune) sau confidentialitatea
si securitatea. De asemenea, poate creste complexitatea si costurile, potential punand actorii Al
care sunt IMM-uri intr-un dezavantaj disproportionat.

Prin urmare, atunci cand actorii din domeniul A oferd o explicatie a unui rezultat, ei pot
lua Tn considerare furnizarea - in termeni clari si simpli si, dupd cum este adecvat contextului - a
principalilor factori intr-o decizie, a factorilor determinanti, a datelor, logicii sau algoritmului din
spatele rezultatului specific sau explicarea motivului pentru care circumstante similare au generat
un rezultat diferit. Acest lucru ar trebui facut intr-un mod care sa permita indivizilor sa inteleaga
si sd conteste rezultatul, respectand in acelasi timp obligatiile privind protectia datelor cu caracter
personal, daca este cazul.

Principiul 1.4. Robustete, securitate si sigurantd.

Abordarea provocarilor de sigurantd si securitate ale sistemelor complexe de IA este
cruciald pentru a promova increderea in TA. In acest context, robustetea semnifica capacitatea de
a rezista sau de a depasi conditiile adverse, inclusiv riscurile de securitate digitald. Acest principiu
afirmd, de asemenea, ca sistemele de 1A nu ar trebui sa prezinte riscuri de sigurantd nejustificate,
inclusiv pentru securitatea fizica, in conditii de utilizare sau utilizare gresitd normale sau
previzibile pe parcursul ciclului lor de viata. Legile sireglementarile existente in domenii precum
protectia consumatorilor identificd deja ce constituie riscuri de sigurantd nejustificate. Guvernele,
in consultare cu partile interesate, trebuie sa determine in ce masura se aplica sistemelor de IA.

Actorii din domeniul 1A pot utiliza o abordare de gestionare a riscurilor pentru a identifica
siproteja impotriva utilizarii necorespunzatoare previzibile, precum si impotriva riscurilor asociate
cu utilizarea sistemelor de IA in scopuri diferite de cele pentru care au fost initial proiectate.
Problemele de robustete, securitate si siguranta a IA sunt interconectate. De exemplu, securitatea
digitala poate afecta siguranta produselor conectate, cum ar fi automobilele si aparatele
electrocasnice, daca riscurile nu sunt gestionate in mod corespunzator.

Recomandarea evidentiaza doud modalitdti de mentinere a sistemelor de IA robuste, sigure
si securizate:

a) trasabilitatea sianaliza si ancheta ulterioara (Trasabilitatea (traceability) In contextul inteligentei

artificiale (IA) se referd la capacitatea de a urmari si documenta fiecare etapa a dezvoltarii,

40



implementarii si utilizarii unui sistem de [A. Este o caracteristica esentiald pentru asigurarea
responsabilitatii, transparentei si conformitatii cu reglementarile si normele etice).
b) aplicarea unei abordari de gestionare a riscurilor.

La fel ca explicabilitatea (vezi 1.3), trasabilitatea poate ajuta la analiza si investigarea
rezultatelor unui sistem de IA si este o modalitate de promovare a responsabilitatii. Trasabilitatea
difera de explicabilitate prin faptul ca accentul se pune pe mentinerea inregistrarilor
caracteristicilor datelor, cum ar fi metadatele, sursele de date si curdtarea datelor, dar nu neaparat
pe datele in sine. In acest sens, trasabilitatea poate ajuta la intelegerea rezultatelor, la prevenirea
erorilor viitoare si la Tmbunatatirea fiabilitatii sistemului de TA.

Abordare de gestionare a riscurilor: Recomandarea recunoaste riscurile potentiale pe care
sistemele de IA le prezintd pentru drepturile omului, integritatea fizica, confidentialitatea,
echitatea, egalitatea si robustete. De asemenea, recunoaste costurile protejarii impotriva acestor
riscuri, inclusiv prin construirea transparentei, responsabilitatii, sigurantei si securitdtii in
sistemele de IA. De asemenea, recunoaste ca diferite utilizari ale IA prezintd riscuri diferite si ca
unele riscuri necesita un standard mai ridicat de prevenire sau atenuare decat altele.

O abordare de gestionare a riscurilor, aplicata pe tot parcursul ciclului de viata al sistemului
de 1A, poate ajuta la identificarea, evaluarea, prioritizarea si atenuarea riscurilor potentiale care
pot afecta negativ comportamentul si rezultatele unui sistem. Alte standarde OECD privind
gestionarea riscurilor, de exemplu in contextul gestionarii riscurilor de securitate digitala si al
diligentei datorate bazate pe risc in cadrul Ghidurilor pentru intreprinderile multinationale si
Ghidului OECD privind diligenta datorata pentru o conduita responsabila a afacerilor, pot oferi
indrumari utilel. Documentarea deciziilor de gestionare a riscurilor luate la fiecare faza a ciclului
de viata poate contribui la implementarea celorlalte principii de transparentd (1.3) si
responsabilitate (1.5).

Principiul 1.5. Responsabilitate.

Termenii de responsabilitate, raspundere si raspundere juridicd sunt strans legati, dar
diferiti, si au, de asemenea, semnificatii diferite in culturi si limbi diferite. In general,
,responsabilitatea” implica o asteptare eticd, morald sau de alta natura (de exemplu, asa cum este
prevazuta in practicile de management sau codurile de conduitd) care ghideaza actiunile sau
conduita indivizilor sau organizatiilor si le permite sd explice motivele pentru care au fost luate

deciziile si actiunile. In cazul unui rezultat negativ, implica, de asemenea, luarea de masuri pentru
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a asigura un rezultat mai bun 1n viitor. ,,Raspunderea juridicd” se referd, in general, la implicatii
juridice adverse care decurg din actiunile sau inactiunea unei persoane (sau a unei organizatii).
,Raspunderea” poate avea, de asemenea, asteptari etice sau morale si poate fi utilizata atat in
contexte juridice, cat si non-juridice pentru a se referi la o legaturd cauzald intre un actor si un
rezultat.

Avand 1n vedere aceste semnificatii, termenul ,,responsabilitate” surprinde cel mai bine
esenta acestui principiu. In acest context, ,responsabilitatea” se referd la asteptarea ca organizatiile
sau indivizii sd asigure functionarea corectd, pe tot parcursul ciclului de viata, a sistemelor de IA
pe care le proiecteaza, dezvolta, opereaza sau implementeaza, in conformitate cu rolurile lor si
cadrele de reglementare aplicabile, si pentru a demonstra acest lucru prin actiunile si procesul lor
decizional (de exemplu, prin furnizarea de documentatie privind deciziile cheie pe tot parcursul
ciclului de viata al sistemului de 1A sau prin efectuarea sau permisiunea auditului, acolo unde este
justificat).

Principiul 2.1. Investitii in cercetare si dezvoltare in domeniul inteligentei artificiale.

Progresele stiintifice permise de 1A ar putea ajuta la rezolvarea provocarilor societale si la
crearea de industrii complet noi. Aceste posibilitdti subliniazad importanta cercetarii fundamentale
si a luarii in considerare a unor orizonturi de timp indelungate in politica de cercetare. In timp ce
sectorul privat a preluat conducerea in investitiile in cercetare si dezvoltare in domeniul A aplicata
in ultimii ani, guvernele, uneori completate de fundatii axate pe binele public, au un rol important
de jucat in furnizarea de investitii sustinute in cercetarea publica cu orizonturi pe termen lung.
Acest tip de investitie este esential pentru a conduce si modela inovatia Al de incredere si pentru
a asigura rezultate benefice pentru toti, in special in domeniile insuficient acoperite de investitiile
orientate spre piata. Cercetarea finantatd public poate ajuta la abordarea problemelor tehnologice
dificile care afecteaza o gama larga de actori si parti interesate in domeniul [A.

In plus, deoarece IA are o acoperire larga si implicatii omniprezente asupra mai multor
fatete ale vietii, aceastd recomandare solicitd investitii in cercetare interdisciplinara, privind
implicatiile sociale, juridice si etice ale IA care sunt relevante pentru politica publica.

Datorita importantei datelor pentru ciclul de viata al sistemului de [A, un element cheie in
asigurarea unei cercetari si dezvoltari IA mai bune si mai bune este disponibilitatea unor seturi de
date deschise, accesibile si reprezentative care nu compromit confidentialitatea si protectia datelor

personale si a consumatorilor, drepturile de proprietate intelectuala si alte drepturi importante. In

42



special, desi poate fi imposibil s se realizeze un mediu complet ,,fara prejudecéti”, prin furnizarea
(st oferirea de stimulente pentru) seturi de date reprezentative care sunt disponibile publicului,
guvernele pot contribui la atenuarea riscurilor de prejudecati necorespunzatoare in sistemele de
IA. De exemplu, sistemele de IA care utilizeaza seturi de date care nu sunt suficient de
reprezentative in conformitate cu utilizarea intentionatd a sistemului, chiar si fara intentia de a
discrimina.

Aceasta recomandare completeazd recomandarea privind promovarea unui ecosistem
digital pentru IA (2.2), deoarece investitiile pe termen lung in tehnologii si infrastructura digitala
si mecanismele de partajare a cunostintelor privind IA sunt mijloace de promovare a acestui
ecosistem digital. In special, investitia in seturi de date deschise, accesibile si reprezentative
faciliteazd partajarea cunostintelor privind IA.

Principiul 2.2. Promovarea unui ecosistem Al incluziv si favorabil.

Dezvoltarea unei IA de incredere necesitd un ecosistem favorabil. Aceasta recomandare
solicita guvernelor - angajandu-se cu sectorul privat, dupa cum este cazul - sa lucreze pentru a
furniza sau a promova furnizarea infrastructurii si tehnologiilor digitale pentru IA si a
mecanismelor de partajare a cunostintelor privind IA, tindnd cont de cadrele lor nationale.

Tehnologiile si infrastructura digitala necesare includ accesul la retele si servicii broadband
de mare viteza si la preturi accesibile, putere de calcul si stocare de date, precum si tehnologii de
generare a datelor, cum ar fi Internetul lucrurilor (IoT). De exemplu, progresele recente in
domeniul TA pot fi atribuite, in parte, cresterii exponentiale a vitezei de calcul, inclusiv cu resurse
de unitate de procesare graficd. Mecanismele adecvate pentru partajarea cunostintelor privind IA,
inclusiv date, cod, algoritmi, modele, cercetare si know-how, sunt, de asemenea, necesare pentru
a intelege si a participa la ciclul de viata al sistemului de IA. Astfel de mecanisme trebuie sa
respecte confidentialitatea, proprietatea intelectuala si alte drepturi.

Instrumentele open-source si seturile de date de inalta calitate pentru gestionarea si
utilizarea 1A, care permit difuzarea tehnologiei IA si solutiile de crowdsourcing pentru erorile
software, joaca un rol cheie In dezvoltarea IA.

Atunci cand dezvoltd mijloace de partajare a datelor, cum ar fi trusturile de date sau terte
parti de incredere, guvernele ar trebui sa acorde atentie riscurilor legate de accesul la date si
partajarea acestora: riscurile pentru persoane (inclusiv consumatori), organizatii si tari ale

partajarii datelor pot include incalcari ale confidentialitatii si vietii private, riscuri pentru drepturile
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de proprietate intelectuald, protectia datelor, concurenta si interesele comerciale, precum si
potentiale riscuri de securitate nationala si digital. In ceea ce priveste seturile de date in sine si in
conjunctie cu recomandarea 2.1, guvernele sunt invitate s promoveze si sa utilizeze seturi de date
cat mai inclusive, diverse si reprezentative.

Recomandarile pentru factorii de decizie politicd acorda o atentie deosebitd politicilor
pentru intreprinderile mici si mijlocii (IMM-uri): pentru a facilita accesul IMM-urilor la date,
tehnologii TA si infrastructura relevantd (cum ar fi conectivitatea, capacitatile de calcul si
platformele cloud) pentru a promova antreprenoriatul digital, concurenta si inovatia prin adoptarea
IA.

Principiul 2.3. Modelarea si facilitarea unui mediu de guvernanta si politica interoperabil
pentru IA.

Aceastd recomandare se concentreazd pe mediul politic care permite inovatia in domeniul
IA, adicd cadrul institutional, politic si juridic. Astfel, completeaza recomandarea 2.2 privind
infrastructura fizica si tehnologica necesara. Ca si in recomandarea 2.2, guvernele sunt invitate sa
acorde o atentie deosebita IMM-urilor.

Avand in vedere ritmul rapid al dezvoltarilor in domeniul IA, stabilirea unui mediu politic
suficient de flexibil pentru a tine pasul cu evolutiile si a promova inovatia, ramanand in acelasi
timp sigur si oferind certitudine juridicd, este o provocare semnificativd. Aceastd recomandare
urmareste sd abordeze aceasta provocare prin identificarea mijloacelor de imbundtatire a
adaptabilitdtii, reactivitdtii, versatilitatii si aplicarii instrumentelor de politica, pentru a accelera in
mod responsabil tranzitia de la dezvoltare la implementare si, acolo unde este cazul,
comercializare. In promovarea utilizarii IA, ar trebui adoptati o abordare centrata pe om.

Recomandarea subliniaza rolul experimentarii ca mijloc de a oferi medii controlate si
transparente in care sistemele de IA pot fi testate si in care modelele de afaceri bazate pe 1A, care
ar putea promova solutii la provocarile globale, pot prospera. Experimentele de politica pot
functiona in ,,modul startup”, in care experimentele sunt implementate, evaluate si modificate, apoi
extinse sau abandonate, in functie de rezultatele testelor.

In cele din urma, recomandarea recunoaste importanta mecanismelor de supraveghere si
evaluare pentru a completa cadrele de politica si experimentare. In acest sens, poate exista spatiu
pentru incurajarea actorilor din domeniul IA sa dezvolte mecanisme de autoreglementare, cum ar

fi codurile de conduiti, standardele voluntare si cele mai bune practici. Impreuna cu Ghidurile
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OECD pentru intreprinderile multinationale (MNE), astfel de initiative pot ajuta la indrumarea
actorilor din domeniul IA pe parcursul ciclului de viatd al IA, inclusiv pentru monitorizare,
raportare, evaluare si abordarea efectelor negative sau a utilizarii necorespunzatoare a sistemelor
de TA. In masura posibilului, aceste mecanisme ar trebui si fie transparente si publice.

Principiul 2.4.Cladirea capacitatii umane si pregdtirea pentru transformarea pietei
muncii.

Se preconizeaza pe scard larga ca inteligenta artificiald (IA) va transforma natura multor
aspecte ale vietii, pe masura ce aceasta se raspandeste in diverse sectoare. Acest lucru este valabil
in mod special in contextul muncii, al angajarii si al locului de munca, unde IA va completa
activitatea umana 1n unele sarcini, o va inlocui in altele si va genera noi tipuri de locuri de munca
s1 organizatii de lucru. Daca aceste transformari ale pietei muncii nu sunt gestionate corespunzator,
ele ar putea genera costuri economice si sociale semnificative. Pentru a gestiona aceste tranzitii si
a se asigura ca ele sunt echitabile, factorii de decizie politicd — Impreund cu partile interesate, cum
ar fi partenerii sociali, organizatiile patronale si sindicatele — vor trebui sa ia in considerare aspecte
legate de protectia sociala, programele educationale, dezvoltarea competentelor, reglementarea
pietei muncii, serviciile publice de ocupare a fortei de munca, politica industriala si fiscalitatea,
precum si finantarea tranzitiilor.

Gestionarea unor tranzitii echitabile necesita politici pentru Invatarea pe tot parcursul vietii,
dezvoltarea competentelor si formarea profesionald, care sa le permitda oamenilor — Tn special
lucratorilor, in diverse contexte contractuale — sa interactioneze cu sistemele IA, sa se adapteze la
schimbdrile generate de IA si sd acceseze noi oportunitdti pe piata muncii. Aceasta include
competentele necesare practicienilor din domeniul IA (care sunt in prezent insuficiente) si cele de
care au nevoie alti lucratori (cum ar fi medicii sau avocatii) pentru a valorifica IA in domeniile lor
de expertizi, astfel incat IA sa amplifice capacitatile umane. In paralel, politicile de dezvoltare a
competentelor vor trebui sd se concentreze asupra aspectelor distinct umane necesare pentru a
completa sistemele IA, cum ar fi judecata, gandirea creativa si criticd, precum si comunicarea
interpersonala.

In plus, schimbarile generate de IA pe piata muncii pot necesita adaptarea sau adoptarea
unor standarde de munca si acorduri intre management si lucratori, acolo unde este cazul, pentru
areflecta aceste schimbdri, a aborda eventualele provocari legate de egalitate, diversitate si echitate

(de exemplu, cele generate de colectarea si prelucrarea datelor) si a consolida locurile de munca
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fiabile, sigure si productive. Acest lucru poate fi realizat printr-o combinatie de reglementari,
dialog social si negocieri colective. Este important sa se permita flexibilitatea la locul de munca,
protejand in acelasi timp autonomia si calitatea muncii lucratorilor.

Principiul 2.5. Cooperare internationala pentru o 1A de incredere.

Aceasta recomandare solicitd cooperare internationald intre guverne si cu partile interesate,
pentru a aborda oportunitatile si provocdrile globale ale inteligentei artificiale (IA). O astfel de
cooperare include promovarea implementarii si diseminarii acestor principii si politici in tarile
OCDE, tarile partenere, inclusiv in tarile in curs de dezvoltare si cele mai putin dezvoltate, precum
si cu alte parti interesate.

Cooperarea internationald poate valorifica forumurile internationale si regionale pentru a
impartasi cunostinte despre 1A, cu scopul de a construi expertiza pe termen lung in acest domeniu;
pentru a dezvolta standarde tehnice care sa asigure interoperabilitatea si increderea in [A; si pentru
a crea, disemina si utiliza metrici care sa evalueze performanta sistemelor [A, precum acuratetea,
eficienta, contributia la obiectivele societale, echitatea si robustetea. De asemenea, poate contribui
la fluxurile transfrontaliere de date bazate pe incredere, care protejeaza securitatea,
confidentialitatea, proprietatea intelectuald, drepturile omului si valorile democratice, elemente

esentiale pentru inovatia in domeniul IA.

*Raportul Comitetului selectat de inteligenta artificiald a Camerei Lorzilor din Regatul
Unit, publicat in aprilie 2018, include cinci principii generale pentru un cod al inteligentei
artificiale. Aceste principii sunt esentiale pentru ghidarea dezvoltarii si utilizarii responsabile a
inteligentei artificiale (IA) in Regatul Unit, avand ca scop protejarea valorilor democratice,
asigurarea echitatii si prevenirea riscurilor etice.
1. Inteligenta artificiald trebuie sa fie dezvoltata pentru a fi un beneficiu al umanitétii. Toate
sistemele de IA ar trebui sd fie concepute pentru a servi binelui comun, imbunatatind vietile
oamenilor si promovand progresul social.
2. Inteligenta artificiala trebuie sd functioneze pe baza principiilor de transparenta. Deciziile luate
de sistemele de IA trebuie sa fie inteligibile si explicabile. Utilizatorii ar trebui sa aiba o intelegere

clard asupra modului 1n care functioneaza aceste sisteme si cum ajung la concluzii.
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3. Sistemele de inteligenta artificiala nu trebuie sa fie utilizate pentru a diminua sau eroda
drepturile individuale. Drepturile fundamentale ale omului, cum ar fi confidentialitatea, libertatea
de exprimare si egalitatea, trebuie protejate in toate aplicatiile de IA.
4. Toti cetatenii ar trebui sd aiba acces la beneficiile inteligentei artificiale. Sistemele de 1A ar
trebui sa fie dezvoltate astfel incat sa evite exacerbarea inegalitatilor sociale sau economice §i sa
promoveze incluziunea.
5. Inteligenta artificiald nu ar trebui s@ fie conceputd in mod autonom pentru a pune viata umana
in pericol sau pentru a provoca prejudicii. Dezvoltarea 1A trebuie sa fie reglementata pentru a
preveni utilizarea sa in scopuri ddunatoare, precum arme autonome sau alte aplicatii care pot afecta
viata umana.

Aceste principii sunt o parte esentiald a strategiei Regatului Unit pentru a asigura o utilizare
etica a inteligentei artificiale si pentru a contribui la dezvoltarea de politici care sa protejeze atat

indivizii, cat si societatea in ansamblu.

*Alte seturi de principii adoptate:
. Principiile Parteneriatului pentru 1A (Partnership on Al 2024) publicat in colaborare cu
cadre universitare, cercetatori, organizatii societatii civile, companii care construiesc si utilizeaza
tehnologia IA si alte grupuri.
. China si-a lansat propriile principii A, denumite Principiile Beijing IA.
. Principiile Google TA (Google 2024) se concentreaza pe construirea unei inteligente
artificiale benefice din punct de vedere social.

Au fost formate multe comitete etice IA, inclusiv Institutul Stanford pentru 1A centrata pe
om (HIA), Institutul Alan Turing, Parteneriatul IA, IA Now, IEEE si altele.
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Capitolul I11.
Reglementarea IA in cadrul international (ONU, Consiliul Europei, SUA) preambulul unei
viitoare reglementari nationale a IA.
a) AD HOC COMMITTEE ON ARTIFICIAL INTELLIGENCE (*COMITETUL).
b) UE-AI Act.
c) Consiliul UE — Framework Convention on Al (primul tratat international obligatoriu).
d) ONU 2024 — Governing Al for Humanity (cadrul global pentru guvernanta IA).
e) SUA- Blueprint for an Al Bill of Rights.

a) Comitetul ad-hoc pentru inteligenta artificiala (*COMITETUL) si-a Tndeplinit
mandatul (2019-2021) si a fost succedat de Comitetul pentru Inteligenta Artificiala (CAI).
Comitetul a examinat fezabilitatea si potentialele elemente, pe baza unor ample consultari
cu partile interesate, ale unui cadru juridic pentru dezvoltarea, proiectarea si aplicarea inteligentei
artificiale, bazat pe standardele Consiliului Europei privind drepturile omului, democratia si statul
de drept.
https://rm.coe.int/*Comitetul-2021-09rev-elements/1680a6d90d

Acest document contine rezultatele muncii Comitetului ad-hoc al Consiliului Europei
pentru Inteligenta Artificiala (*COMITETUL) privind potentialele elemente ale unui cadru juridic
pentru dezvoltarea, proiectarea si aplicarea inteligentei artificiale, bazat pe standardele Consiliului
Europei privind drepturile omului, democratia si statul de drept.

Observatii generale.

*COMITETUL observa ca aplicarea sistemelor de inteligenta artificiala (Al) are
potentialul de a promova prosperitatea umand si bunastarea individuald si sociald, prin
imbunatétirea progresului si inovatiei, insa, In acelasi timp, anumite aplicatii ale sistemelor de Al
genereaza Ingrijorare, deoarece pot pune in pericol drepturile omului, democratia si statul de drept.

Pentru a preveni si/sau atenua in mod eficient aceste riscuri, S€ considera ca un cadru juridic
adecvat pentru Al, bazat pe standardele Consiliului Europei privind drepturile omului, democratia
s statul de drept, ar trebui sa ia forma unui instrument transversal juridic obligatoriu. Se noteaza
ca - pe langa instrumentul transversal juridic obligatoriu propus, care stabileste principii generale
si norme juridice specifice - pot fi necesare instrumente juridice obligatorii si/sau neobligatorii

existente sau viitoare la nivel sectorial, pentru a oferi orientari mai detaliate privind asigurarea
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faptului ca proiectarea, dezvoltarea si aplicarea Al se realizeaza in conformitate cu drepturile
omului, democratia si statul de drept in domenii specifice.

Instrumentul transversal juridic obligatoriu ar trebui sd se concentreze pe prevenirea si/sau
atenuarea riscurilor provenite din aplicatiile sistemelor de Al cu potentialul de a interfera cu
exercitarea drepturilor omului, functionarea democratiei si respectarea statului de drept,
promovand in acelasi timp aplicatiile Al benefice din punct de vedere social. Ar trebui s fie
sustinut de o abordare bazata pe risc: cerintele legale privind proiectarea, dezvoltarea si utilizarea
sistemelor de Al ar trebui sa fie proportionale cu natura riscului pe care il prezintd pentru drepturile
omului, democratia si statul de drept. Principiile de bazad care permit determinarea unui astfel de
risc (de exemplu, cerintele de transparentd) ar trebui sa fie aplicabile tuturor sistemelor de Al.

In conformitate cu articolul 1 d din Statutul Consiliului Europei, chestiunile legate de
apdrarea nationala nu intrd in domeniul de aplicare al unui cadru juridic al Consiliului Europei si,
prin urmare, nu sunt incluse in domeniul de aplicare al unui instrument juridic (sau nejuridic)
obligatoriu al Consiliului Europei. *COMITETUL este de parere ca problema daca acest domeniu
de aplicare ar putea include ,,dubla utilizare” si securitatea nationald ar trebui examinata in
continuare in contextul elabordrii unui cadru juridic al Consiliului Europei privind Al, tindnd cont
de posibilele dificultati in aceasta privinta.

Diverse probleme juridice.

Diversele probleme juridice ridicate de aplicarea sistemelor de Al nu sunt specifice statelor
membre ale Consiliului Europei, ci sunt, datorita numerosilor actori globali implicati si efectelor
globale pe care le genereaza, de natura transnationala. Prin urmare, se recomanda ca un instrument
transversal juridic obligatoriu al Consiliului Europei, desi evident bazat pe standardele Consiliului
Europei, sa fie redactat intr-un mod care sd faciliteze aderarea statelor din afara regiunii care
impartasesc standardele mentionate. Nu numai ca acest lucru va creste semnificativ impactul si
eficienta instrumentului propus, dar, in plus, va oferi un nivel mult-necesar de egalitate a sanselor
pentru actorii relevanti, inclusiv industria si cercetatorii in domeniul Al, care adesea opereaza peste
frontierele nationale si regiunile lumii. Standardele Consiliului Europei privind drepturile omului,
democratia si statul de drept sunt suficient de universale pentru a face acest lucru o optiune realista.
Exista mai multe precedente de tratate ale Consiliului Europei aplicate dincolo de regiunea
europeand, cf. In special Conventia de la Budapesta (Cybercrime) si Conventia pentru protectia

persoanelor cu privire la prelucrarea automata a datelor cu caracter personal (CETS nr. 108), care
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in prezent au 66 si, respectiv, 55 de parti, multe dintre acestea nefiind state membre ale Consiliului
Europei.

Se recomanda, de asemenea, ca, pentru a asigura atat coerenta juridica globala, cat si
regionald, un instrument transversal juridic obligatoriu al Consiliului Europei sa tind cont de
cadrele juridice si de reglementare existente si viitoare ale altor foruri internationale si regionale,
in special sistemul Natiunilor Unite (inclusiv UNESCO), Uniunea Europeana si Organizatia pentru
Cooperare Economica si Dezvoltare - toate acestea fiind in prezent implicate in dezvoltarea
diferitelor forme de standarde legate de sistemele de Al.

Se noteazd cad scopul unui cadru juridic international nu ar trebui sd fie stabilirea unor
parametri tehnici detaliati pentru proiectarea, dezvoltarea si aplicarea sistemelor de Al, ci stabilirea
anumitor principii si norme de bazd care guverneazd dezvoltarea, proiectarea si aplicarea
sistemelor de Al si reglementarea, intr-un mod consecvent si deliberat, dacd si In ce conditii
sistemele de Al care pot prezenta riscuri pentru exercitarea drepturilor omului, functionarea
democratiei si respectarea statului de drept pot fi dezvoltate, proiectate si aplicate de toate tipurile
de organizatii, inclusiv actori publici si privati deopotriva.

Partea a Il-a: Elemente pentru un instrument transversal juridic obligatoriu.

111. Elemente referitoare la obiect si scop, domeniu de aplicare si definitii.

In ceea ce priveste obiectul si scopul instrumentului transversal juridic obligatoriu, se
recomanda sa se precizeze, in special, cd scopul instrumentului este de a asigura deplina coerenta
cu respectarea drepturilor omului, functionarea democratiei si respectarea statului de drept in
dezvoltarea, proiectarea si aplicarea sistemelor de IA, indiferent dacd aceste activitdti sunt
intreprinse de actori privati sau publici. In continuare, ar trebui si se precizeze ca instrumentul va
facilita cooperarea in acest sens intre Partile sale, att la nivel international, cét si la nivel national,
si cd vor fi stabilite mecanismele de urmirire necesare. In final, obiectul si scopul ar trebui si
sublinieze necesitatea de a stabili un cadru juridic comun care sa contind anumite standarde minime
pentru dezvoltarea, proiectarea si aplicarea IA in raport cu drepturile omului, democratia si statul
de drept.

*COMITETUL considera ca instrumentul transversal juridic obligatoriu ar trebui sa
contina o dispozitie care sd defineascd domeniul sau de aplicare. Aceastd dispozitie ar trebui sa
clarifice cd instrumentul se va aplica dezvoltarii, proiectarii si aplicarii sistemelor de IA, indiferent

daca aceste activitati sunt Iintreprinse de actori publici sau privati, cu un accent deosebit pe astfel
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de sisteme care sunt evaluate ca prezentand riscuri potentiale pentru exercitarea drepturilor omului,
functionarea democratiei si respectarea statului de drept. Dupa cum este necesar, ar trebui abordate
si potentialele exceptii de la domeniul de aplicare.

In ceea ce priveste definitiile, se considerd ci, la minimum, ar trebui incluse urmitoarele
definitii intr-un instrument transversal juridic obligatoriu: ,,Sistem de inteligenta artificiala™; ,,ciclu
de viata”; ,,furnizor de IA”; ,utilizator de IA”; ,,subiect AI”; ,,vatamare ilegala”. Se recomanda ca
toate definitiile utilizate sa fie, pe cat posibil, compatibile cu definitiile similare utilizate in alte
instrumente relevante privind [A. Mai mult, definitiile ar trebui redactate cu atentie pentru a
asigura, pe de o parte, precizia juridica, iar, pe de altd parte, sd fie suficient de abstracte pentru a
ramane valabile in ciuda viitoarelor evolutii tehnologice privind sistemele de A.

V. Elemente referitoare la principiile fundamentale de protectie a demnitatii umane §i
respectarea drepturilor omului, a democratiei si a statului de drept.

Se considerd ca este necesar ca un instrument transversal juridic obligatoriu sa contind
anumite principii fundamentale de protectie a demnitatii umane si respectarea drepturilor omului,
a democratiei si a statului de drept, care ar trebui sa se aplice tuturor dezvoltarilor, proiectarilor si
aplicarilor sistemelor de A, indiferent daca actorul este public sau privat.

In acelasi timp, recunoscand riscurile de duplicare sau chiar fragmentare a standardelor
generale existente ale dreptului international, inclusiv dreptul umanitar, se recomanda ca aceste
principii fundamentale sa fie redactate intr-un mod care sd minimizeze in mod corespunzator
riscurile de duplicare sau fragmentare nejustificate. Acest lucru implica, printre altele, adaptarea
n continuare a drepturilor si obligatiilor legate de drepturile omului, democratie si statul de drept
in scopul acestui instrument numai atunci cand, dupa o examinare atenta, se ajunge la concluzia
ca standardele existente in forma lor actuald nu pot oferi o protectie suficientd a drepturilor
indivizilor in contextul specific al dezvoltarii, proiectarii si aplicarii sistemelor de TA.

In ceea ce priveste conceptul de ,,demnitate umana”, se noteazi ci demnitatea persoanei
umane este universal recunoscutd ca fiind baza reald a drepturilor omului, cf. si importanta
acordata conceptului in preambulul Declaratiei Universale a Drepturilor Omului din 1948. Este
deosebit de util sa se utilizeze acest concept intr-un instrument transversal juridic obligatoriu
privind potentialele impacturi negative asupra drepturilor fundamentale ale indivizilor cauzate de

dezvoltarea, proiectarea si aplicarea sistemelor de IA.
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Se mai noteazd ca unele dintre dispozitiile legate de aceste elemente particulare pot fi
formulate ca drepturi directe pozitive ale indivizilor sau, alternativ, ca obligatii pentru Parti de a
asigura introducerea 1n legislatia si practica internd a masurilor vizadnd protejarea drepturilor
indivizilor 1n raport cu sistemele de IA. Pe baza deliberarilor sale, s-ar tinde, acolo unde este fezabil
si necesar, sa favorizeze o combinatie atat a stabilirii anumitor drepturi directe, concrete si pozitive
ale indivizilor in raport cu dezvoltarea, proiectarea si aplicarea sistemelor de A, cat si a stabilirii
anumitor obligatii pentru Parti, pentru a asigura o aplicare mai uniformd a instrumentului
transversal juridic obligatoriu intre Parti.

Elemente referitoare la clasificarea riscului sistemelor de inteligenta artificiala si
aplicatiile interzise ale inteligentei artificiale.

Se recomanda ca un instrument transversal juridic obligatoriu sa prevada stabilirea unei
metodologii de clasificare a riscurilor sistemelor de 1A, cu accent pe drepturile omului, democratie
si statul de drept. Criteriile utilizate pentru evaluarea impactului aplicarii sistemelor de 1A in
aceasta privinta ar trebui sa fie concrete, clare si cu o baza obiectiva, iar evaluarea in sine sa se
facd intr-un mod echilibrat, asigurand astfel atat certitudinea juridicd, cat si nuanta.

Se considera ca clasificarea riscurilor ar trebui sa includa o serie de categorii (de exemplu,
Lrisc scazut”, ,risc ridicat”, ,risc inacceptabil”), bazate pe o evaluare a riscului in raport cu
exercitarea drepturilor omului, functionarea democratiei si respectarea statului de drept.
Clasificarea riscului se va baza pe o revizuire initiald pentru a determina daca este necesara o
evaluare completa a impactului asupra drepturilor omului, democratiei si statului de drept
(HUDERIA) (cf. capitolul XII), la fel cum insasi evaluarea de impact poate avea un impact asupra
mentinerii sau modificarii clasificarii initiale a riscului sistemului de IA in cauza. Aceasta evaluare
de impact este considerata ca un element al cadrului juridic general privind sistemele de IA propus
de *COMITET. Cu toate acestea, modelul HUDERIA specific nu trebuie neaparat sa faca parte
dintr-un posibil instrument juridic obligatoriu.

In ceea ce priveste criteriile care ar putea fi luate in considerare in scopul evaluarii
riscurilor, se face referire la elementele enumerate la punctul 51 din capitolul XI11 de mai jos. Unele
dintre aceste criterii ar putea trebui sa fie consacrate in instrumentul juridic obligatoriu, pentru a
se asigura cd sunt luate in considerare si aplicate ITn mod consecvent.

In ceea ce priveste aplicatiile interzise ale Al (asa-numitele ,linii rosii” sau ,risc

inacceptabil”), se considera cd un instrument transversal juridic obligatoriu ar trebui sa prevada
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posibilitatea de a impune un moratoriu total sau partial sau o interdictie asupra aplicdrii sistemelor
de 1A, care, in conformitate cu clasificarea riscului mentionata mai sus, sunt considerate a prezenta
un risc inacceptabil de interferentd cu exercitarea drepturilor omului, functionarea democratiei si
respectarea statului de drept. O astfel de posibilitate ar trebui, de asemenea, luata in considerare
pentru cercetarea si dezvoltarea anumitor sisteme de A care prezinta un risc inacceptabil. Se atrage
atentia, de exemplu, asupra unor sisteme de IA care utilizeazd biometria pentru a identifica,
categorisi sau deduce caracteristici sau emotii ale indivizilor, in special daca acestea conduc la
supravegherea de masa, si sisteme de IA utilizate pentru scorul social, pentru a determina accesul
la servicii esentiale, ca aplicatii care pot necesita o atentie deosebitd, tinand cont de posibilele
exceptii legitime. Cu toate acestea, un moratoriu sau o interdictie ar trebui luate in considerare
numai atunci cand, pe o baza obiectivd, a fost identificat un risc inacceptabil pentru drepturile
omului, democratia sau statul de drept si, dupa o examinare atentd, nu existd alte masuri fezabile
st la fel de eficiente disponibile pentru atenuarea acestui risc si avand in vedere sfera specifica de
aplicare. Ar trebui puse in aplicare proceduri de revizuire pentru a permite revocarea unei
interdictii sau a unui moratoriu daca riscurile sunt reduse suficient sau dacd masuri de atenuare
adecvate devin disponibile, pe o baza obiectiva, pentru a nu mai prezenta un risc inacceptabil.

Elemente referitoare la dezvoltarea, proiectarea si aplicarea sistemelor de inteligenta
artificiala in general.

Se recomandd ca un instrument transversal juridic obligatoriu sa includa o serie de
dispozitii aplicabile tuturor dezvoltarilor, proiectarilor si aplicarilor sistemelor de 1A, pentru a
permite clasificarea adecvata a acestora in ceea ce priveste riscul potential pentru exercitarea
drepturilor omului, functionarea democratiei si respectarea statului de drept si pentru a asigura
conformitatea acestora prin stabilirea unor garantii minime. Acestea pot include, de exemplu,
dispozitii privind transparenta sistemelor de IA. In conformitate cu abordarea bazati pe risc
mentionatd mai sus, ar trebui aplicate dispozitii suplimentare sistemelor de IA pe baza si
proportional cu clasificarea riscului acestora, pentru a se asigura ca riscurile pe care le prezinta
pentru drepturile omului, democratia si statul de drept sunt atenuate corespunzator.

Un instrument transversal juridic obligatoriu ar trebui, n general, sa stabileasca ca, sub
rezerva anumitor limitari, dezvoltarea si proiectarea, precum si cercetarea in domeniul sistemelor
de TA ar trebui sa se efectueze liber, tindnd seama de sigurantd si securitate si in deplina

conformitate cu standardele Consiliului Europei privind drepturile omului.
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Tn plus, se recomandi includerea unei dispozitii care si incurajeze Partile sa stabileasca
»spatii de reglementare” pentru a stimula inovarea responsabild in sistemele de IA, permitand
testarea sistemelor de IA sub supravegherea autoritatii nationale competente, asigurand in acelasi
timp conformitatea cu standardele stabilite in Conventia pentru protectia persoanelor cu privire la
prelucrarea automatd a datelor cu caracter personal (CETS nr. 108) si Protocolul sau modificator
(CETS nr. 223), precum si cu standardele stabilite in acest instrument transversal juridic
obligatoriu privind proiectarea, dezvoltarea si aplicarea A si orice alte standarde aplicabile.

Pentru a promova o abordare multi-actor si pentru a creste gradul de constientizare in
societate cu privire la impactul dezvoltarii, proiectarii si aplicarii sistemelor de IA, se considera
util sa se includad o dispozitie care sd indemne Partile sa promoveze deliberari publice bazate pe
dovezi si implicarea incluziva in acest subiect. Inspiratia pentru formularea unei astfel de dispozitii
poate fi gdsita in articolul 28 din Conventia pentru protectia drepturilor omului si a demnitatii
fiintei umane in ceea ce priveste aplicarea biologiei si medicinei (CETS nr. 164).

Se propune astfel includerea unei dispozitii privind prevenirea prejudiciului ilegal care
poate rezulta din dezvoltarea, proiectarea si aplicarea sistemelor de IA, inclusiv clarificarea
conceptului de ,,prejudiciu ilegal” in scopul instrumentului transversal privind IA, drepturile
omului, democratia si statul de drept.

Se propune, de asemenea, sd includa o dispozitie privind respectarea egalitatii de tratament
si nediscriminarea indivizilor in raport cu dezvoltarea, proiectarea si aplicarea sistemelor de TA
pentru a evita integrarea unor prejudecati nejustificate in sistemele de IA si utilizarea sistemelor
de 1A care conduc la efecte discriminatorii.

Din aceleasi motive, un instrument transversal juridic obligatoriu ar trebui sd contina
dispozitii privind asigurarea respectarii egalitatii de gen si a drepturilor legate de grupurile
vulnerabile si persoanele aflate in situatii vulnerabile, inclusiv copiii, pe tot parcursul ciclului de
viatd al sistemelor de inteligentd artificiald. Se considerd, de asemenea, ca este prudent sa se
includad o dispozitie referitoare la guvernanta datelor pentru sistemele IA, in conformitate cu si
bazata pe Conventia Consiliului Europei pentru Protectia Persoanelor cu Privire la Prelucrarea
Automata a Datelor cu Caracter Personal (CETS nr. 108) si Protocolul sau de modificare (CETS
nr. 223). Aceasta poate include cerinta de a stabili mecanisme de guvernanta a datelor pentru a
evalua si asigura acuratetea, integritatea, securitatea si reprezentativitatea datelor, intr-un mod

adecvat scopului sistemului si proportional.
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Se recomanda, de asemenea, introducerea de dispozitii privind robustetea, siguranta si
securitatea cibernetica, transparenta, explicabilitatea, auditabilitatea si responsabilitatea de-a
lungul ciclului de viatd al acestor sisteme; notiunile de ,transparentd”, ,explicabilitate” si
,responsabilitate” sunt de o importantd majora pentru protectia drepturilor indivizilor in contextul
sistemelor IA. Tn plus, se recomanda ca aspectul durabilitatii sistemelor IA de-a lungul ciclului lor
de viata sa fie luat in considerare intr-un mod adecvat. Nu in ultimul rand, un instrument transversal
cu caracter obligatoriu ar trebui sd includa o prevedere care sa asigure un nivel necesar de
supraveghere umana asupra sistemelor [A si efectelor acestora pe parcursul intregului lor ciclu de
viata.

Elemente legate de dezvoltarea, proiectarea si aplicarea sistemelor de inteligenta
artificiala in sectorul public.

Dezvoltarea, proiectarea si aplicarea sistemelor de inteligenta artificiald in sectorul public
genereaza anumite preocupari privind modul de a asigura respectarea drepturilor omului, a
democratiei si a statului de drept atunci cand sistemele I A sunt utilizate pentru a lua sau a influenta
decizii care afecteaza drepturile si obligatiile persoanelor fizice si juridice. Cu toate acestea,
*COMITETUL subliniaza cd nu toate aplicatiile IA din sectorul public reprezinta riscuri pentru
exercitarea drepturilor omului, pentru functionarea democratiei sau pentru respectarea statului de
drept. Astfel, este important sa se examineze cu atentie riscul potential al unei aplicatii [A anume,
de la caz la caz. In consecint, ar trebui si se faca o distinctie intre, pe de o parte, sistemele IA care
pot interfera cu drepturile omului, democratia sau statul de drept si, pe de altd parte, sistemele 1A
care, desi sunt operate de aceleasi autoritdti publice, nu prezinta astfel de riscuri.

Pornind de la premisa ca un instrument transversal cu caracter obligatoriu ar trebui sa fie
de natura generald, se recomanda ca acest instrument sa se concentreze asupra riscurilor potentiale
care apar din dezvoltarea, proiectarea si aplicarea sistemelor de inteligenta artificiald in scopuri
legate de aplicarea legii, administrarea justitiei si administratia publici. In ceea ce priveste
»administratia publica”, se subliniaza ca un astfel de instrument juridic obligatoriu nu ar trebui sa
abordeze multitudinea de activitdti administrative specifice Intreprinse de autoritatile publice, cum
ar fi asistenta medicald, educatia, beneficiile sociale etc., ci sd se limiteze la dispozitii generale
privind utilizarea responsabild a sistemelor IA in administratia publica. Problemele legate de
diversele sectoare ale administratiei publice pot fi, daca este necesar, abordate prin instrumente

sectoriale adecvate. Se considera ca un instrument transversal cu caracter obligatoriu, atunci cand
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abordeaza dezvoltarea, proiectarea si aplicarea sistemelor de IA in sectorul public, ar trebui sa
includa, cel putin, dispozitii privind accesul la o cale de atac eficientd, un drept obligatoriu la
revizuire umana a deciziilor luate sau influentate de un sistem IA, cu exceptia cazurilor in care
existd motive legitime si predominante care exclud acest drept. De asemenea, autoritatile publice
ar trebui s fie obligate sd implementeze o revizuire umana adecvata pentru procesele influentate
sau sustinute de sisteme 1A si sa ofere persoanelor fizice sau juridice informatii relevante privind
rolul sistemelor IA in luarea sau influentarea deciziilor referitoare la acestea, cu exceptia cazurilor
in care motive legitime si predominante exclud sau limiteaza aceasta revizuire sau divulgare.

Mai mult, partile ar trebui sa fie obligate sa se asigure ca legislatia lor internd oferd garantii
adecvate si eficiente Impotriva practicilor arbitrare si abuzive cauzate de aplicarea unui sistem [A
n sectorul public. Partile ar trebui sa asigure conformitatea cu standardele referitoare la sistemele
de 1A n ceea ce priveste drepturile omului, democratia si statul de drept, in masura in care actorii
privati care actioneaza in numele lor sunt implicati.

Elemente legate de democratie si guvernanta democratica.

Desi *COMITETUL recunoaste ca IA poate avea un rol pozitiv in functionarea democratiei
si guvernantei democratice, facilitdnd procese incluzive si participative, existd si ingrijorari cu
privire la potentiala utilizare a IA pentru a interveni in mod ilegal sau nejustificat in procesele
democratice. Formarea opiniei publice prin 1A, precum si potentialele efecte de descurajare
generate de utilizarea IA ar trebui, prin urmare, analizate in contextul unui posibil instrument
juridic obligatoriu. Totodata, problemele mai specifice legate de manipularea alegerilor, cum ar fi
micro-targetarea, profilarea si manipularea continutului (inclusiv ,,deep fakes”), ar putea fi
abordate prin instrumente sectoriale specifice.

Rolul entitétilor private, de exemplu, al platformelor online care contribuie la formarea
sferei publice, ar trebui, de asemenea, avut in vedere in acest context, in masura in care
concentrarea tot mai mare a puterii economice si a datelor ar putea submina procesele democratice.
Tn acest context, se subliniaza necesitatea respectarii dreptului la libertatea de exprimare, inclusiv
libertatea de a forma si de a pastra opinii si de a primi si transmite informatii si idei politice, precum
si dreptul la libertatea de Intrunire si asociere, cu scopul de a asigura cd toate partile si grupurile
de interes au acces egal la procesele democratice si ca se poate asigura un spatiu liber pentru

dezbaterea publica.
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Elemente legate de masurile de protectie.

Se recomanda ca un instrument transversal cu caracter obligatoriu sa includa o serie de
dispozitii privind masurile legale de protectie care trebuie aplicate tuturor aplicatiilor sistemelor
de TA utilizate 1n scopul ludrii sau informarii deciziilor care afecteaza drepturile legale si alte
interese semnificative ale persoanelor fizice si juridice. Aceste protectii ar trebui sd asigure un
echilibru intre utilizarea tehnologica si drepturile fundamentale ale individului, precum si
transparenta si responsabilitatea in procesele decizionale automate.

Aceste masuri de protectie ar trebui s includa cel putin urmatoarele drepturi: dreptul la o
cale de atac eficienta in fata unei autoritati nationale (inclusiv autoritdti judiciare) Tmpotriva
deciziilor luate de un sistem IA; dreptul de a fi informat despre aplicarea unui sistem IA in procesul
decizional; dreptul de a alege interactiunea cu un om in plus fata de sau in locul unui sistem IA; si
dreptul de a sti ca se interactioneaza cu un sistem IA si nu cu o persoand umana. Alte masuri de
protectie pot fi relevante in functie de specificul sistemelor 1A utilizate. Modalitatile de exercitare
a acestor drepturi ar trebui prevdzute de legislatia nationala. Exceptiile legitime de la aceste
drepturi pot fi prevazute de lege, acolo unde este necesar si proportionat intr-0 Societate
democratica.

Tn final, se considerd ci un instrument transversal cu caracter obligatoriu ar trebui sa
includa si o prevedere privind protectia avertizorilor de integritate (whistle-blowers) in legatura cu
dezvoltarea, proiectarea si aplicarea sistemelor [A care ar putea afecta negativ exercitarea
drepturilor omului, functionarea democratiei si respectarea statului de drept. Aceasta prevedere ar
trebui sa respecte limitele legale legitime privind divulgarea informatiilor. Astfel, protejarea celor
care semnaleaza posibile abuzuri sau riscuri legate de A este esentiald pentru a preveni incalcarile
drepturilor fundamentale si a asigura transparenta in aplicarea tehnologiilor.

Elemente legate de raspunderea civila.

Desi Comitetul recunoaste ca problemele legate de raspunderea civila si dezvoltarea,
proiectarea si aplicarea sistemelor IA ar fi, in general, reglementate de legislatia interna existenta
a partilor unui eventual instrument juridic obligatoriu, totusi considerd utila examinarea acestei
probleme 1n detaliu, pentru a explora necesitatea asigurarii unei abordari comune fundamentale
privind raspunderea civild in raport cu IA.

Acest punct subliniaza importanta clarificarii modului in care raspunderea civild ar trebui

aplicata in cazurile in care sistemele IA cauzeaza daune sau prejudicii indivizilor sau entitatilor
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legale, Tntr-un context global. In conditiile in care tehnologia IA poate opera autonom si poate lua
decizii care afecteaza direct drepturile fundamentale, stabilirea unui cadru comun pentru
raspunderea civild poate contribui la asigurarea transparentei si la protejarea drepturilor
persoanelor afectate. De asemenea, acest cadru ar putea facilita cooperarea internationald si
standardizarea reglementarilor, prevenind astfel conflictele legale si incurajand responsabilitatea
tehnologica.

Elemente legate de autoritatile de supraveghere, conformitate si cooperare.

Se considerd cd un instrument transversal cu caracter obligatoriu ar trebui sa includa
dispozitii care sa oblige partile sd ia toate masurile necesare si adecvate pentru a asigura
conformitatea eficienta cu instrumentul respectiv, in special prin stabilirea de mecanisme si
standarde de conformitate. In plus, ar trebui sa fie previzute dispozitii referitoare la stabilirea sau
desemnarea autoritatilor nationale de supraveghere, definirea atributiilor si functionarii acestora,
asigurarea expertizei, independentei si impartialitatii acestora in indeplinirea functiilor lor, precum
st alocarea de resurse si personal suficient.

De asemenea, instrumentul juridic obligatoriu ar trebui sa contind dispozitii care
reglementeaza cooperarea intre parti si asistenta mutuald juridica si de alt tip, inclusiv schimbul de
date si alte forme de informatii, asigurand totodatd coerenta cu alte instrumente deja aplicabile ale
Consiliului Europei in domeniul asistentei juridice internationale.

Un instrument juridic obligatoriu ar trebui, de asemenea, sd contina dispozitii privind
infiintarea unui ,,comitet al partilor” pentru a sprijini implementarea instrumentului. In aceasta
privinta, se face referire la dispozitiile standard utilizate in alte instrumente juridice obligatorii ale
Consiliului Europei, care, daca si pe masura ce este necesar, pot fi modificate pentru a se potrivi
mai bine scopurilor acestui instrument juridic obligatoriu.

Aceste masuri sunt esentiale pentru asigurarea unui cadru de reglementare eficient i pentru
sprijinirea aplicdrii uniforme a normelor privind [A in intreaga regiune, promovand in acelasi timp
transparenta, responsabilitatea si cooperarea internationala.

Partea a Il1-a: Elemente pentru posibile instrumente juridice suplimentare.

Evaluarea impactului asupra drepturilor omului, democratiei si statului de drept.

Se considerd util si necesar sa completeze un instrument transversal juridic obligatoriu cu
un model non-obligatoriu pentru evaluarea impactului sistemelor de IA asupra exercitarii

drepturilor omului, functionarii democratiei si respectarii statului de drept.
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O evaluare bine realizatd a impactului asupra drepturilor omului, democratiei si statului de
drept poate sprijini analiza modului in care implementarea sistemelor de IA poate influenta
drepturile fundamentale, democratia si statul de drept. Totusi, trebuie mentionat ca acest tip de
evaluare nu este destinat sa echilibreze impacturile negative si pozitive, ceva care ar putea depinde
de specificitatile sistemului juridic din jurisdictia in care se intentioneaza aplicarea sistemului [A.
ntr-o etapa ulterioard, se poate examina dacd si cum riscurile identificate prin HUDERIA
(Evaluarea impactului asupra drepturilor omului, democratiei si statului de drept) pot fi atenuate
si daca si cum un interes legitim poate justifica utilizarea sistemului in ciuda interferentei cu
drepturile omului, democratia si standardele statului de drept, atunci cand astfel de limitari sunt
prescrise de lege, proportionale si necesare intr-o societate democratica.

Intr-adevar, un HUDERIA (Evaluarea impactului asupra drepturilor omului, democratiei
si statului de drept) nu ar trebui sa functioneze izolat, ci sa fie completat la nivelul legislatiei
interne sau internationale prin alte mecanisme de conformitate, precum certificarea si etichetarea
calitatii, audituri, "sandboxuri" reglementare si monitorizare continua, asa cum a fost subliniat in
Studiul de Fezabilitate. Este esential ca evaluarea impactului sd fie aliniatd cu aceste mecanisme
de conformitate, deoarece ar fi costisitor si inutil s@ se ceara evaludri separate ale impactului asupra
drepturilor omului, democratiei si statului de drept, care sa nu corespunda abordarilor publice de
supraveghere sau reglementare stabilite in legislatia interna. In plus fatdi de mecanismele de
conformitate, trebuie asigurata disponibilitatea unor remedii eficiente pentru persoanele care ar
putea fi afectate negativ de implementarea sistemelor 1A.

In ceea ce priveste resursele necesare si timpul pentru efectuarea unei astfel de evaluiri si
pentru a proteja proportionalitatea unei abordari bazate pe risc, Comitetul considera ca, in mod
normal, o evaluare formalizata si extinsa a impactului asupra drepturilor omului, democratiei si
statului de drept ar trebui solicitatd doar dacd existd indicii clare si obiective ale unor riscuri
relevante provenite din aplicarea unui sistem IA. Acest lucru presupune ca toate sistemele [A sa
treaca printr-0 revizuire initiala pentru a determina daca trebuie sau nu sa fie supuse unei astfel de
evaludri formalizate. Se recomandad dezvoltarea In continuare a unor indicatii pentru necesitatea
unei evaludri mai detaliate. De asemenea, ar trebui luat in considerare faptul ca utilizarea unui
sistem 1A intr-un context nou sau diferit, pentru un scop nou sau diferit, sau alte modificari

relevante, ar necesita o reevaluare.
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Comitetul subliniaza ca adoptarea unei abordari bazate pe risc presupune ca orice impact
relevant al aplicdrii unui sistem IA asupra drepturilor omului, functionarii democratiei si
respectarii statului de drept sa fie evaluat si revizuit in mod sistematic si regulat, in scopul
identificarii masurilor de atenuare adaptate riscurilor respective. in cazul in care aceste masuri de
atenuare nu sunt considerate suficiente, trebuie aplicate masuri de interzicere, acolo unde este
necesar. Mai mult, avand in vedere necesitatea unui proces de evaluare iterativ, astfel de evaluari
ar trebui realizate din nou ori de cate ori un sistem [A suferd modificari substantiale. Se recomanda
ca, cel putin, urmatorii pasi principali sa fie inclusi intr-o0 evaluare a impactului asupra drepturilor
omului, democratiei si statului de drept, sub rezerva realizarii unei revizuiri initiale si a implicarii
partilor interesate, acolo unde este relevant.

Identificarea riscurilor: Identificarea riscurilor relevante pentru drepturile omului,
democratie si statul de drept. Evaluarea impactului: Evaluarea impactului, ludnd in considerare
probabilitatea si severitatea efectelor asupra acestor drepturi si principii.

Evaluarea guvernantei: Evaluarea rolurilor si responsabilitatilor celor care trebuie sa apere
drepturile, titularii drepturilor si partile interesate in implementarea si guvernarea mecanismelor
pentru atenuarea impactului.

Mitigare §i evaluare: ldentificarea masurilor adecvate de atenuare si asigurarea unei
evaludri continue a eficientei acestora.

In ceea ce priveste pasul de evaluare a impactului, se recomandi ca evaluarea unui sistem
IA sa includa cel putin urmatoarele elemente: Evaluarea contextului si scopului sistemului [A:
Analiza utilizarii sistemului in contextul si pentru scopurile pentru care a fost creat.

Nivelul de autonomie al sistemului IA: Determinarea autonomiei sistemului in deciziile
sale, adicd cat de mult depinde de interventia umana. Tehnologia de bazd a sistemului [A:
Evaluarea tehnologiilor pe care se bazeaza sistemul (ex. retele neuronale, algoritmi de invétare
automata etc.).

Utilizarea sistemului IA: Atat utilizarea intentionata, cat si posibilele utilizri
neintentionate ale sistemului. Complexitatea sistemului IA: Evaluarea complexitatii, de exemplu,
daca este un sistem care utilizeaza multiple retele neuronale adinci sau se bazeaza pe alte sisteme
IA. Transparenta si explicabilitatea: In ce masura utilizatorii pot intelege procesul decizional al

IA. Scopul geografic si temporal: Limitarile geografice si temporale ale utilizarii sistemului [A.
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Evaluarea probabilitatii si severitatii daunelor potentiale: Riscurile posibile si masura in
care acestea ar putea afecta drepturile fundamentale. Reversibilitatea daunelor: Posibilitatea de a
remedia efectele negative ale unui sistem IA.

Aplicatia ,,linie rosie”: Daca sistemul A este utilizat intr-un domeniu reglementat de lege,
unde utilizarea acestuia ar putea fi consideratd neacceptabild din punct de vedere legal (in
conformitate cu legislatia internd sau internationald).

Supraveghere umana si mecanisme de control: Masura in care exista mecanisme de control
si supraveghere din partea furnizorului [A si utilizatorului.

Calitatea datelor: Asigurarea ca datele utilizate de IA sunt corecte si de inalta calitate.
Robustetea si securitatea sistemului: Capacitatea sistemului 1A de a rezista atacurilor cibernetice
si erorilor de operare. Implicarea grupurilor vulnerabile: Daca anumite grupuri vulnerabile (de
exemplu, minori sau persoane cu dizabilitati) sunt afectate de sistemul IA. Scalabilitatea:
Evaluarea masurii 1n care sistemul A poate fi extins pentru a afecta un numar mare de persoane
sau situatii.

Mai mult, se observa ca, in timp ce evaluarea impactului sistemelor de IA este relativ
simpla 1n ceea ce priveste drepturile omului, datoritad existentei unor obligatii clare si universale in
acest domeniu, evaluarea impactului sistemelor de [A asupra democratiei si statului de drept poate
fi mai dificila in unele cazuri. Cu toate acestea, avand in vedere puternica interconexiune dintre
drepturile omului, pe de o parte, si democratie si statul de drept, pe de alta parte, in unele situatii,
un impact negativ asupra primului poate oferi, de asemenea, o indicatie a unui impact negativ
asupra celui din urma. De exemplu, atunci cand dreptul la libertatea de intrunire si asociere sau
dreptul la alegeri libere este ingradit, acesta impiedica functionarea democratiei. In acelasi sens, o
interferenta cu dreptul la un proces echitabil afecteazi negativ statul de drept. In plus, pot fi luate
n considerare si alte elemente, cum ar fi scopul si functia sistemului intr-o societate democratica,
domeniul sdu de aplicare (cu o atentie deosebitd acordata utilizérii sistemelor de IA in sectorul
public sau in sfera publicd) si modul in care poate impiedica anumite principii democratice si ale
statului de drept (cum ar fi principiul legalitétii, prevenirea abuzului de putere sau impartialitatea
si independenta judiciard).

Tn final, se considera ca ar trebui asiguratid implicarea partilor interesate in evaluarea
impactului. Cu cat impactul este considerat a fi mai sever sau cu cét este mai mare amploarea

acestuia, cu atat mai extinsd ar trebui sa fie implicarea partilor interesate. In aceasta privinta, ar
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trebui acordata o atentie deosebita implicarii partilor interesate externe si a membrilor societatii
(adica celor care nu sunt inclusi in categoriile de ,,furnizori de IA” si ,,utilizatori de IA”, asa cum
sunt enumerate in Capitolul III) care ar putea fi afectati negativ de implementarea sistemului de
IA.

Elemente complementare privind inteligenta artificiala in sectorul public.

Asa cum este stabilit in Capitolul VII, dezvoltarea, proiectarea si aplicarea sistemelor TA
in sectorul public ar trebui sa fie reglementate printr-un instrument juridic obligatoriu transversal,
care sd acopere cele mai importante drepturi si obligatii transversale ce trebuie respectate in acest
domeniu. Tn plus, Comitetul consider ci, avand in vedere specificitatea riscurilor generate de TA
in sectorul public, in lumina rolului sau specific Tn societate, un astfel de cadru transversal ar putea
fi completat cu instrumente suplimentare, juridic obligatorii sau neobligatorii, la nivel sectorial.
Aceste instrumente ar putea, de exemplu, sa elaboreze in continuare principii si cerinte specifice
pentru serviciile publice, referitoare la transparentd, corectitudine, responsabilitate,
responsabilizare, explicabilitate si remediere, pentru a asigura utilizarea responsabild a TA. Se
recomanda ca utilizarea, proiectarea, achizitionarea, dezvoltarea si implementarea sistemelor 1A
in sectorul public sd fie supuse unor mecanisme adecvate de supraveghere, pentru a proteja
respectarea drepturilor omului, principiilor democratice si statului de drept, si pentru a consolida
increderea publicului prin garantarea unui utilizarii de incredere a sistemelor A, adica inteligibile,
urmarite si auditabile.

In plus, avand in vedere ca distinctia dintre implicarea sectorului public si cel privat este
adesea ambigua si avand 1n vedere problemele de raspundere legate de externalizarea serviciilor
publice cétre actori privati, orice dispozitii aplicabile la proiectarea, dezvoltarea si aplicarea IA in
sectorul public ar trebui sa se aplice si actorilor privati care actioneaza in numele sectorului public.
,»O€ considera ca urmdtoarele elemente referitoare la proiectarea, achizitionarea, dezvoltarea si
implementarea unui sistem de IA de catre o entitate publica ar putea, in plus fata de elementele
deja descrise in Capitolul VII, sa fie abordate ca parte a unui instrument legal sau non-legal
referitor la 1A n sectorul public:”

Tn faza de proiectare a sistemului, Comitetul este de parere ca un instrument legal sau non-
legal ar putea aborda modul in care ar trebui sa se acorde o atentie deosebita analizei problemei pe
care entitatea publica intentioneaza sa o rezolve, pentru a evalua daca un sistem de IA este solutia

adecvata pentru problema si, daca da, ce caracteristici ar trebui sa aiba. Un instrument legal sau
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non-legal ar putea aborda, de asemenea, urmatoarele aspecte: seturile de date care urmeaza a fi
utilizate pentru sistemul de IA ar trebui sd fie clar identificate, iar protectia acestor date si
provenienta lor sa fie respectate. Alegerile de design ale sistemului ar trebui sa fie explicite si
documentate. Utilizatorii vizati ai sistemului, atat functionarii publici, cat si publicul, precum si
cei care ar putea fi afectati de sistem, ar trebui sa fie implicati din timp, iar capacitatile lor de a
utiliza sistemul de IA in cauza ar trebui luate in considerare. Ar trebui favorizatd o abordare
deschisi si transparenti de co-proiectare. In final, ar trebui realizati o evaluare a impactului asupra
drepturilor omului, democratiei si statului de drept pentru a anticipa, preveni si atenua riscurile
potentiale. Aceasta presupune, de asemenea, implementarea unor cadre de management si atenuare
a riscurilor, relevante pe parcursul tuturor fazelor.

In faza de achizitie, ar trebui realizatd o revizuire aminuntiti a legislatiei aplicabile si a
masurilor politice Tn vigoare. Acestea, daca este necesar, ar trebui adaptate, iar ghiduri pentru
achizitiile publice de IA ar trebui adoptate, pentru a asigura cad sistemele de IA achizitionate
respecta standardele privind drepturile omului, democratia si statul de drept. Ar trebui asigurata o
abordare multidisciplinard si multi-parti interesate pentru a implica diverse perspective, inclusiv
cele ale grupurilor vulnerabile. Deoarece entitatile publice sunt responsabile pentru sistemele pe
care le adoptd si aplica, trebuie acordatda o atentie deosebitd impactului potential asupra
responsabilitatii publice.

In timpul fazei de dezvoltare, care este deosebit de sensibild, procesele de documentare si
inregistrare ar trebui pastrate cu meticulozitate pentru a asigura transparenta si trasabilitatea
sistemului. Ar trebui implementate procese adecvate de testare si validare, precum si mecanisme
de guvernanta a datelor. Printre alte riscuri, riscul de acces sau tratament inegal, diverse forme de
partinire si discriminare, precum si impactul asupra egalitatii de gen ar trebui evaluate.

Modelele de gestionare a riscurilor si de reducere a acestora stabilite in etapele anterioare
ar trebui evaluate, adaptate si mentinute in timpul fazei de implementare. Avand in vedere natura
riscului, implicarea umand poate fi necesard pentru a asigura o supraveghere adecvatd asupra
sistemului. Daca este cazul, sistemul de IA ar trebui sa fie auditabil initial si periodic de un actor
independent, iar rezultatele si fie ficute publice pentru a sprijini increderea publicului. In acest
sens, se considera ca ar trebui abordata in cadrul unui instrument juridic sau non-juridic privind
IA 1in sectorul public infiintarea unor registre publice care sa listeze sistemele de 1A utilizate Tn

sectorul public, contindnd informatii esentiale despre sistem, precum scopul acestuia, actorii
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implicati in dezvoltarea si implementarea sa, informatii de baza despre model si indicatorii de
performanta, acolo unde este cazul, precum si rezultatul unui HUDERIA. In plus, acest instrument
ar putea aborda infiintarea unui mecanism de feedback pentru a colecta opinii despre cum poate fi
imbunatatit sistemul direct de la utilizatorii sai si de la cei care ar putea fi afectati de acesta. Mai
mult, instrumentul ar putea aborda necesitatea ca sistemul de A sd fie supus unei evaluari si
actualizari periodice, inclusiv prin luarea in considerare a feedback-ului.

Transparenta si comunicarea catre utilizatori si cetateni ar trebui, de asemenea, abordate,
precum si posibilitatea accesului la mecanisme de responsabilizare si de compensare individuala
st colectivd. Nu in ultimul rand, instrumentul ar trebui sa abordeze dreptul publicului de a fi
informat despre faptul ca interactioneaza cu un sistem de IA si nu cu o persoana umand, precum
si dreptul de a interactiona cu o persoand umana in loc de a interactiona doar cu un sistem de IA,
in special atunci cand drepturile si interesele indivizilor sau persoanelor juridice ar putea fi afectate
negativ. Exceptiile legitime de la aceste drepturi pot fi prevazute de lege, atunci cand sunt necesare
si proportionale intr-o societate democratica.

In cele din urma, un instrument legal sau non-legal obligatoriu privind 1A in sectorul public
ar putea aborda masuri pentru a spori alfabetizarea digitald si abilitatile atit ale functionarilor
publici, cat siale publicului larg, in special prin investitii in dezvoltarea capacitatii (formare initiala
si continud si educatie) a oficialilor publici si cresterea constientizarii cu privire la beneficiile,
riscurile, capabilitatile si limitarile sistemelor IA, precum si prin sprijinirea cercetdrii In interes
public. Aceste abilitati ar trebui sd includa atat cunostinte teoretice, cat si practice despre
interactiunea dintre proiectarea, dezvoltarea si aplicarea sistemelor IA, pe de o parte, si drepturile
omului, democratia si statul de drept, pe de alta parte. Mai mult, instrumentul mentionat mai sus
ar putea aborda si modul in care aceste sisteme ar trebui sa fie supravegheate si cum ar trebui

gestionate riscurile care decurg din utilizarea acestora.

b) UE-Al Act®. REGULAMENTUL (UE) 2024/1689 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI
La 1 august 2024, a intrat in vigoare Regulamentul UE privind inteligenta artificiald (IA).

Acesta urmareste s promoveze dezvoltarea si implementarea responsabild a inteligentei artificiale

n UE.

9 https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?2uri=0J:L.202401689%page=44.71
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Propus de Comisie in aprilie 2021 si aprobat de Parlamentul European si de Consiliu in
decembrie 2023, Regulamentul privind IA abordeaza riscurile potentiale la adresa sanatatii,
sigurantei si drepturilor fundamentale ale cetdtenilor. Acesta prevede cerinte si obligatii clare
pentru dezvoltatori si operatori in ceea ce priveste utilizarile specifice ale IA, reducand, in acelasi
timp, sarcinile administrative si financiare pentru companii.

Regulamentul privind IA introduce un cadru uniform in toate tarile UE, bazat pe o definitie
prospectiva a IA si pe o abordare bazata pe riscuri.

Risc minim sau fara risc: majoritatea sistemelor de 1A, cum ar fi filtrele antispam si jocurile
video bazate pe IA, nu au nicio obligatie in temeiul Regulamentului privind 1A, dar companiile
pot adopta in mod voluntar coduri de conduita suplimentare.

Riscurile limitate se refera la riscurile asociate lipsei de transparenta in utilizarea [A. Legea
privind TA introduce obligatii specifice de transparentd pentru a se asigura cd oamenii sunt
informati atunci cand este necesar, stimuldnd increderea. De exemplu, atunci cind utilizeaza
sisteme de 1A, cum ar fi robotii de chat, oamenii ar trebui sa fie informati cd interactioneaza cu o
masind, astfel incat sa poata lua o decizie in cunostinta de cauza de a continua sau de a face un pas
inapoi. Furnizorii trebuie, de asemenea, sa se asigure ca continutul generat de 1A este identificabil.
Tn plus, textul generat de IA publicat cu scopul de a informa publicul cu privire la chestiuni de
interes public trebuie etichetat ca fiind generat artificial. Acest lucru este valabil si pentru
continutul audio si video care constituiec deepfake-uri.

Risc specific in materie de transparenta: sistemele precum robotii de chat trebuie sa ii
informeze in mod clar pe utilizatori ca interactioneaza cu o masind, iar anumite continuturi
generate de IA trebuie etichetate ca atare.

Risc ridicat: sistemele de IA cu grad ridicat de risc, cum ar fi software-ul medical bazat pe
IA sau sistemele de IA utilizate pentru recrutare, trebuie sa respecte cerinte stricte — Sisteme de
atenuare a riscurilor, seturi de date de inalta calitate, informatii clare pentru utilizatori,
supraveghere umana etc.

Risc inacceptabil: de exemplu, sistemele de IA care permit acordarea unui ,,punctaj social”
de catre guverne sau companii sunt considerate o amenintare clard la adresa drepturilor
fundamentale ale cetatenilor si, prin urmare, sunt interzise.

Recent, Comisia a lansat o consultare privind un cod de bune practici pentru furnizorii de

modele de inteligenta artificiala de uz general. Acest cod, prevazut de Regulamentul privind IA,

65



va aborda domenii critice, cum ar fi transparenta, normele legate de drepturile de autor si
gestionarea riscurilor. Furnizorii de modele de inteligenta artificiala de uz general care desfasoara
activitati in UE, companiile, reprezentantii societdtii civile, titularii de drepturi si expertii
universitari sunt invitati sa isi prezinte opiniile si constatarile. Comisia va tine cont de acestea in
elaborarea viitorului proiect de cod de bune practici pentru furnizorii de modele de inteligenta
artificiald de uz general.

Dispozitiile privind modelele de inteligenta artificiald de uz general vor intra in vigoare in
termen de 12 luni. Comisia isi propune sa finalizeze codul de bune practici pana in aprilie 2025.
In plus, observatiile primite in urma consultarii vor fi utilizate si de Oficiul pentru IA, care va
supraveghea punerea in aplicare si respectarea dispozitiilor Regulamentului privind IA in relatie
cu modelele de inteligentd artificiala de uz general.

Pentru a asigura un nivel consecvent si ridicat de protectie a intereselor publice in ceea ce
priveste sanatatea, siguranta si drepturile fundamentale, ar trebui sd fie stabilite norme comune
pentru sistemele de IA cu grad ridicat de risc. Normele respective ar trebui sa fie in concordanta
cu carta si ar trebui sa fie nediscriminatorii si in conformitate cu angajamentele comerciale
internationale ale Uniunii. De asemenea, ele ar trebui sa tind seama de Declaratia europeana
privind drepturile si principiile digitale pentru deceniul digital si de Orientarile in materie de etica
pentru o IA fiabila ale Grupului independent de experti la nivel Tnalt privind inteligenta artificiala.

Notiunea de ,, sistem de IA” din regulament ar trebui sd fie definitd in mod clar si ar trebui
sa fie aliniatd indeaproape la lucrarile organizatiilor internationale care isi desfasoara activitatea
in domeniul IA, pentru a asigura securitatea juridicd si a facilita convergenta internationald si
acceptarea pe scara larga, oferind in acelasi timp flexibilitatea necesara pentru a tine seama de
evolutiile tehnologice rapide din acest domeniu. In plus, definitia ar trebui si se bazeze pe
caracteristicile esentiale ale sistemelor de IA, care le diferentiazd de sistemele software sau
abordarile de programare traditionale mai simple, si nu ar trebui sd acopere sistemele care se
bazeaza pe reguli definite exclusiv de persoane fizice pentru a executa in mod automat anumite
operatiuni. O caracteristica esentiala a sistemelor de IA este capabilitatea lor de a realiza
deductii. Aceasta capabilitate se refera la procesul de obtinere a rezultatelor, cum ar fi previziuni,
continut, recomandari sau decizii, care pot influenta mediile fizice si virtuale, precum si la
capabilitatea sistemelor de IA de a deriva modele sau algoritmi, sau ambele, din date sau din datele

de intrare. Printre tehnicile folosite in timpul conceperii unui sistem de IA care fac posibild
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realizarea de deductii se numara abordarile bazate pe invatarea automata, care presupun a invita,
pe baza datelor, cum pot fi atinse anumite obiective, si abordarile bazate pe logica si pe cunoastere,
care presupun realizarea de deductii pornind de la cunostinte codificate sau de la reprezentarea
simbolica a sarcinii de rezolvat. Capacitatea unui sistem de A de a realiza deductii depaseste
simpla prelucrare de date, facand posibile invatarea, rationamentul sau modelarea.

Termenul ,,bazat pe calculator” se refera la faptul cd sistemele de IA ruleaza pe
calculatoare. Trimiterea la obiective explicite sau implicite subliniaza faptul ca sistemele de [A
pot functiona in conformitate cu obiective definite explicite sau cu obiective implicite. Obiectivele
sistemului de IA pot fi diferite de scopul preconizat al sistemului de 1A Tntr-un context specific. Tn
sensul prezentului regulament, mediile ar trebui sd fie intelese ca fiind contextele in care
functioneaza sistemele de IA, in timp ce rezultatele generate de sistemele de IA reflecta diferitele
functii indeplinite de acestea si includ previziuni, continut, recomandari sau decizii. Sistemele de
IA sunt concepute pentru a functiona cu diferite niveluri de autonomie, ceea ce inseamna cd au un
anumit grad de independentd a actiunilor fatd de implicarea umana si anumite capabilitdti de a
functiona fard interventie umana. Adaptabilitatea de care un sistem de IA ar putea da dovada dupa
implementare se referd la capabilitatile de autoinvatare, care permit sistemului s se modifice in
timpul utilizarii. Sistemele de IA pot fi utilizate Tn mod independent sau ca o componenta a unui
produs, indiferent daca sistemul este integrat fizic in produs (incorporat) sau daca serveste

functionalitatii produsului fard a fi integrat in acesta (neincorporat).

C) Conventia-cadru a Consiliului Europei privind inteligenta artificialid si drepturile
omului, democratia si statul de drept, din 17 mai 2024.

La 14 martie 2024 Comitetul privind inteligenta artificiald (CAI) al Consiliului Europei
(CE) a finalizat proiectul sdu de Conventie-cadru asupra inteligentei artificiale, drepturilor omului,
democratiei si a statului de drept, care va fi primul tratat international in materie. Aceasta
»realizare extraordinara” (dupa caracterizarea Marijei Pej¢inovi¢ Buri¢, Secretar general al CE)
acopera sistemele de inteligenta artificiala de-a lungul ciclului lor de viata si va garanta ca avantul
fenomenului respecta normele juridice ale organizatiei europene in materie de drepturi umane
fundamentale, democratie si stat de drept. La 20 martie a.c. Comitetul Ministrilor al CE a decis sa
transmitd textul Adunarii Parlamentare a Consiliului Europei pentru un aviz, asteptat cu ocazia

sesiunii sale plenare din aprilie. Dupa examinarea sa de catre organismul parlamentar, proiectul va
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trebui sa fie adoptat cu ocazia reuniunii Comitetului Ministrilor din 17 mai a.c., care se va tine la
nivelul ministrilor de externe ai celor 46 de statele membre (dintre care 27 membre ale UE) si care
va marca cea de-a 75 aniversare a organizatiei interstatale continentale.

Conventia-cadru va fi deschisa ratificarii la nivel international in scopul de a permite tarilor
din intreaga lume si adere si si respecte normele etico-juridice astfel stabilite. Tnscriindu-se n
viziunea unei abordari globale a problematicii IA prefigurata si de rezolutia Adunarii Generale a
securizate si demne de incredere pentru dezvoltarea durabild, ineditul tratat deschide calea
instituirii unui cadru juridic international general, cu o vocatie mondiala si pune fundamentele
dreptului international al inteligentei artificiale (DIA). In acelasi timp, alituri de Regulamentul de
stabilire a unor norme armonizate privind inteligenta artificiald (legea privind inteligenta
artificiald) al UE, adoptat la 13 martie a.c., Conventia-cadru a CE contribuie la afirmarea influentei
normative internationale a Europei si a capacitdtii organizatiilor sale — CE si UE — de a sesiza
provocarea globala majora a IA.

Consiliul Europei a reactionat relativ timpuriu la problematica IA, in special in raport cu
impactul sau asupra drepturilor omului, democratiei si a statului de drept. Astfel, in 2019, sub
egida sa, s-a publicat Recomandarea Decodarea IA: 10 masuri pentru a proteja drepturile umane,
prin care se oferea statelor membre o serie de orientari generale referitor la marile principii de
urmat spre a preveni ori atenua efectele negative ale IA asupra drepturilor fundamentale.
Documentul are in vedere mai ales riscurile specifice care fac sa apese din partea inteligentei
artificiale asupra dreptului la discriminare si la egalitate, dreptului la protectia datelor si a vietii
private, libertatii de expresie, de reuniune si dreptului la munca. In plus, sunt evidentiate sapte
domenii cheie carora se impune a li se acorda o atentie particulara in acest sens: necesitatea de a
se realiza studii de impact asupra drepturilor inainte de achizitia, dezvoltarea si/ori desfasurarea
unui sistem de 1A; respectarea normelor ih materie de drepturi umane in sectorul privat; informare
si transparentd; necesitatea de consultdri publice pe deplin pertinente; promovarea educatiei
privind IA; nevoia unui control independent si acces la cai de recurs aferente. Statele membre au
luat mésuri in unele dintre sectoarele identificate In Recomandarea din 2019, dar fara o coerenta
globala. Astfel, in multe privinte reglementarea sistemelor de IA centratd pe drepturi umane e inca
absenta si cel mai adesea autoritdtile publice intervin prea tarziu si avanseaza prea lent pentru ca a

lor contributie s fie cu adevdrat reald. Normele si garantiile in materie de drepturi umane, chiar

68



daca neutre din punct de vedere tehnologic si aplicabile in toate contextele, inclusiv in cele care
opereaza sistemele de 1A, sunt arareori aplicabile si controalele raiman sporadice. Documentul din
2019 a fost urmat n 2023 de Recomandarea: Drepturile umane ale conceptici IA — o protectie
durabild a drepturilor umane in era inteligentei artificiale, care examineaza provocdrile cu care se
confruntd statele membre in aplicarea recomandarilor anterioare, in special in ceea ce priveste
pertinenta evaluarii riscurilor si studiul de impact asupra drepturilor umane, aplicarea de garantii
de transparentd mai solide si necesitatea unui control independent.

Dupad Preambul (in 17 puncte), cele 36 articole ale textului final al proiectului de
Conventie-cadru sunt structurate in opt capitole: dispozitii generale, obligatii generale, principii
relative la activitati desfasurate in cadrul ciclului de viatd al sistemelor de inteligenta artificiala,
recurs, evaluare si atenuare a riscurilor si a impacturilor negative, punerea in aplicare a Conventiei,
mecanisme de urmarire si cooperare, clauze finale. Considerentele Preambulului evoca, in primul
rand, dubla perspectiva, in privinta efectelor antrenate ale activitatilor desfasurate in cadrul ciclului
de viata al sistemelor de inteligenta artificiald si, in consecintd, nevoia de reglementare a acestora
in consens cu valorile organizatiei de cooperare politica interstatala europeana. Pe de o parte,
potentialul de a promova prosperitatea umana si bunastarea indivizilor si a societatii, dezvoltarea
durabild, oportunitatile fard precedent pentru protectia si promovarea drepturilor omului,
democratiei si statului de drept (pct. 3 si 4). Pe de alta, faptul ca anumite activitati de acest gen
,»pot aduce atingerea demnitatii umane si autonomiei persoanelor, drepturilor omului, democratiei
sistatului” (pct. 5), riscuri de discriminare in cadrele digitale, in particular cele implicand sistemele
de IA si prin aceasta efectul potential de creare ori agravare de inegalitati (pct. 6) ori utilizarea
abuzivd a sistemelor respective, in scopuri represive, cu violarea dreptului international al
drepturilor omului, in special prin practici de supraveghere si de cenzura arbitrare ori ilegale ce
aduc atingere vietii private si autonomiei individuale” (pct. 7). In acelasi timp se recunoaste ci
documentul ,,are valoare de cadru si ca poate sa fie completata prin alte instrumente destinate sa
trateze chestiuni specifice legate de activitatile desfasurate in cadrul ciclului de viata al sistemelor
de inteligentd artificiala” (pct. 11). In mod declarat, preconizata conventie-cadru se alitura
celorlalte instrumente internationale aplicabile in materie de drepturi ale omului, incepand cu
Declaratia universalad din 1948 si are ca preocupare definitorie afirmarea ,,angajamentului Partilor
de a proteja drepturile omului, democratia si statul de drept si a favoriza fiabilitatea sistemelor de

inteligenta artificialda” (pct. 17).
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Dispozitiile conventiei ,,vizeaza sd garanteze ca activittile duse in cadrul ciclului de viata
al sistemelor de inteligenta artificiald sunt pe deplin compatibile cu drepturile omului, democratia
si statul de drept”. Pentru aceasta ,fiecare Parte adoptd ori mentine masurile legislative,
administrative ori altele apropriate pentru a da efect dispozitiilor Conventiei; respectivele masuri
sunt gradate si diferentiate in functie de gravitatea si de probabilitatea aparitiei de impacturi
negative” asupra drepturilor umane, normelor democratice si valorile statului de drept. In vederea
asigurarii aplicarii efective a dispozitiilor aferente se stabileste un mecanism de urmarire si se
prevede o cooperare internationala adecvata (art. 1).

Apoi, este un tratat deschis ratificarii pentru ansamblul statelor lumii, indiferent de
localizarea lor geograficd. Astfel, Conventia va fi deschisa semnaturii statelor membre ale
Consiliului Europei, statelor nemembre care au participat la elaborare (precum Australia si
Canada) si Uniunii Europene. Dupa intrarea sa in vigoare Comitetul Ministrilor CE va putea, dupa
consultarea Partilor si obtinerea consimtdmantului lor unanim, sa invite orice stat nemembru al
Consiliului care nu a participat la elaborarea tratatului sa adere la Conventia-cadru printr-o decizie
luatd cu majoritatea calificatd de doud treimi din voturile exprimate si unanimitatea
reprezentantilor Partilor avand dreptul de a face parte din Comitetul Ministrilor (art. 30). Nu in
ultimul rand, si ceea ce 1i accentueaza dimensiunea de globalitate, procesul de negociere a asociat
multipli actori, cuprinzadnd membrii Consiliului Europei, state membre, de pe alte continente,
Uniunea Europeana, actori ai industriei si ai societdtii civile. Suntem in prezenta, asa cum ii arata
si numele, unei conventii-cadru care valorifica experientele de pana acum in domeniu, stabileste
jaloanele transnationale bazate pe principii comune si deschide perspective de dezvoltare,
completare si permanentd actualizare a sa prin elaborarea si adoptarea a noi reguli de aplicare
sectoriale. E preconizatd o Conferintd a Partilor, cu reuniuni periodice, menitd sa faciliteze
utilizarea si aplicarea efectiva a conventiei-cadru, sa examineze posibilitatile de a o completa sau
modifica, a formula recomandari particulare relative la interpretarea si aplicarea sa, a facilita
cooperarea intre state in domeniu (art. 23). Marile principii ce vor trebui sa guverneze activitatea
statelor in materie sunt: demnitatea umana si autonomia individuala, transparentda si control,
obligatia de a da seama si responsabilitati, egalitate si nediscriminare, respectarea vietii private
si protectia datelor cu caracter personal, prezervarea sanatdtii, fiabilitate si incredere, inovatie

sigurd.
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d) Governing Al for Humanity, Actul digital mondial — adoptat de Adunarea Generali
a ONU - 22/23.09.2024.

ONU este singura entitate mondiala capabila sa reuneasca si sa faciliteze colaborarea
necesard, sa-si asume responsabilitatile pentru a ajuta puterile publice, intreprinderile, expertii si
societatea civila sa coopereze veritabil, gratie colectarii de date, difuzarii celor mai bune practicCi
si asistentd tehnici®.

Un Pact digital mondial formuleaza o viziune comuna pentru un viitor digital deschis, liber,
sigur si centrat pe fiinta umand, valorificind obiectivele si principiile expuse in Carta ONU, in
Declaratia Universald a Drepturilor Omului si in Programul 2030.

Conectivitatea numericd §i intdarirea capacitatilor. Obiective: combaterea prapastiei
numerice pentru conectarea intregii lumi, in special, a grupelor vulnerabile, a internetului intr-o
manierd veritabila utild si la un cost abordabil; dotarea tuturor in vederea detinerii de capacitdti
numerice pentru a le da mijloacele de a participa deplin la economia numerica, de a se pregati
contra pericolelor si de a veghea la buna stare si dezvoltarea in planurile, fizic si mental.

Statele membre trebuie: a) sa se angajeze sa aplice politica si noile modele financiare de
telecomunicatii, sa asigure o deservire la un comert abordabil in zonele dificile de acces; si b) sd
se angajeze sa intareasca sau sa instituie o educatie publicd privind cultura digitala si cunostinte
transdisciplinare si sd incurajeze Invatarea/perfectionarea in tot cursul vietii pentru toti lucratorii.

Toate partile interesate trebuie:

a) sa convind tinte comune pentru o conectivitate universala si veritabild, utila si sa se
angajeze sa urmeze si sd aplice progresele realizate In raport cu aceste tinte;

b) sd largeasca stabilimentele medicale si institutiile publice privind activitatile de
cartografie si de dezvoltare a conectivitatii, care sunt in curs pentru scoli;

c) sd se angajeze sd coordoneze activitatile, subventiile si incitatiile in favoarea formarii
tehnice si profesionale 1n digital si a echipamentelor de acces public, in special, pentru femei, fete
si persoanele din zonele rurale; si

d) sd fixeze o tintd constdnd intr-un milion de “campioni ai digitalului”, in serviciul

obiectivelor de dezvoltare durabila, la orizontul 2030.

50 M. Voicu, Pactul (digital) mondial —un viitor digital deschis, liber si sigur pentru umanitate (22-23.09.2024, ONU),
www.juridice.ro
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Organizatiile multilaterale trebuie: a) sa fixeze o tinta revizuita de 100 miliarde de dolari
pentru a se realiza obiectivele initiativei Partener & Connect Digital Coalition, la Orizontul 2030
(Uniunea Internationald a Telecomunicatiilor); si b) sd accelereze actiunea vizand racordarea
tuturor stabilimentelor scolare la internet, pana in 2030, conform initiativei ”Giga” a Uniunii
internationale a telecomunicatiilor si a Fondului natiunilor Unite pentru copilarie.

Cooperarea digitala in serviciul accelerarii si realizarii obiectivelor dezvoltarii durabile.

Obiectivele: a) a se investi de o maniera tinta in infrastructurile si serviciile digitale comune
si a actiona sa progreseze cunostintele mondiale si a actiona in comun a celor mai bune practici in
materie de bunuri digitale comune, in scopul de cataliza realizarea obiectivelor dezvoltarii
durabile; b) a veghea ca datele amplificind realizarea obiectivelor dezvoltarii durabile sa fie
reprezentative, compatibile siaccesibile; c) sa se elibereze frontierele si sd se puna in comun datele,
cunostintele in materie de I.A. si infrastructurile pentru a facilita inovatiile, permitdnd atingerea
tintelor obiectivelor de dezvoltare durabild; si d) a ancora durabilitatea mondiala in activitatea de
conceptie si aplicare a normelor de durabilitate digitald, armonizate la nivel mondial, ca balustrade,
pentru protejarea planetei.

Statele membre trebuie: a) sa elaboreze, cu diverse parti interesate, un CADRU enuntand
principiile de conceptie, care sunt fondate pe cele mai bune practici si un ansamblu de definitii
pentru infrastructurile digitale comune, sigure, inclusive si durabile; b) sa constituie si sa tina la zi
un referential mondial de experiente in materia infrastructurilor si serviciilor comune digitale si;
c) sa aloce un procent convenit, din totalul ajutorului international pentru dezvoltare si
transformarea digitald, punand, in special, accent pe intdrirea capacitdtii administratiilor publice.

Toate partile interesate: a) sd se angajeze sa completeze recensamantul lacunelor referitoare
la datele relative la obiectivele de dezvoltare durabila si sa acopere 90% din datele privind
obiectivele disponibile si accesibile publicate la orizontul 2030; b) sd se angajeze sa furnizeze
instaurarea ecosistemelor de date deschise si accesibile care permit atenuarea efectelor
catastrofelor si crizelor, mai rapid si de o maniera concretd, in special prin intermediul Fondului
Natiunilor Unite pentru analiza riscurilor complexe si al Mecanismului de finantare a observatiilor
sistematice a Organizatiei Meteorologice Mondiale; ¢) sa puna in practica initiativele de cercetare
colaborativa referitoare la datele si la aplicdrile exploatand I.A., care actioneazd in sensul
obiectivelor dezvoltarii durabile, in domeniile prioritare, precum agricultura, educatia, energia,

sanatatea si tranzitiile verzi; si d) s@ se angajeze, sd creeze un referential mondial in linie, reunind
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datele de mediu fiabile si deschise pentru cercetatorii si decidentii politici, acompaniat de licentiati,
de norme de calitate, de infrastructuri si de garantiei pentru a sustine transformarea digitala verde.

Organismele multilaterale si regionale: a) sa puna in practicd mecanismele de finantare
comund pentru a ajuta puterile publice in planificarea si conceperea infrastructurilor si serviciilor
comune digitale; b) sa largeasca codurile — obiect facultativ ale Comitetului de ajutor al dezvoltarii
Organizatiei de cooperare si dezvoltare economicd in scopul de a urmari finantarea datelor si
transformarea digitala in ansamblul sectoarelor de dezvoltare si a activitdtilor infaptuite pentru
realizarea obiectivelor dezvoltarii durabil; si ¢) sa adopte un plan comun in favoarea transformarii
digitale pentru a orienta toate aspectele dezvoltarii digitale si pentru a transa o parte dintr-un non
ghiseu axat pe digitalul propus de Fondul comun pentru obiectivele dezvoltarii durabile, in scopul
facilitarii initiativelor de transformare digitald ale tdrilor, sustinute prin coordonatele si
coordonatorii rezidenti si de echipele tarilor Natiunilor Unite.

Apadrarea drepturilor omului. Obiective: a) sa se considere drepturile omului, drept
fundamentul viitorului digital (deschis, sigur si securizat, in care demnitatea umana ocupa un loc
central); b) sa se acopere prapastia digitala existentd, intre femei si barbati in privinta a ceea ce
spatiile de linie sa fie discriminatorii si sigure pentru femei si sa largeasca participarea femeilor in
sectorul tehnologic si la elaborarea politicilor digitale; si ¢) sa se aplice dreptul international relativ
la muncd, independent de modalitatile de munca si sa protejeze lucratorii contra supravegherii
digitale, deciziilor algoritmice arbitrare si faramitarii controlului pe care il exercitd asupra muncii
lor.

Statele membre trebuie: a) sd se angajeze sa pund in practicd un mecanism consultativ
asupra drepturilor omului in domeniul digital, coordonat de Tnaltul Comisariat al ONU pentru
drepturile omului, care sa furnizeze consiliere practica asupra chestiunilor relative la drepturile
omului si la tehnologie si expertii in materie de drepturile omului, pundnd in evidentd bunele
practici si reunind partile interesate pentru ca ele sa studieze raspunsurile eficace si coerente la
problemele de ordin legislativ sau regulamentar.

Toate partile interesate: a) sa transpuna angajamentele juridice existente In practica si in
normele regionale, nationale si sectoriale si sd ia masurile necesare pentru a proteja femeile, copii,
tinerii, persoanele in varsta, pe cele cu handicap, populatiile autohtone si minoritatile etnice,
religioase si lingvistice si sa le acorde mijloacele pentru a obtine deplin efectele din tehnologiile

digitale si b) in cazul puterilor publice, angajatorii si lucratorii, s se angajeze sd respecte drepturile
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relative la muncd, sustinute prin Organizatia Internationald a Muncii — OIM si sd promoveze
perspectivele de munca, veritabile si echitabile, gratie politicilor novatoare in materie de
reglementare, de protectie sociald si de investitii.

Un internet inclusiv, deschis, sigur si partajat. Obiective:

a) prezervarea naturii libere si partajate a internetului, ca un mediu comun mondial unic si
b) intarirea guvernantei multipartite responsabile a internetului in scopul de a ajuta valorificarea
potentialului retelei serviciului pentru realizarea obiectivelor de dezvoltare durabila si de a nu
ignora nicio persoana.

Statele membre: c¢) sd evite inchiderile si sa generalizeze a accesului la internet, sa
actioneze pentru a acoperi prapastia digitala si sa vegheze ca masurile {intd sa fie proportionale,
nediscriminatorii, daca sunt necesare pentru a atinge obiectivele legitime si conforme cu dreptul
international al drepturilor omului, iar d) in cadrul mecanismului de cyberdiplomatie al ONU sa
se abtina de la orice actiune susceptibila de a perturba, pagubi sau distruge infrastructurile critice
care furnizeaza servicii transfrontaliere sau infrastructurile care asigura disponibilitatea generala
si integritatea internetului.

Toate partile interesate: e) sd respecte neutralitatea retelei, gestiunea nondiscriminatorie a
traficului, normele tehnice interoperabilitatea infrastructurilor si a datelor, ca si neutralitatea
platformelor si a aparatelor in scopul de a sustine un internet deschis si interconectat.

Incredere si securitate digitald.

Obiectivele: a) intarirea cooperarii intre puterile publice, sector, experti si societatea civila,
in scopul stabilirii si aplicarii normelor, orientarilor si principiilor relative la utilizarea responsabila
a tehnologiilor numerice; b) sa elaboreze criteriile si normele de responsabilitate solide pentru
platformele digitale si utilizdrii in scopul de a lupta contra dezinformadrii, discursurilor care
propaga ura si continutul in linie prejudiciabild; c) intarirea capacitatilor si cresterea numarului de
specialisti In cybersecuritate si punere in practica a virtutilor de incredere si a sistemelor de
certificare ale organelor de control regional si national eficace; d) integrarea chestiunilor de gen in
politicile digitale si In conceptia tehnologiilor si garantarea unei tolerante zero in privinta violentei
fondate pe gen sau genul in scopul instituirii unei lumi mai egalitare si mai corectate pentru femei
si fete.

Toate partile interesate trebuie sa se angajeze sa elaboreze normele, orientarile si codurile

de conduita sectoriale, comune pentru lupta contra publicatiilor de continut prejudiciabil pe
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platformele digitale si sd promoveze spatiile civice sigure, a) comisarii de securitate in linie,
reprezentand diferite domenii de competentd, trebuie sa colaboreze pentru a sustine interpretarile
comune si cele mai bune practici care respecta libertatea de expresie si accesul la informatie,
asigurand o protectie efectiva contra prejudiciilor; b) mediile sociale trebuie sa se angajeze, sa
pund in practica mecanismele de reglementare, care garanteaza respectarea normelor convenite in
ansamblul sectorului. Normele tindnd de mecanisme vor putea si inspire proiectul de cod de
conduitd relativ la integritatea informatiilor asupra platformelor digitale si dezbaterile tinute cu
ocazia Conferintei mondiale organizatd de ONU pentru educatie, stiintd si cultura-UNESCO, pe
tema “Pentru un internet de Tncredere-catre prejudiciile mondiale pentru reglementarea
platformelor digitale privind informatia ca bun comun’; c) aliantele multipartite, precum Coalitia
de actiune asupra tehnologiilor si inovatiei privind serviciul de egalitate intre femei si barbati,
trebuie sd contribuie la elaborarea unei masuri standard a violentei in linie in privinta femeilor si
fetelor si metodele care sa permita cele mai bune masuri, de a urmari si combate prejudiciile care
denota anumite tendinte, iar d) nevoile copiilor trebuie sd fie o prioritate a politicilor si normelor
de securitate, in special in ceea ce priveste o conceptie si un acces, adaptate la varstd; platformele
trebuie sa difuzeze evaluarile si datele relative la efectul asupra copiilor pe langa organismele
insarcinate cu reglementarea si cercetarea”.

Protectia datelor si autonomizarea.

Obiective: a) sa vegheze ca datele sa fie gerate in interesul tuturor si intr-0 maniera de a nu
dauna persoanelor si comunitdtilor; b) a da fiecéreia si fiecaruia capacitati si cele utile necesare
pentru a gera si controla datelor lor personale, inclusiv optiunile si mijloacele referitoare la
inscriptia asupra platformelor digitale sau anularea inscriptiei si pentru a autoriza sau nu utilizarea
datelor lor in scopurile de antrenament al algoritmilor si c¢) sd elaboreze normele si cadrele
multiniveluri si interoperabile, incadrand calitatea, masura si utilizarea datelor, in deplin respect
al drepturilor de proprietate intelectuald, in scopul de a permite un flux de date sigur si securizat
si 0 economie mondiald incluziva.

Statele membre: a) sa dateze textele care prevad ca datele personale si viata privata sa fie
protejate, care sa fie fondate, de exemplu, pe Conventia Uniunii africane asupra cybersecuritdtii si
protectiei datelor cu caracter personal si pe Regulamentul UE privind protectia datelor. Aceste
texte ar trebui sa aibd urmatoarea redactare: al) a da cetatenilor mijloacele de a face veritabil

consimtamantul lor, care sa fie revocabil, astfel ca optiunile lor sa le permita sd accepte sau nu ca
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datele lor sa fie utilizate; a2) sd completeze masurile de protectie juridica, punand In actiune
mediatorii si mecanismele de asigurarea independentei si usor accesibile; si b) sd adopte o
declaratie asupra drepturilor relative la datele care consacra transparenta, in scopul de a garanta
luarea deciziilor fondate pe date veritabile, interoperabilitatii si portabilitatii, asigurand protectiile
contra manipuldrii comportamentelor si discriminarii.

Toate partile interesate: c) sd elaboreze definitiile comune si normele relative la
interoperabilitate, acces la datele in functie de tipul si calitatea si de masura datelor si sd asigure
urmarirea si aplicarea; d) s intareascd puterea si controlul exercitat prin fiecare asupra utilizarii
datelor lor personale, inclusiv a celor mai bune optiuni, permitandu-le sa nu se asocieze la o astfel
de activitate, de ameliorare a interoperativitatii, a portabilitatii datelor si optiunilor de cifre si e) sa
examineze recomandarea Consiliului consultativ de inalt nivel pentru multilateralism eficace,
referitoare la elaborarea multipartita a Pactului mondial pentru date care trebuie adoptat de Statele
membre pana in 2030.

Guvernanta dinamica a IA si a tehnologiilor emergente.

Obiective: a) a veghea la conceptia si utilizarea IA si a altor tehnologii emergente, sa fie
transparente, fiabile, sigure si supuse unui control prin mijloace umane, asupra modului cum
principiul responsabilitatii este aplicat; b) a plasa transparenta, echitatea si aplicarea principiului
decelereze riscurile pe care sistemele de IA le pot comporta si remedia si ca revine cercetdtorilor
si intreprinderilor care dezvolta sistemele de A de urmarire a acestor riscuri, de o maniera
transparentd si de remediere; c) a combina orientdrile si normele internationale, cadrele
reglementarilor nationale si normele tehnice, intr-un cadru facilitind guvernanta vie a IA, ca o
difuzare activa a invatamintelor si a celor mai bune practici, care existd la zi, la toate tarile
industriile si sectoarele, iar d) in cazul autoritatilor responsabile cu reglementarea, coordonarea
politicilor relative la digital, la concurentd, fiscalitate, protectia datelor, cat si cele privind
drepturile la munca, sd urmareasca daca tehnologiile digitale emergente concorda cu valorile
noastre umane.

Actiuni. Statele membre:

a) sd lanseze de urgentd, in colaborare cu industria, un efort mondial de cercetare si de
dezvoltare pentru a veghea la ceea ce sistemele de A sad fie sigure, echitabile, responsabile,

transparente, interpretabile si demne de incredere si concordand cu valorile umane. Ele trebuie, de
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asemenea, s vizeze impunerea unui procentaj minim de investitii in IA, alocat guvernantei [A si
activitatilor de naturd a garanta ca sistemele de IA concorda cu valorile umane.

b) sa creeze un organ consultativ de inalt nivel pentru IA in cadrul Pactului mondial pentru
date, care sa cuprinda experti din Statele membre si reprezentantii entitatilor componente ai ONU,
sectorul de tehnologii, din mediile universitare si din societatea civild, care sd se reuneasca
perioada pentru care a examina nivelurile mecanismelor de guvernanta a IA la nivel regional,
national si sectorial;

¢) sa convind cu asociatiile industriale elaborarea de principii directoare sectoriale in scopul
de a garanta ca dezvoltatorii si utilizatorii dispun de orientari aplicabile si pertinente pentru
conceptia, aplicarea si audit util prin IA in context specific;

d) sa se angajeze cu dezvoltatorii de tehnologii si de platforme digitale pentru a intari
masurile de transparenta si de aplicare a principiului responsabilitatii, in special punand in practica
echipele insarcinate cu chestiunile relative la drepturile omului si la eticd si consilierii de control
transdisciplinari si independenti;

e) sd intdreasca capacitdtile de reglementare interdisciplinare si multipartite in sectorul
public, inclusiv capacitatile judiciare notate de Consiliul consultativ de nivel inalt pentru
multilateralism eficace, In scopul de a garanta ca reglementdrile si pietele publice purtand asupra
sistemelor IA si altor tehnologii emergente favorizand incluziunea, securitatea, siguranta si luarea
in sarcina rapida a riscurilor si

f) sd interzica utilizarea aplicatiilor tehnologiilor ale caror efecte potentiale sau reale nu
puteau fi justificate in privinta dreptului international al drepturilor omului, inclusiv cele care nu
satisfaceau criteriile de necesitate, distinctii si de proportionalitate.

Bunurile digitale comune mondiale. Obiective:

a) a dezvolta si a Incadra tehnologiile digitale pentru a favoriza dezvoltarea durabila, a
intari puterea de actiune umana, a anticipa riscurile si prejudiciile si a le remedia eficace;

b) a veghea ca aceasta cooperare digitald sa fie inclusiva si sa permitd ca toate partile
interesate sd-si aduca contributia la mandatele, functiunile si cunostintele lor;

¢) a conveni cd fundamentele cooperarii noastre sunt: Carta ONU, Programul de dezvoltare
durabild la orizont 2030 si textele relative la drepturile umane, universal recunoscute si la dreptul

international umanitar; si
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d) a permite schimburile regulate si sustinute intre State, regiuni, si sectoare de activitate,
in toate problemele, in scopul de a favoriza achizitia de cunostinte si cele mai bune practici, de a
sustine inovatia si capacitatile in materie de guvernanta si de a veghea ca aceasta guvernantd
digitald sa nu inceteze a fi concordantd cu valorile noastre umane comune.

Actiuni. Toate partile interesate:

a) sd se angajeze in a pune in comun datele de experientd in materia guvernantei si
reglementdrii, a alinierii la principiile si cadrele internationale asupra masurilor nationale si a
practicilor sectorului, a intari capacitatile reglementare si a aplica mdsurile unei guvernante
dinamice pentru a urmari evolutia rapida a tehnologie si

b) sd sustind avansarea principiilor, obiectivelor si actiunilor enuntate in pactul digital
mondial ca un mijloc al unui cadru de cooperare multipartita.

Aplicarea, efectele si examenul periodic al stadiului aplicarii Pactului digital mondial.
Pentru ca pactul sa ’produca fructe”, trebuie ca activitatile sa fie realizate la un inalt nivel, diversele
parti interesate sa fie Insdrcinate sd urmdreasca Pactul la nivelurile national, regional si sectorial,
tinand cont de contextele regionale si respectarea politicilor, mandatelor si competentelor
internationale.

Mecanismele de cooperare existente, Th special:

— Forumul asupra guvernantei Internetului;

— Summit-ul mondial asupra societétii de informatie;

— Uniunea Internationald a Muncii/OIM;

— Tnaltul comisariat al ONU pentru drepturile omului;

— CNUCED, UNESCO; si

— Programul ONU pentru dezvoltare.

Se vor bucura de un rol major in sustinerea punerii in practica a Pactului, furnizand
cunostintele asupra diferitelor chestiuni, sectoriale, de orientari si a unui experiente practice pentru
a facilita dialogul si a actiona in privinta obiectivelor conventiei.

Aplicarea multipartita.

Cadrul mondial trebuie sa fie pilotat prin Statele membre, cu participarea actorilor din
sectorul privat si a societatii civile, care au un rol esential In privinta dezvoltarii inovatiilor de care

este nevoie Tn materie de guvernanta.
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Pentru a evita crearea de structuri birocratice, foarte rigide si foarte lente, este esential ca
partile interesate sd puna in practica Pactul de o manierad dinamica.

Participarea sectorului privat trebuie sd fie inclusivd si deschisd paletei marilor
intreprinderi, celor mici si mijlocii, Start-up-urilor, prin intermediul organelor reprezentative, iar
participarea partilor interesate va putea fi sustinutd printr-un Fond de afectatiune sociald, care va
servi, intre altele, finantarea unui program de burse in domeniul cooperarii digitale si al participarii
societatii civile, precum si al unui proiect relativ la crearea unei Adundri permanente a tinerilor in
cadrul ONU.

Forumul de cooperare digitala.

Este esential ca punerea in opera a Pactului sa facd obiectul evaludrilor regulate, in
principal, prin sesiuni anuale ale Forumului de cooperare digitald, cu misiunea de a sustine
angajamentul tripartit si de a asigura urmirirea aplicarii Pactului. In acord cu orientarile
Consiliului consultativ de Tnalt nivel Forumul, la care au aderat Statele membre si partile interesate
din sectorul privat si din Societatea civild trebuie sa:

a) examineze stadiul aplicarii principiilor si angajamentelor enuntate in Pactul digital
mondial;

b) sa faciliteze dialogul si colaborarea transparenta dintre diverse cadre multipartite privind
digitalul si reducerea activitatilor numai de cele pertinente si adecvate;

c) s sustind punerea in comun a cunostintelor si a informatiilor fondate pe datele probante
referitoare la principalele tendinte in domeniul digital;

d) sd pund in comun Invdtdmintele si experientele trase din promovarea formadrii
transfrontaliere de guvernanta digitala;

e) sd adopte si sa promoveze solutiile politice la problemele care apar, la zi, In domeniul
digital si al lacunelor in materie de guvernanta; si

f) de a promova prioritatile in materie de participare, spre a facilita luarea deciziilor si a
actiunii partilor interesate la nivel individual si colectiv.

Forumul va fi orientat catre actiune si se va concentra asupra evaluarii progreselor si
lacunelor 1n materie de guvernanta digitald si asupra comunicarii informatiei pe acest subiect, ca
si asupra transmiterii cunostintelor si a schimburilor Intre pérti, a tendintelor si a marilor probleme

relative la tehnologiile emergente, mult mai rapid decat in prezent.
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e) SUA- Blueprint for an Al Bill of Rights®.

Guvernul federal al SUA a adoptat initial o abordare mai pasiva In materie de reglementare
a TA 1n scopul de a favoriza inovatia si a nu impiedica cresterea In domeniu. La aparitia
semnificativa a aplicatiilor noilor tehnologii ale IA cadrul normativ american era constituit in
principal de legile si regulamentele deja existente si mai putin pe o legislatie globala si aplicabila
tuturor sistemelor de aceasta naturda. Au urmat apoi o serie de linii directoare neobligatorii, precum
cele aferente Declaratiei drepturilor IA pentru conceperea si utilizarea responsabild a noilor
tehnologii, publicata de Casa Albd in octombrie 2022 si o serie de corpusuri de norme de
autoreglare sectoriald. Intr-o perspectiva evolutiva, mai ales sub impactul evolutiilor rapide in
domeniul si aparitia inteligentei artificiale generative, la 30 octombrie 2023, dupa ce in iulie acelasi
an 15 mari intreprinderi americane de profil au adoptat un angajament voluntar pentru a favoriza
o dezvoltare sigura, securizatd si demna de incredere a IA, Presedintele american a semnat un
decret vizdnd a guverna dezvoltarea si utilizarea [A. Actul executiv urmareste in special sa
stabileasca noi norme 1n materie de siguranta si securitate a inteligentei americane, a proteja viata
privatd a persoanelor, a face sd promoveze echitatea si drepturile civile, a apara consumatorii si
lucratorii, a promova inovarea si concurenta si a face sa progreseze leadershipul american in lume.

Cadrul reglementar astfel instituit are in vedere:

— sa identifice clar continutul generat de IA in scopul de a proteja populatia contra fraudei
si inseldtoriei bazate pe 1A;

— a testa sistemele 1A pentru a asigura ca sunt sigure, securizate si demne de Tncredere;

— a partaja rezultatele testelor lor de securitate sia altor informatii critice cu guvernul SUA.;

— a dezvolta investitiile in sectorul IA in scopul de a gasi si de a corija vulnerabilitatile
programelor critice.

Pentru guvernul federal al SUA si agentiile sale se stabilesc urmatoarele exigente generale:

— elaborarea unui memorandum privind securitatea nationald care sa orienteze actiunile
viitoare referitoare la inteligenta artificiala;

— Intdrirea si accelerarea cercetarii si a dezvoltarii instrumentelor pentru prezervarea vietii
private;

— elaborarea de directive clare vizand a impiedica algoritmi de 1A sa fie utilizati spre a

exacerba discriminarea;

51 https://www.whitehouse.gov/wp-content/uploads/2022/10/Blueprint-for-an-Al-Bill-of-Rights.pdf
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— aplicarea celor mai bune practici in ansamblul sistemului de justitie penala si in special
in materie de anchete si urmarire in caz de violare a drepturilor civile legate de noile tehnologii;

— stabilirea unui program de securitate pentru a primi semnaldrile de prejudicii ori de
practici de ingrijire a sanatatii periculoase implicand IA si stabilirea de masuri pentru a le remedia;

— elaborarea de principii si de practici exemplare pentru a atenua prejudiciile si a maximiza
avantajele A pentru lucratori, descurajand deplasarea locurilor de munca;

— concentrarea cercetdrii privind inteligenta artificiala de-a lungul Statelor Unite gratie unui
proiect pilot al National Al Research Resources.

Principii:

Sisteme sigure si eficiente. Oamenii trebuie protejati impotriva tehnologiilor care sunt
nesigure sau ineficiente. Sistemele [A trebuie sa fie testate riguros nainte de implementare si sa
respecte standarde specifice fiecarui domeniu pentru a preveni utilizarile neprevazute care ar putea
cauza daune.

Protectie impotriva discriminarii algoritmice. Sistemele 1A nu trebuie sa cauzeze
discrimindri nedrepte bazate pe factori precum rasa, sex, varsta sau alte caracteristici protejate
legal. Proiectarea trebuie sa includa evaluari de echitate si sa utilizeze date reprezentative.

Confidentialitate si protectia datelor. Utilizatorii trebuie sa fie protejati impotriva utilizarii
abuzive a datelor. Sistemele IA trebuie sa includd protectii implicite, iar colectarea datelor sa fie
limitata la strictul necesar.

Informare si explicare. Utilizatorii trebuie sd fie informati despre functionarea sistemelor
IA si despre modul In care acestea iau decizii. Transparenta este esentiald pentru increderea
publicului.

Optiuni umane si alternative. Oamenii trebuie sa aibd acces la solutii alternative, inclusiv
posibilitatea de a interactiona cu o persoana umana atunci cand un sistem [A esueaza sau ia o
decizie contestata.

Pe langa aceste evolutii afirmate in plan federal si statele federale au ncorporat treptat
reguli privind IA si in legile mai vaste, vizind sectoare foarte specifice, precum cele ale locurilor
de munca, protectia vietii private sia consumatorilor. De remarcat faptul ca, in contextul adoptarii
decretului din 30 octombrie 2023, Presedintele S.U.A. preciza ca, pentru a se realiza promisiunile
inteligentei artificiale si a se evita riscurile aferente, aceasta tehnologie trebuie guvernata si nu

existd o alta solutie decat incadrarea sa.
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Capitolul 1V.

Inteligenta artificiald si drepturile fundamentale (umane).

Cadrul general al drepturilor fundamentale care se aplica utilizarii IA in UE consta in
Carta drepturilor fundamentale a UE (Carta), precum si in Conventia europeand a drepturilor
omului.

Mai multe alte instrumente ale Consiliului Europei si instrumente internationale privind
drepturile omului sunt relevante. Printre acestea se numara Declaratia Universala a Drepturilor
Omului din 1948 si principalele conventii ale ONU privind drepturile omului. in plus, legislatia
secundara sectoriald a UE, in special acquis-ul comunitar in materie de protectie a datelor si
legislatia UE privind nediscriminarea, contribuie la garantarea drepturilor fundamentale in
contextul IA. In cele din urma, se aplica, de asemenea, legislatia nationald a statelor membre ale
UE.

Atunci cand introduc noi politici s1 adopta noi acte legislative privind A, legiuitorul UE si
statele membre, actionand in cadrul domeniului de aplicare al dreptului UE, trebuie sa se asigure
ca se tine seama de respectarea intregului spectru de drepturi fundamentale, astfel cum sunt
consacrate 1n carta si 1n tratatele UE. Politicile si legile relevante trebuie sé fie insotite de garantii
specifice privind drepturile fundamentale. In acest sens, UE si statele sale membre trebuie s se
bazeze pe dovezi solide privind impactul IA asupra drepturilor fundamentale, pentru a se asigura
ca orice restrictii ale anumitor drepturi fundamentale respectd principiul necesitdtii si principiul
proportionalitatii.

Prin lege trebuie prevazute garantii relevante pentru a proteja in mod eficace Tmpotriva
interferentelor arbitrare cu drepturile fundamentale si pentru a oferi securitate juridica atat
dezvoltatorilor, cat si utilizatorilor de IA. Sistemele voluntare de respectare si garantare a
drepturilor fundamentale in dezvoltarea si utilizarea IA pot contribui si mai mult la atenuarea
incilcarilor drepturilor. In conformitate cu cerintele minime de claritate juridica — ca principiu de
baza al statului de drept si ca o conditie prealabila pentru garantarea drepturilor fundamentale —,
legiuitorul trebuie sd acorde atentia cuvenitd atunci cand defineste domeniul de aplicare al unei

astfel de legi privind IA.
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Utilizarea sistemelor de IA implicd o gama largd de drepturi fundamentale, indiferent de
domeniul de aplicare. Printre acestea se numara — dar si depasesc — viata privata, protectia datelor,
nediscriminarea si accesul la justitie.

Carta drepturilor fundamentale a UE (Carta) a devenit obligatorie din punct de vedere
juridic in decembrie 2009 si are aceeasi valoare juridica ca tratatele UE. Acesta reuneste intr-un
singur text drepturile civile, politice, economice si sociale.

Potrivit articolului 51 alineatul (1) din carta, institutiile, organele, oficiile si agentiile
Uniunii trebuie sa respecte toate drepturile consacrate in carta. Statele membre ale UE trebuie sa
facd acest lucru atunci cand pun in aplicare dreptul Uniunii. Acest lucru este valabil atat pentru 1A,
cat si pentru orice alt domeniu.

Tehnologiile in general, implica niveluri diferite de automatizare si complexitate. De
asemenea, ele variaza in ceea ce priveste amploarea si impactul potential asupra oamenilor.
Utilizarea sistemelor de IA implicd un spectru larg de drepturi fundamentale, indiferent de
domeniul de aplicare. Acestea includ, fara limitare, protectia vietii private si a datelor,
nediscriminarea si accesul la justitie. Atunci cnd se utilizeaza IA, trebuie luata in considerare o
gama mai larga de drepturi, in functie de tehnologie si de domeniul de utilizare. Pe langa drepturile
privind viata privata si protectia datelor, egalitatea si nediscriminarea, precum si accesul la justitie,
ar putea fi luate in considerare si alte drepturi. Printre acestea se numara, de exemplu, demnitatea
umanad, dreptul la securitate sociala si asistenta sociala, dreptul la o buna administrare (in cea mai
mare parte relevant pentru sectorul public) si protectia consumatorilor (deosebit de important
pentru intreprinderi). In functie de contextul utilizarii IA, trebuie luat in considerare orice alt drept
protejat in carta.

Implementarea sistemelor de IA implicd un spectru larg de drepturi fundamentale,
indiferent de domeniul de aplicare. Potrivit articolului 51 alineatul (1) din carta, statele membre
ale UE trebuie sa respecte toate drepturile consacrate 1n cartd atunci cand pun in aplicare dreptul
Uniunii. In conformitate cu standardele internationale existente — in special Principiile directoare
ale Organizatiei Natiunilor Unite privind afacerile si drepturile omului (UNGP) —, intreprinderile
ar trebui sa dispund de ,,un proces de diligenta in materie de drepturi ale omului pentru a identifica,
a preveni, a atenua si a explica modul in care abordeaza impactul acestora asupra drepturilor

omului” (principiile 15 s1 17).
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Acest lucru este valabil indiferent de dimensiunea si de sectorul lor de activitate si cuprinde
intreprinderile care lucreazi cu IA. In indeplinirea angajamentelor sale fati de Principiile
directoare ale ONU, UE a adoptat mai multe acte legislative care abordeaza instrumente sectoriale,
n special in contextul obligatiilor legate de diligenta necesara pentru drepturile omului. in prezent,
au loc discutii cu privire la propunerea unei noi legislatii secundare a UE.

Aceasta legislatie ar urma sa impuna intreprinderilor sa efectueze diligenta necesard in
ceea ce priveste impactul potential al operatiunilor si lanturilor lor de aprovizionare asupra
drepturilor omului si a mediului®.

In conformitate cu standardele internationale consacrate in domeniul drepturilor omului —
de exemplu, articolul 1 din Conventia europeana a drepturilor omului (CEDO) si articolul 51 din
carta —, statele sunt obligate sd garanteze drepturile si libertatile persoanelor. Pentru a se conforma
in mod eficace, statele trebuie, printre altele, sd instituie mecanisme eficace de monitorizare si de
asigurare a respectarii legii.

In UE, exista un set bine dezvoltat de organisme independente avand mandatul de a proteja
si de a promova drepturile fundamentale. Printre acestea se numara autoritatile pentru protectia
datelor, organismele de promovare a egalitatii, institutiile nationale pentru apararea drepturilor
omului si institutiile Avocatului poporului.

Carta etica europeand cu privire la utilizarea inteligentei artificiale in sistemul judiciar
si in legdtura cu acesta.

Tn anul 2018, Comisia Europeani pentru Eficienta Justitiei a Consiliului Europei a adoptat
primul text european care stabileste principiile etice referitoare la utilizarea inteligentei artificiale
in sistemele judiciare. Aceasta este ,,Carta etica europeana cu privire la utilizarea inteligentei
artificiale in sistemul judiciar si in legatura cu acesta” (,,Carta”).

Carta este destinata partilor interesate din domeniul public si privat, responsabile de
proiectarea si de implementarea instrumentelor si serviciilor de inteligenta artificiald care implica
prelucrarea hotararilor judecatoresti si a datelor (de invatare automata sau orice alte metode care
deriva din stiinta datelor). Documentul se refera, de asemenea, la factorii de decizie publica care
se ocupa de legislatia sau reglementarea cadru, al dezvoltarii, auditului sau utilizarii unor astfel de

instrumente si servicii.

52 Agentia pentru Drepturi Fundamentale a Uniunii Europene, Infelegerea viitorului inteligenta artificiald si drepturile
fundamentale, 2021, ISBN 978-92-9461-230-4 doi:10.2811/087099 TK-04-20-657-RO-C
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Utilizarea unor astfel de instrumente si de servicii in sistemele judiciare urmareste sa
imbunatateasca eficienta si calitatea justitiei si ar trebui Incurajata. Totusi, acest lucru trebuie sa se
desfisoare in mod responsabil, tinand seama de drepturile fundamentale ale persoanelor, astfel
cum sunt prevazute in Conventia Europeand a Drepturilor Omului (CEDO) si in Conventia privind
protectia datelor cu caracter personal si in conformitate cu alte aspecte fundamentale, cum sunt
principiile prezentate mai jos, care ar trebui sa ghideze elaborarea politicilor de justitie publica in
acest domeniu.

Prelucrarea deciziilor judiciare de catre inteligenta artificiala, potrivit dezvoltatorilor
acesteia, este de naturd, In materie civild, comerciald si administrativad, sd contribuie la
respectirii principiilor expuse mai jos. In materie penald, utilizarea ar trebui insi luati in
considerare cu cele mai mari rezerve pentru a preveni discriminarea bazata pe date sensibile, in
conformitate cu garantiile unui proces echitabil.

Fie ca este conceputa cu scopul de a asista In furnizarea de consultanta juridica, de a ajuta
la redactare sau in procesul de luare a deciziilor ori de a consilia utilizatorul, este esential ca
prelucrarea sa fie efectuata cu transparenta, impartialitate si echitate, certificata printr-o evaluare
externd si independenta a unui expert.

Cele cinci principii adoptate in Carta sunt:

1. Principiul respectarii drepturilor fundamentale: proiectarea si implementarea
instrumentelor de inteligentd artificiald si a serviciile aferente trebuie sd fie compatibile cu
drepturile fundamentale;

2. Principiul nediscriminarii: prevenirea in mod specific a dezvoltarii sau intensificarii
oricarei discriminari intre indivizi sau grupuri de indivizi;

3. Principiul calitatii i securitatii: in ceea ce priveste prelucrarea hotararilor judecatoresti
si a datelor, se vor folosi surse certificate si date intangibile, cu modele elaborate intr-o maniera
multidisciplinara, intr-un mediu tehnologic securizat;

4. Principiul transparentei, impartialitatii si echitatii: metodele de prelucrare a datelor
trebuie transformate in aspecte accesibile si usor de inteles, se vor autoriza audituri externe;

5. Principiul ,,sub controlul utilizatorului”: excluderea abordarilor imperative si asigurarea

ca utilizatorii sunt actori informati si iau decizii informate.
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Se recomanda totodatd ca principiile Cartei sd facd obiectul aplicarii, monitorizarii si
evaluarii periodice de catre actorii publici si privati, in vederea asigurarii continue a Imbunatatirii
practicilor. Tn acest sens, este de dorit 0 revizuire regulatd a implementirii principiilor Cartei de
catre acesti actori, explicind adecvat, unde este cazul motivele neimplementarii sau implementarii
partiale, revizuire ca va fi Insotita de un plan de actiune pentru introducerea masurilor necesare.

Autoritatile independente mentionate in Cartd ar putea fi responsabile de evaluarea
periodicd a nivelului de aprobare a principiilor Cartei de catre toti actorii $1 sa propuna imbunatatiri
pentru a o adapta la tehnologiile aferente si la evolutia acestor tehnologii.

Carta este menita sd asigure trecerea spre digitalizarea tot mai accentuata a sistemului
judiciar, Tn majoritatea domeniilor de drept.

Efectele implementdrii inteligentei artificiale in justitie asupra drepturilor fundamentale®.

Conform Art. 6 alin. (1) din Conventia Europeana a Drepturilor Omului ,,Orice persoand
are dreptul la judecarea cauzei sale in mod echitabil, in mod public si in termen rezonabil, de catre
o instantd independentd si impartiald, instituitd de lege, care va hotari fie asupra incalcarii
drepturilor si obligatiilor sale cu caracter civil, fie asupra temeiniciei oricdrei acuzatii in materie
penala indreptate impotriva sa.” In ce misura sunt compatibile aceste cerinte cu o instanta formata
din IA?

Accesul la o instanta.

Trebuie sd avem in vedere existenta unui echilibru intre dreptul fundamental de acces la o
instantd si cerintele formale procedurale. In acest sens, Curtea Europeand a Drepturilor Omului a
stabilit ca ,,instantele trebuie, in aplicarea normelor de procedura, sa evite un formalism excesiv

care ar aduce atingere caracterului echitabil al procedurilor”®

, O Interpretare prea restrictiva a
normelor de procedura putand afecta insisi dreptul de acces la o instanti®.

Asadar, simpla aplicare mecanica a unor norme procedurale nu satisface conditiile impuse
de jurisprudenta CEDO, ci este necesara o apreciere de la caz la caz a incidentei acestor norme.
Pentru realizarea unei astfel de aprecieri factorul decizional uman este indispensabil. 1A nu poate

tine cont de multitudinea diferentelor aparent minore dintre cauze. Existd astfel riscul de a aplica

53 loana Ciutacu, Efectele implementdrii inteligentei artificiale in justitie asupra drepturilor fundamentale si asupra
drepturilor procedurale, Revista Universul Juridic, 2022

>4 CEDO - Ghid privind art. 6 din Conventia europeana a drepturilor omului, Dreptul la un proces echitabil (aspectul
civil), Actualizat la 30 aprilie 2018, p. 21, cu referire la cauza Hasan Tung si altii impotriva Turciei.

5 CEDO — Ghid privind art. 6 din Conventia europeani a drepturilor omului, Dreptul la un proces echitabil (aspectul
civil), Actualizat la 30 aprilie 2018, p. 21, cu referire la cauza Hasan Tung si altii impotriva Turciei.
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normele de procedura fard luarea in considerare a situatiei concrete a partilor sau intr-o maniera
prea formalista.

Prin urmare, implementarea IA ca instantd ar crea dificultati cu privire la respectarea
dreptului de acces la o instanta.

Echitatea.

Art. 6 din Conventia Europeand a Drepturilor Omului face referire si la judecarea cauzei
intr-un mod echitabil, lucru greu de realizat in ipoteza unui judecator cu I[A. Se ridicd in primul
rand intrebarea dacd este echitabil ca o masind sa decida soarta unui om. Cu toate cd IA ar fi mai
obiectivad decat o persoand, fiind lipsitd preconceptii, inclinatii religioase, politice sau alte trasaturi
subiective ce caracterizeaza omul, [A este de asemenea lipsita de empatie si de etica.

In al doilea rand, judecitile IA in aparenti obiective, bazate doar pe situatia de fapt si actele
normative incidente, ar putea fi totusi lipsite de echitate. Aceasta se datoreaza faptului ca echitatea
este un concept nu poate fi cuprins doar in norme de drept si rationamente juridice, ci variaza de
la speta la speta. Echitatea este 1dsata la aprecierea judecatorului care se bazeaza in luarea deciziei
sale si pe anumite insusiri inerente omului — compasiune, empatie, integritate.

Astfel, chiar dacd IA este un judecator impartial, aceasta nu inseamna cad poate judeca o
cauza in mod echitabil.

Termenul rezonabil.

Respectarea unui termen rezonabil este esentiald pentru desfasurarea procesului in
conformitate cu exi-gentele impuse de Conventia Europeand a Drepturilor Omului. Intrucat
oamenii sunt limitati din punct de vedere al capacitatii de munca, timpul lor este de ase-menea
limitat. Aceasta este principala cauza a supra-aglomerarii instantelor si implicit a duratelor lungi
ale proceselor. In schimb, IA nu este limitatd din punct de vedere al timpului de lucru, putind sa
functioneze aproape neintrerupt. Am putea avea 1n acest fel un judecator care nu oboseste, care are
sedinte in fiecare zi si redacteazd hotarari fard pauze. O astfel de instantd ar reduce in mod
semnificativ durata procesului, respectand cu siguranta standardul termenului rezonabil.

Independenta instantei.

Independenta este una dintre cele mai importante atribute ale unei instante. Acest aspect
are in vedere independenta individuala a oricarui judecitor fata de orice factor exterior. In aparenta,
IA este indepen-dentd fatd de oameni, aceasta fiind chiar una dintre caracteristicile de baza pentru

ca 0 masind sa fie considerata IA. Cu toate acestea, trebuie sa tinem cont de faptul ca IA este creata
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de oameni, evoluand ulterior iIn mod independent printr-un proces de invitare continua.
Programatorul TA, poate, teoretic, sd intervind asupra modului in care actioneaza/gandeste [A
oricand.

Din moment ce unul sau mai multi oameni au posibilitatea de a accesa si modifica codul
ce sta la baza functionarii masinii care este chiar judecatorul, in ce masurd mai exista garantia
independentei? Daca pentru judecatori independenta este asigurata printr-un cadrul legal si prin
valorile morale si etice, aceasta nu se poate aplica si in cazul robotilor. In timp ce un judecitor
poate rezista influentelor externe, un calculator/robot nu poate sd actioneze altfel decat a fost
programat.

Prin urmare, standardul independentei IA este diferit de cel al unui judecator. Pe cand
,judecatorii sunt independenti si se supun numai legii”, am putea spune ca IA este independenta
si se supune numai legii si programatorului.

Toti cetatenii au dreptul de a fi tratati in mod egal de catre institutiile statului. Interzicerea
discriminadrii, consacrata de art. 14 din Conventia Europeana a Drepturilor Omului si de art. 16 din
Constitutia Romaniei, este cu atat mai importantd in cazul unui proces. Este de neconceput ca o
persoana sa fie tratatd diferit pe simple considerente legate de nationalitate, rasa, sex, orientare
sexuala s.a.m.d.

Chiar daca discriminarea ar parea un defect uman, si IA este capabild de discriminare. Un
exemplu Tn acest sens este sistemul de predictibilitate a gradului de recidiva folosit in Statele Unite
ale Americii. Acest sistem, numit COMPAS, a fost conceput pentru a ajuta judecatorii sa
individualizeze pedepsele inculpatilor, tindnd cont de posibilitatea ca acestia sa recidiveze. S-a
dovedit ca acest sistem acorda un scor mai mare de recidiva indivizilor Afro-Americani decét
celorlalti®®. Chiar daci a fost argumentat in literatura de specialitate faptul ci aceastd disproportie
nu a fost bazata pe rasa, ci pe statisticile conform carora persoanele de culoare recidiveaza intr-o
proportie mai mare decét alti indivizi, existenta unui anumit grad de discriminare nu poate fi trecuta
cu vederea. Concluzionadnd, nu putem considera cd un judecator cu IA care incalcd dreptul

fundamental al egalititii dintre cetiteni este o instantd impartiald®’.

%6 https://massivesci.com/articles/machine-learning-compas-racism-policing-fairness/

57 Mirko Bagaric, Dan Hunter, Nigel Stobbs, Erasing the Bias Against Using Artificial Intelligence to Predict Future
Criminality: Algorithms are Color Blind and Never Tire, 88 U. Cin. L. Rev. 1037 (2020),
https://scholarship.law.uc.edu/uclr/vol88/iss4/3 p. 1067.

89


https://scholarship.law.uc.edu/uclr/vol88/iss4/3

In ceea ce priveste dublul grad de jurisdictie, un proces cu adevirat just nu poate fi
imaginat Intr-o societate democratica fara acesta, mai ales in materie penald. Art. 2 alin (1) din
Protocolul 7 al Conventiei Europene a Drepturilor Omului prevede ca ,,Orice persoana declarata
vinovatd de o infractiune de catre un tribunal are dreptul s ceard examinarea declaratiei de
vinovatie sau a con-damnarii de catre o jurisdictie superioara”.

Tn ipoteza unei instante cu IA, se mai justificd controlul jurisdictional, avind in vedere
riscul redus al unei greseli judiciare?. Necesitatea unui al doilea grad de jurisdictie s-ar putea
impune atata timp cat exista posibilitatea ca primul verdict sd fie gresit, oricat de redusa ar fi
aceasti posibilitate. In acest caz, cine va efectua controlul: IA sau o persoani?

Daca am admite ca deciziile IA sa fie cenzurate de o altd [A, se pune problema efectivitatii
acestui control. In jurisprudenta Curtii Europene a Drepturilor Omului a fost consacrati ideea ci
pentru un mijloc de apel valabil, instanta ce efectueaza controlul jurisdictional trebuie sd poata
anula decizia atacatd, aceasta ducand fie la pronuntarea unei noi decizii de catre instanta de control,
fie la o retrimitere citre instanta de fond®®. Aceasti exigenti nu poate fi respectati in ipoteza a
doud masini cu IA, din moment de instanta de control judiciar rationeaza intr-un mod foarte
asemanator sau chiar identic cu instanta de fond. Neexistand diferente majore intre modul de
gandire al celor doud instante, aproape toate caile de atac ar fi respinse, iar dublul grad de
jurisdictie ar deveni doar o forma fara fond.

O solutie ar fi ca deciziile IA sa fie cenzurate de instante umane®®. Insi, oamenii ar avea
tendinta de a modifica hotararile emise de 1A, chiar dacé existd sau nu motive reale de cenzura,
data fiind neincrederea oamenilor in algoritmul folosit. Aversiunea oamenilor fatd de deciziile IA
ar duce la admiteri nefondate si excesive ale cdilor de atac.

Prin urmare, controlul jurisdictional al deciziilor emise de IA ar genera probleme, ducand
fie la respingeri excesive ale ciilor de atac, fie la admiteri si modificari nefondate. In oricare dintre
cele doud extreme, dreptul fundamental la justitie, ce include si un control jurisdictional, ar fi

afectat.

%8 CEDO, cauza Kingsley Tmpotriva Regatului Unit — 35605/97, Hotirarea Marii Camere din 28 Mai 2002, pct.
32-34

5 Berkeley J. Dietvorst, Algorithms Versus Counter-Normative Reference Points. People reject (superior) algorithms
because they compare them to counter-normative reference points, The University of Chicago Booth School of
Business, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2881503
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Transparenta decizionald.

Pentru ca decizia unei instante sd poatd fi contestatd, este necesar ca rationamentul din
spatele deciziei sa poata fi explicat. Acest lucru se transpune nu numai in motivarea din cuprinsul
unei hotarari judecatoresti, dar si in operatiunile de logica juridica ce duc la o anumita concluzie.

Un profesionist al dreptului, sau chiar si un justitiabil, poate sa inteleagad rationamentul
unui judecator, dar ar avea dificultdti in a il intelege pe cel al unui sistem de IA. Neintelegerea
argumentelor si a conexiunilor logice ce au fundamentat o decizie, creeazd o problemd din
ceva ce nu intelegi?

Principiul explicabilitatii este esential pentru o IA ce poate fi implementata in realitate.
Prin urmare, este important ca mecanismele si procesele din spatele deciziilor masinilor sa poata
fi explicate si intelese, in special de catre justitiabili.

Asadar, principiile drepturilor (umane) se impun a fi incluse in colectarea si selectarea
datelor, precum si in conceptia, dezvoltarea, desfasurarea si utilizarea modelelor, instrumentelor
si serviciilor care rezultd. Relevantd este in acest sens rezolutia Consiliului pentru Drepturile
Omului al ONU din 13 iulie 2023 care subliniaza importanta "garantarii, promovarii si protejarii
drepturilor omului de-a lungul ciclului de viata al sistemelor de inteligenta artificiala”. La randul
sau, rezolutia Adunarii Generale a ONU din 21 martie 2023 privind promovarea de sisteme ale
inteligentei artificiale sigure, securizate si demne de incredere reclama tuturor statelor membre si
partilor interesate "sa se abtina ori sa inceteze sa utilizeze sisteme de inteligenta artificiala care
sunt imposibil de exploatat conform dreptului international al drepturilor umane ori care prezintd
riscuri incluse pentru exercitarea drepturilor umane".

In contextul interstatal, primul generator de juridicitate la nivel comun, international se
poate constata ca, in pofida multiplicarii si diversificarii initiativelor interguvernamentale de gen
(promovate in special in cadrul ONU, UNESCO, OCDE, Consiliului Europei si Uniunii
Europene), principalele masuri prevazute de textele regulare ale inteligentei artificiale si ale
utilizarii sale reiau traditionala dubla orientare, desigur cu unele nuantari si particularizari de
situatie si de conjunctura. Se observa astfel ca documentele adoptate atat de Adunarea Generala si
Consiliul pentru Drepturile Omului ale ONU, UNESCO, cat si in Consiliul Europei, organizatii de
cooperare si coordonare interstatald politica insistd mai ales pe dimensiuni si aspecte asa-Zzis

"fundamentaliste" tindnd cu precadere de valorile de respectat si de cadrele de repere actionale, in
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timp ce OCDE si UE, ca organizatii de orientare si integrare economicd, privilegiaza (prioritar)
chestiuni aferente securizirii pietei si stimulirii inovarii®.

Primul text mondial privind etica inteligentei artificiale, Recomandarea UNESCO din 7
noiembrie 2021 (Artificial intelligence ethics recommendation), "tinde a modifica in mod
fundamental balanta puterilor ce exista Intre oamenii de rand si guvernele si societatile ce dezvolta
instrumente de IA". El acorda intdietate a patru valori fundamentale, respectiv respectul, protectia
si promovarea drepturilor umane si demnitatii, diversitatea si incluziunea, promovarea de societati
pasnice juste si interdependente, mediul si ecosistemele care prospera pe care statele membre se
angajeaza sa le respecte si sa le asigure respectarea la nivelul lor. O abordare fondata pe drepturile
omului, intemeiatd pe 10 principii: proportionalitate §i inocuitate, sigurantd §i securitate,
respectarea vietii private si protectia datelor, guvernanta si colaborare multiparti si adaptative,
responsabilitate si redevabilitate, sensibilizare si educatie, transparentd si explicabilitate,
supraveghere si decizie umana, durabilitate, echitate si nediscriminare. Documentul UNESCO
listeaza, de asemenea, actiuni pe care cele 193 de state membre aderente trebuie sa le realizeze, in
special stabilirea unui instrument legislativ spre a incadra si monitoriza aplicatiile IA spre "a
asigura o securitate totald pentru datele personale si sensibile", precum si a educa masele asupra
acestui subiect. Se enuntd valori si principii comune care sd ghideze instituirea infrastructurii
juridice necesare pentru a asigura o dezvoltare sinitoasi si echitabild a IA®?,

In acest sens, al protejarii drepturilor (umane) fundamentale, se propune o Carti pentru a
construi o eticd a IA, cerandu-se astfel o "veritabild aliantd mondiald" in materie. In aceasta
viziune, principiile guvernantei in materie de IA ar trebui sa se bazeze pe "Carta ONU si Declaratia
universala a drepturilor omului din 1948", iar reflectia cuvenita, pe masura ce sistemele respective
devin tot mai performante §i mai autonome, sa se concentreze asupra modului de reglementare a
conceperii si utilizarii lor, in scopul de a le fundamenta pe valori umane si a preveni scaparea lor

de sub controlul democratic, cu consecinte imprevizibile si ireparabile®?.

80 Mircea Dutu, Despre premisele, dezvoltdirile §i perspectivele unui drept al inteligentei artificiale, Pandectele roméane
2/2024, p. 5 si urm.

6% 1dem

62 1dem
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Capitolul V.

1A si Dreptul penal. Riscuri pe care le poate prezenta 1A.

|. Personalitatea juridica a 1A

Avand in vedere viteza de dezvoltare a tehnologiilor de inteligentd artificiala si nivelul
posibilei dezvoltari viitoare, este esential sa se clarifice statutul juridic al acestor entitati si sa se
discute diverse puncte de vedere. Potrivit lui Pagallo®®, cu privire la aceastd problema, existi trei
dezbateri fundamentale. Prima este dacd robotii au personalitate juridica si drepturi constitutionale.
A doua este dacd au dreptul de a contracta si de a fi incluse in dreptul comercial si civil. A treia
discutie este daca ele conduc la noi tipuri de responsabilitdti (umane).

Dictionarul Oxford® defineste persoana juridici ca ,,O persoand fizicd, companie sau altd
entitate care are drepturi legale si este supusa unor obligatii”. Conform acestei definitii, fiecare
entitate cu drepturi si obligatii legale are personalitate juridicad si este consideratd din punct de
vedere juridic, o persoana. In plus, asa cum se precizeazi in § 6 din Declaratia Universald a
Drepturilor Omului si §16 din Pactul International cu privire la Drepturile Civile si Politice, ,,Orice
om are dreptul de a i se recunoaste pretutindeni personalitatea juridica”. In timp ce fiecare
persoana care are drepturi responsabilitati care decurg din personalitatea juridica si este
considerata subiect juridic datorita faptului ca este persoana fizica, in doctrind mai este cunoscut
un termen, cel de ,,agent juridic” ca alternativa la termenii de persoana juridica®®. Mai mult, este
discutatd si problema daca ,,personalitatea este data datorita faptului ca este supusa unor drepturi
si responsabilitati, sau ca drepturile si responsabilitatile sunt recunoscute datorita personalitatii
juridice”. O problema complicata se ridica si in legatura cu inteligenta artificiala.

Pentru a rezuma, personalitatea juridicd este un statut care indica recunoasterea unei
persoane juridice si capacitatea acesteia de a avea anumite drepturi si obligatii. Astfel, entitétilor

cu unele aptitudini esentiale 1i se conferd personalitate juridica In urma acestor capacitati. Ca

8 Ugo Pagallo, Vital, Sophia, and Co. — The Quest for the Legal Personhood of Robots, Information 9, no. 9
(September 2018), p. 3, https://doi.org/10.3390/info9090

6  Legal Person, Meaning of Legal Person by Lexico, Lexico Dictionaries — English,
https://www:.lexico.com/definition/legal_person

8 Chopra/White, Artificial Agents — Personhood in Law and Philosophy; Steffen Wettig/Eberhard Zehendner, The
Electronic Agent: A Legal Personality under German Law?, 2003; Pagallo, Killers, Fridges, and Slaves, November
2011, Al & SOCIETY 26(4):347-354, DOI: 10.1007/s00146-010-0316-0; Karolin Kemper, Rechtspersonlichkeit fiir
Kinstliche Intelligenz? URL: cognitio-zeitschrift.ch/2018-1/Kemper, DOI: https://doi.org/10.5281/zenod0.1928171
ISSN: 2624-8417, p. 6.
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.....

asuma obligatii. In ceea ce priveste fiintele umane, datoriti prezumtiei de a avea abilitati
particulare, ele sunt considerate persoane fizice (in sens juridic).

In ceea ce priveste IA, pe plan filosofic, s-a spus ci o “persoand morald” este asa daci
poate diferentia binele de rau si cd a fi o “persoand morald” este o preconditie a dobandirii
statutului de personalitate juridica. Cu toate acestea, intrebarea despre statutul juridic al IA ridica
unele chestiuni interesante si complexe legate de responsabilitate, proprietate intelectuala,
drepturile de autor si alte aspecte legale. De exemplu, Responsabilitatea: cine este responsabil
pentru actiunile sau deciziile luate de un sistem de IA? Este vorba de creatorii sai, utilizatorii sai
sau poate chiar IA insasi? Proprietatea intelectuala: pot fi protejate juridic algoritmii sau modelele
de inteligenta artificiald ca proprietate intelectuald? Cine detine drepturile de autor sau brevetele
pentru lucrarile produse de 1A?; Confidentialitatea si datele personale: Cum trebuie sa fie
gestionate datele personale colectate sau procesate de sistemele de IA conform legilor privind
confidentialitatea si protectia datelor?; Drepturile de munca si economice:. pot fi recunoscute
drepturile de munca ale sistemelor de 1A sau pot exista cerinte legale pentru compensarea utilizarii
lor?

Discutia despre personalitatea juridici ar trebui si inceapa de la John Chipman®, care, in
cartea sa despre natura si izvoarele Dreptului, arata ca persoana, in limbaj comun, se refera la fiinta
umana. In sens juridic, persoana este subiect de drept cu drepturi si obligatii. Potrivit lui Solum®’,
intrebarea daca o entitate ar trebui sa fie considerata persoand juridica se poate reduce la alte
intrebari referitoare la: dacd entitatea poate si ar trebui sa facd obiectul unui set de drepturi si
indatoriri legale. Ansamblul special de drepturi si indatoriri care insoteste personalitatea juridica
variaza in functie de natura entitatii. Atat corporatiile, cat si persoanele fizice au personalitate
juridica, dar cu seturi diferite de drepturi si obligatii legale. Cu toate acestea, personalitatea juridica
este de obicei insotitd de dreptul de a detine proprietate si capacitatea de a actiona in judecatd si
de a fi dat in judecata. In istoria omenirii®, lucrurile neinsufletite au detinut drepturi legale in

diverse timpuri. Templele din Roma si cladirile bisericii din Evul Mediu erau considerate drept

8 John Chipman Gray, The Nature and Sources of the Law, Ed. Peter Smith, Gloucester, 1972, (MacMillan 1921),
p- 27 siurm.

67 Lawrence B. Solum, Legal Personhood for Artificial Intelligences, North Carolina Law Review vol. 70 nr. 4, p.
1239 si urm.

8 John Chipman Gray, op. cit., p. 28
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subiect al drepturilor legale. Tn dreptul maritim, nava in sine devenea subiectul unei proceduri reale
si putea fi giisitd ,,vinovatd”®®; autorul mentionat a relatat un caz (indian) din secolul al XX-lea in
care un avocat a fost numit de catre o instanta de apel pentru a reprezenta un idol al familiei intr-
o disputa cu privire la cine ar trebui s aiba custodia acestuia. John Chipman Gray este categoric
in a afirma ca persoana juridica este o fictiune, atata timp cat ea nu are nici inteligenta si nici
vointd. Dar tocmai aceste atribute ale personalitatii juridice sunt in disputd in legatura cu
inteligenta artificiala.

In prezent, apreciem ca Testul Turing’® nu mai este suficient in evaluarea Inteligentei
Artificiale. Oamenii de stiintd au propus alte metode de evaluare cum ar fi: recunoasterea vorbirii,
Jjocuri de strategie, pentru a determina “autonomia” inteligentei artificiale dar si modele de evolutie
a acesteia.

Pentru a-i fi acordata personalitate juridica Inteligentei Artificiale sunt necesare insda mai
multe elemente. Simpla abilitate de comunicare (Siri sau Alexa de ex.) nu este suficientd. Sunt
sisteme mult mai avansate decat Siri sau Alexa care nu au abilitdti de comunicare dar care nu
trebuie ignorate. Pe de altd parte, dacd IA nu are abilitati de comunicare, nu ne putem da seama
cat este de inteligenta. Alaturi de abilitatea de a comunica, inteligenta este o altd conditie esentiala
atunci cand discutim de o eventuald personalitate juridica a IA. In planul dreptului penal insa,
inteligenta omului sau lipsa acesteia nu influenteaza capacitatea sa de a raspunde pentru o fapta
atata timp cat fapta comisa se incadreaza in cerintele legale. Cu alte cuvinte, nivelul de inteligenta
al unui om nu afecteaza statutul sau juridic. Astfel, nu distingem persoanele dupa niveluri de
inteligentd, cum ar fi o persoana cu nivelul IQ 70 sau nivelul IQ 150 in cauze penale (in ipoteza in
care nu vorbim de vreo cauza de iresponsabilitate sau altd circumstanta personald). Prin urmare,
doar inteligenta unei entitati artificiale (bazate pe algoritmi) nu poate fi acceptata ca punct de reper
n acordarea sau nu de statut juridic.

Liberul arbitru (capacitatea de a decide independent de orice influenta exterioara) este o

alta componentad esentiald care trebuie avuta in vedere in acordarea sau nu de statut juridic

8 Christopher Stone, Should Trees Have Standing? -Toward Legal Rights for Natural Objects, 45 S. CAL. L. REv. p.
450, 453-57 (1972)

"0Testul Turing este un experiment creat de un om de stiintd britanic numit Alan Turing in anul 1950 si consta intr-un
experiment in care un evaluator uman interactioneaza cu un sistem de inteligenta artificiala si cu un interlocutor uman
printr-o interfatd de text. Turing a vrut sa afle dacid o masind sau un computer poate gandi la fel ca oamenii. Ca
exemplu, este dat un copil de 10 ani si un robot. Améandoi raspund la intrebari, dar nu stii care este copilul si care este
robotul. Dacd nu poti sa iti dai seama care dintre ei este masina, inseamna ca robotul a trecut testul Turing si este
considerat inteligent ca un om.
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entitatilor IA. Pe plan juridic, actele incheiate de o persoand care nu are libertate de vointa sunt
nule. Unele idei exprimate de doctrind, Mulligan™ de ex. sugereazi ci, dacd se poate face o
elaborare a criteriilor si o entitate Al are liber arbitru din cauza acestor criterii de elaborare, aceste
entititi au personalitate juridica si sunt rispunzitoare din punct de vedere juridic. Potrivit Solum 2,
o persoand trebuie sd aiba liberul arbitru pentru a avea personalitate juridica. Pe de alta parte,
Sullins” consideri ci nu ar fi plauzibil si se aplice aceste concepte la IA, deoarece oamenii nu pot
explica concepte precum liberul arbitru si intentionalitatea nici in prezent. Sullins a declarat ca
entitatile Al care pot interpreta mediul in mod independent si pot fi adaptative ar trebui considerate
agenti. In prezent nu putem spune cu certitudine daci entititile IA au constiint de sine. De fapt
intrebarea care se pune este cum putem dovedi cd avem liber arbitru? Potrivit lui Gless si Weigend,
se poate presupune ca “robotii” decid cu efectul liberului arbitru dacad entitdtile Al isi pot
recunoaste judecatile in timpul procesului de decizie, sunt constienti de comportamentul lor ca are
importantd sociald si afecteazi viata oamenilor’®. Ca urmare, daci putem determina existenta
liberului arbitru, atunci acesta ar trebui sa fie un criteriu al personalitatii juridice. Dupa aceasta
concretizare, urmatorul pas va fi ce drepturi putem acorda entitatilor de inteligenta artificiald cu
liber arbitru. Tn plus, controlul comportamentului lor poate juca un rol semnificativ in corelarea
capacitatii liberului arbitru®. In acest sens, raportul Parlamentului European a inclus si cuvintele:
wDacd nu existd un control din partea unui om, acesta (IA) devine actorul insusi”’®. Problema
existentei liberului arbitru in cazul entitatilor IA Incepe sa fie tot mai discutatd in contextul in care
noile evolutii ale A ne aratd cd desi sunt programate de ingineri si functioneaza pe baza de
algoritmi, acestea pot invata si pot lua decizii in mod autonom.

Un alt criteriu discutat este cel al intentiei (sau rationament), specific sistemului de drept

continental si nu anglo-saxon’’. Unele expresii, cum ar fi »intentionat”, ,.cu scopul” si ,,actiune cu

7L Christina  Mulligan, Revenge Against Robots, South Carolina Law Review 69 (2018): 14,
https://doi.org/10.2139/ssrn.3016048; if an elaboration can be made and an Al entity has free will because of these
elaboration criteria, these entities have legal personhood and are legally liable”

2 L. Solum, op. cit, p. 1240

3 John P. Sullins, When Is a Robot a Moral Agent?, in: Machine Ethics, Michael Anderson/Susan Leigh Anderson
(eds.) (Cambridge: Cambridge University Press, 2011), p. 25-27, https://doi.org/10.1017/CB09780511978036.013
4 GleR/Weigend, Intelligente Agenten und das Strafrecht, Intelligent Agents and Criminal Law, January 29, 2015,
DOI 10.515/zstw-2014-0024, p. 572

75 Schirmer, Artificial Intelligence and Legal Personality, p. 4;

76 Nathalie Nevejans, European Civil Law Rules in Robotics (European Parliament, Legal and Parliamentary Affairs,
December 2016), 15, http://www.europarl. europa.eu/committees/fr/supporting-analyses-search.html.

" Pagallo, Vital, Sophia, and Co. — The Quest for the Legal Personhood of Robots, p. 5-6
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un scop”, sunt, de asemenea, utilizate in contextul legal al intentiei. Mens rea este formata din
combinatia dintre intentie si constientizarea actiunii ilicite. In cazul oamenilor, intentia inseamna
ca a luat hotararea in cunostinta de cauza, dirijandu-si in mod constient vointa. La fel, nu discutam
despre persoanele incapabile (sau care au o altd circumstantd personald) care le impiedica sa
raspunda penal. Legea le acorda acestora alt statut. Entitatile IA autonome, in luarea deciziilor
independente de algoritm, nu au intentia definitd ca parte componentd a mens rea’®. Existenta
liberului arbitru, in acest context, ar fi o conditie a intentiei (sau a actiunii). Este importanta asadar
ordinea In care tratam aceste criterii; liberul arbitru si intentia. Se contureaza tot mai mult ideea ca
ar trebui sa ne concentram mai mult pe liberul arbitru decét pe intentie, ca unul dintre criteriile
care trebuie indeplinite dacd vrem sa acorddm entitdtilor 1A personalitate juridica.

In ceea ce priveste capacitatea unei entititi inteligente de a actiona in mod intentionat,
existd argumentul extrem de popular al ”Camerei Chineze” (Chinese Room), un experiment de
gandire apartinand Iui Searle, din anul 19807°. In acest studiu academic, Searle a sustinut ci
intelegerea si gandirea sunt mai complicate decat urmarirea unui set de algoritmi, contrar parerii
ca trecerea testului Turing de inteligentd artificiala este suficienta si potrivita pentru ca acea entitate
sa fie o ,,masina care gandeste”. Acest experiment de gandire s-a derulat astfel: Sa presupunem ca
un vorbitor nativ de engleza, fara cunostinte de chineza, este inchis intr-o cutie (o baza de date)
plind cu simboluri chinezesti, impreuna cu un manual de instructiuni (program) pentru a manipula
simbolurile. Tn acest experiment, oamenii din afara salii trimit intrebari cu caractere chinezesti
(input). Persoana din camera poate combina si forma simboluri chinezesti care sunt raspunsuri
corecte la intrebari, urmand instructiunile din program. Desi acest program permite persoanei sa
treaca testul Turing pentru a intelege chineza, ea nu rosteste un singur cuvant in chineza. Ca
rezultat al acestui experiment de gandire, argumenteaza Searle, desi trec testul Turing, sistemele
de inteligenta artificiala ajung la aceasta concluzie folosind doar 1-urile si O-urile din algoritm
(caracterele chinezesti in experimentul gandirii), fard a avea efectiv constiinta si constientizarea
raspunsurilor. Alte criterii avute In vedere sunt empatia, un corp biologic dar si mortalitatea.
Apreciem ca aceste ultime criterii ar restrange nejustificat aceasta discutie. Ar insemna ca ab initio
nicio entitate IA nu ar putea vreodata sa aiba drepturi si obligatii din moment ce trebuie investita

atributele unei entitati biologice (om), lucru imposibil din moment ce 1A este un produs tehnologic

8 GleR/Weigend, Intelligente Agenten und das Strafrecht, p. 572.
79 John Searle, Minds, Brains, and Programs, Behavioral and Brain Sciences 3, no. 3 (September 1980), p. 417-24.
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al omenirii i nu o altd entitate biologica. Chiar definitia artificialului mentionata la inceputul
acestui studiu arata: “facut de oameni, adesea ca o copie a ceva natural”.

Capacitatea juridica a persoanei fizice.

Notiunea de ,,persoand fizicad” si ,,fiintd umana” sunt de obicei tratate ca sinonime.
Jurisconsultul Visa A.J. Kurki afirma ca, in sistemele juridice occidentale, persoanele fizice sunt
fiinte umane care s-au nascut, sunt in viata si sunt constiente. Mai mult, pentru a fi o persoana
juridica, este necesara abilitatea de a juca un rol social, fie in prezent, fie in viitor. Aceasta poate
fi definita ca abilitatea de a comunica si de a exprima idei intr-un mod care este inteles de
majoritatea lumii.

Capacitatea juridica a persoanei juridice.

Majoritatea jurisdictiilor din lume permit anumitor entitdti, altele decat persoanele fizice,
sa dobandeasca drepturi si obligatii, cum ar fi corporatiile. Aceste entitati care nu sunt umane, dar
carora li se acordd capacitate juridica, sunt denumite persoane juridice. O persoana juridica,
asemenea persoanelor fizice, poate detine proprietdti, incheia contracte, sa dea in judecata si sa fie
datd in judecatd. Totusi, nu au dreptul de a vota sau de a incheia casatorii, deoarece acestea sunt
considerate drepturi inerente doar fiintelor umane.

Asa cum se intampla cu toate domeniile nereglementate, reglementarea prezintd provocari
deosebite pentru legiuitori, deoarece implementarea unor astfel de masuri de reglementare poate
duce la efecte imprevizibile care ar putea impiedica dezvoltarea viitoare.

Teoreticienii proprietdtii intelectuale se gindesc de cel putin treizeci de ani dacd un sistem
informatic poate fi considerat autor in raport cu drepturile de autor. Mai mult, dispozitivele de tip
»asistent virtual”, cum ar fi Siri de la Apple, devin din ce in ce mai autonome si sunt capabile sa
produca continut mai departe de controlul direct al omului, ceea ce ridicd intrebarea daca asistentii
virtuali Al ar trebui sa beneficieze de libertatea de exprimare. O altd controversa se refera la
raspunderea penala a subiectilor Al. Daca un dispozitiv autonom Al, care nu este controlat de om,
comite o infractiune, cine ar trebui sa fie tras la raspundere? Hallevy considera ca dispozitivele Al
ar trebui sd aiba raspundere penald, daca pot intelege ca actiunile pe care le intreprind sunt contrare
legii.

Acum mai bine de doudzeci de ani, Lawrence Solum a abordat problema daca sistemele de
IA ar trebui sa primeasca drepturi legale, ajungand la concluzia ¢, atata timp cat stiintele cognitive

confirma cd procesele care produc comportamentele IA sunt similare cu cele ale mintii umane,
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existd un motiv foarte bun pentru a trata [A-urile ca pe oameni si, prin urmare, a le acorda drepturi.
Mai mult, persoana juridica include deja non-oameni, cum ar fi ’partile juridice”, asadar se poate
concluziona ca statutul uman nu este o conditie necesard pentru a obtine personalitatea juridica.
Personalitatea juridica, prin crearea unor noi clasificari, poate fi folosita pentru a acorda potential
drepturi non-omului. Tn acest fel, IA-urile ar putea beneficia de drepturile si responsabilitatile unei
persoane juridice, fard a utiliza drepturile persoanelor fizice, care sunt in prezent considerate a fi
exclusiv inerente naturii umane.

Capacitatea penald, este necesara? Unii autori afirma ca este nevoie de o capacitate penala
pentru a tine ritmul cu noile tehnologii care apar®®. Acesti autori sustin ci notiunile clasice de
responsabilitate, raspundere pentru produse si altele asemenea nu mai au capacitatea de a asigura
infaptuirea justitiei si de a proteja interesele legitime relativ la aceastd tehnologie. Totodata, acesti
autori arata ca unghiul din care este vazuta inteligenta artificiala incepe sa se schimbe, de la simple
unelte in mainile unui utilizator, la ceva care depiseste acest concept. In viziunea acestor autori,
schimbarea perceptiei are loc intrucat tehnologia exhiba o inteligentd si o autonomie din ce in ce
mai impresionantd, precum si abilitati sociale, capacitate de a percepe si de a arata empatie.

Alti autori sustin ca, in realitate, ceea ce determina schimbarea nu este evolutia tehnologiei,
ci factorii economici®. in viziunea lor, schimbarile majore in drept apar atunci cand tehnologia
creeazi niste riscuri economice crescute. In continuare, acesti autori explicd felul in care a evoluat
inteligenta artificiald de-a lungul decadelor si concluzioneaza ca, in prezent, sume importante de
bani sunt investite Tn acest sector.

,,O specie este definitd de ceea ce este si de locul in care actioneazi™®?, iar un subiect de
drept 1n raporturile juridice care se nasc si se desfdsoara in lumea finitd si bidimensionald este
,prin excelenta, individul”, considerandu-se, pe alocuri la nivel axiomatic, ca ,,omul este singurul
in masura sa participe la un raport juridic”. Aceastd axioma juridicd nu este altceva decat expresia
unui primordial si indubitabil dat aprioric si anume, prezenta omului in lume, ca punct de plecare
al obligatiilor derivate din conduita agentului uman. Insi daci evolutia isi urmeazi cursul
neintrerupt n care homo sapiens l-a inlocuit pe homo neanderthalensis, inseamna ca putem

presupune ca si homo sapiens va fi inlocuit de o noua specie, homo digitalis, ,,iar activitatea umana

8 Laukyte, Migle, (2019), Al as a Legal Person. 209-213 DOI: 10.1145/3322640.3326701.
81 Curtis E.A. Karnow, Research Handbook on the Law of Artificial Intelligence, Edward Elgar Pub (2018), p. XIX si

urm.
82
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din lumea reald va fi inlocuita cu activitatea digitala din lumea artificiald si din cea virtuald. Acesta
este viitorul nostru: Inteligenta Artificiald (IA)”.

Termenul de persoana electronica a fost utilizat mai recent in proiectul de raport privind
regulile de drept civil in domeniul roboticii, al Comisiei pentru Afaceri Juridice a Parlamentului
European si se considera in literatura juridica recenta ca ,,este doar o chestiune de timp pana cand
va fi acceptat conceptul de personalitate electronica si va fi atribuit sistemelor Al cu consecintele

juridice inerente acestui fapt”.

Il. Notiunea de responsabilitate a Inteligentei Artificiale.

In ceea ce priveste o eventuald raspundere penald, alte probleme se ridici. in cazul
deciziilor autonome: daca un sistem de 1A ia o decizie care duce la un rezultat negativ sau ilegal,
cine este responsabil? Este creatorul sau operatorul sistemului, sau sistemul insusi? Erori si biase
ale algoritmilor: Sistemele de 1A pot fi susceptibile la erori sau biase care pot duce la rezultate
nedrepte sau discriminatorii. Cine este responsabil pentru aceste erori sau biase? Este vorba de
programatorii care au dezvoltat algoritmii, utilizatorii care i-au implementat sau chiar de sistemul
de 1A in sine? Neglijenta in dezvoltarea sau utilizarea IA: Daca o organizatie dezvolta sau
utilizeaza un sistem de IA fara sd ia masuri adecvate pentru a preveni efectele negative sau ilegale,
poate fi considerata responsabila penal pentru consecintele acestor actiuni? Ce se intdmpla in cazul
in care, sa spunem cd am rezolvat aceste probleme de reglementare juridica, este condamnata intr-
un caz penal IA. Ce fel de pedeapsi ii aplicim? Masuri educative? Inchisoare?

In literatura juridicd cd rdspunderea juridicad survine numai atunci cand sunt Tntrunite
anumite conditii: conduita ilicitd; existenta vinovatiei; prejudiciul, rezultatul socialmente ddunator
sau urmarea; legatura dintre conduita ilicita si rezultatul produs; inexistenta unor imprejurdri care
exclud raspunderea juridicd. Raspunderea juridici nu poate fi desprinsd de premisa
responsabilitatii, ambele constituind fenomene legate comportamentul social, de cunoasterea
reciprocd si alteritate, de normele sociale si juridice, de realizarea si aplicarea dreptului, dar si a
resorturilor legate de societate, autoritate si de interactiunile cu personalitatea umana, in
acceptiunea sa de persoana responsabila si persoana-in-drept.

Faptul juridic ilicit reprezinta o varietate a faptelor juridice in general. Faptele juridice sunt
acele evenimente si actiuni omenesti care, potrivit legii, dau nastere, modifica sau sting un raport

juridic. Din aceasta precizare rezulta ca faptele juridice se exprima sub doua forme: evenimentele
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si actiunile omenesti. Evenimentele sunt acele imprejurari care nu depind de vointa omului
(nasterea, moartea, calamitatile naturale), iar actiunile omenesti sunt cele care apar ca rezultat al
exprimdrii vointei umane, de exemplu incheierea unui contract sau savarsirea unei infractiuni, ele
pot fi deci licite si ilicite®®. Sensul cel mai larg al notiunii de conduiti, care priveste pani in prezent
numai fiinta umand si numai prin derivatie conduita unui lucru (sau bun juridic) este acela de
vointa si constiinta obiectivate prin dreptul pozitiv, iar nota definitorie a conduitei eSte obiectivarea
constiintei in acte si fapte deliberate®. Asadar, ansamblul faptelor concrete ale individului uman,
aflate sub controlul vointei si ratiunii acestuia desemneaza conduita umana, iar calificarea lor ca
ilicite se produce dinspre dreptul pozitiv numai atunci cand realizarea lor are loc prin incalcarea
dispozitiilor normelor juridice in vigoare.

Intr-o formula sintetica, trasaturile de maxima generalitate ale conduitei ilicite receptate de
teoria generald a dreptului sunt urmatoarele: a) — antisocialitatea, adica trasatura generald a tuturor
categoriilor de fapte ilicite, deoarece orice actiune ilicita prejudiciaza o anumita relatie sociala, b)
— antijuridicitatea, ca expresie a contradictiei dintre conduita individului si 0 norma de drept prin
care se interzic sau se impun anumite comportamente; ¢) — imoralitatea, ca expresie a incalcarilor
concomitente In multe situatii prin faptele savarsite atat a ordinii de drept, cat si a ordinii morale.

Acestor trasaturi ale conduitei ilicite, acceptate aproape unanim in literatura juridica
romanad, dar si strdind, li se mai adauga, uneori — nefiind acceptata de toti autorii - si trasatura de
imputabilitate, ca In conceptia lui T. Pop, care considera ca: ,,intotdeauna o activitate efectivd poate
fi caracterizata numai atunci ca o violare a dreptului, cidnd si in masura in care ea este
imputabild”®.

Pentru a impune raspunderea juridica (penald) in cazul sistemelor Al acestea ar trebui sa
intruneasca atat cerintele elementului obiectiv, (actus reus), cat mai ales cerintele elementului
subiectiv (mens rea)®®. Efectele deciziilor sau actiunilor intreprinse de sistemele Al sunt adesea
rezultatul unor interactiuni nenumadrate intre multi actori incluzdnd programatori, dezvoltatori,

utilizatori, adica ceea ce doctrina denumeste ,,problema mainilor multiple”, (dar si a ,,lucrurilor

8 Bobos Gheorghe, Vladica Ratiu, George, Raspunderea,responsabilitatea si constrangerea in domeniul dreptului,
Editura ARGONAUT, Cluj-Napoca, 1996, p. 39

84 Mihai, Gheorghe, Fundamentele dreptului. Teoria raspunderii juridice, Volumul V, Editura C.H. Beck, Bucuresti,
2006, p. 174

8 Avrigeanu, Tudor, Pericol social, vinovidtie personald si imputare penald, Editura Wolters Kluwer, Bucuresti, 2010,
p. 125

8 1. Stanila, Inteligenta artificiald, dreptul penal si sistemul de justitie penald. Amintiri despre viitor, UJ, 2020, p.
118
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multiple”®’

, ceea ce sporeste nu numai ambiguitatea imputarii faptei, ci mai ales a cerintei legaturii
indisolubile dintre autor si fapta, precum si a libertatii de actiune si decizie a acestuia.

Cu alte cuvinte, trebuie rezolvatad in continuare ecuatia aristotelicd a conditiilor referitoare
la controlul actiunii si conditiile epistemice ale acesteia, respectiv capacitatea de cunoastere a
sensului si consecintelor actiunii, in sensul in care actiunea trebuie sd apartind agentului, iar acesta
trebuie sa inteleagd semnificatiile legale si morale ale acesteia.

Vinovatia sau culpabilitatea poate fi definitd ca ansamblul proceselor psihice care
fundamenteaza corelatia dintre fapta ilicita si autor (in conceptia psithologicd) sau ca un repros
adresat acestuia din partea societdtii de a nu-si fi adaptat conduita cerintelor ordinii juridice, un
concept normativ care exprimd contrarietatea dintre vointa subiectului si norma de drept (in
conceptia normativi)®®,

Culpabilitatea sau vinovatia reprezintd expresia sinteticd a aspectului subiectiv al faptei
pentru ca implica un act de constiintd, o atitudine a constiintei In raport cu urmarile faptei si un act
de vointd sub impulsul caruia este realizati fapta. Intr-o altd opinie, vinovatia este un atribut al
atitudinii unei fiinte umane responsabile, libera in spirit si in act, fata de vorba, fapta sau gandul
carora le imprima o interpretare subiectuald valorizatoare incompatibila cu valorile universale.

In doctrina common law, vinovitia este asimilata culpabilitatii reclama o ,,verificare din
partea societatii” din moment ce autorul faptei a comis in mod voluntar o fapta cu o consecinta
periculoasa. In teoria normativa, vinovatia este vazutd ca ,legitura internd iIntre autor — ca
destinatar si legitimitatea normei”, in virtutea cdreia s-ar manifesta o anumitd ,,componenta
emotionald a deceptiei pentru violarea normei”. Din aceastd perspectiva, specifica doctrinei
juridice germane, vinovdtia este pusda in relatie cu indicatorul de ..eficacitate motivatorie a
normelor”, astfel incat incidenta acestuia ar fi dependent de o prealabild evaluare a conduitei
persoanei in raport cu gradul de atasament al persoanei fatd de valorile juridice protejate de norme.

In sistemul penal englez, vinovitia este desemnata prin expresia mens rea, sintagmi ce ar
cuprinde o suma de elemente psihice prezente in momentul comiterii actului si care constau in
functiile sau starile de prevedere, cunoastere, acceptare, neglijentd, usurinta. in acest sens, englezii

obisnuiesc sa afirme: ,,There is no crime without guilty mind”, (nu exista infractiune fara constiinta

87 Coeckelbergh Mark, Artificial Intelligence, Responsibility Attribution and a Relational Justification of
Explainability, =~ Science and  Engineering  Ethics  (2020)  26:2051-2068, available  online:
https://doi.org/10.1007/s11948-019-00146-8

8 L. Stanila, Raspunderea penald a persoanei fizice, UJ, Bucuresti, 2012, p. 53
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vinovatd) ceea ce confirma avertismentul trasat de importantul teoretician al dreptului penal, R. A.
Duff, cu privire la imposibilitatea trasarii unei distinctii clare intre actus reus si mens rea. Aspectul
cel mai dificil al problemei consta in incercarea de a identifica si de a izola un actus distinct de
orice element mental pana la o simpla miscare fizica a trupului. Din aceasta etapa vom fi tentati sa
introducem un minim element mental ca vointa sau dorinta, ceea ce ne va conduce la un nou
element compozit si anume, ,,0 actiune ca miscare a trupului intentionatd sau dorita”, ceea ce nu
ar rezolva problema in sensul dihotomiei urmarite.

Pentru ca o entitate inteligenta (Al) sa poata fi trasd la raspundere penald aceasta ar trebui
sa Indeplineasca cinci cerinte cumulative: capacitatea de comunicare — cu cat este mai facila
comunicarea cu o entitate cu atat mai inteligenta este aceasta; existenta constiintei — Se presupune
ca o entitate inteligentd este constienta de sine si este capabila de introspectie; autodeterminarea si
4) independenta — se presupune ca o entitate inteligenta isi poate stabili scopuri si obiective si poate
intreprinde actiuni in mod independent pentru a-si atinge obiectivele si a-si realiza scopurile;
creativitatea — se presupune ca o entitate inteligenta poseda un anumit grad de creativitate, nu
neaparat in sensul de a crea un lucru nou ci mai degraba sa fie capabila sa intreprinda actiuni
alternative atunci cand actiunea initiald esueaza®.

Totusi, in literatura de specialitate cea mai recenta se aratd cd desi tehnologia modeleaza
actiunea umana intr-un mod care depaseste un rol doar instrumental si ca tehnologiile Al avansate
pot crea aparenta de a fi agenti responsabili, acestea nu indeplinesc criteriile traditionale pentru a
fi considerate deplin responsabile din perspectiva dreptului si prin urmare ele nu pot fi trase la
raspundere juridica in nume propriu.

Marea provocare a dreptului in stabilirea raspunderii juridice pentru o fapta juridica
ilicita consta in detectarea si stabilirea vinovatiei unui sistem Al, ca legatura interna dintre acesta,
ca autor al unei fapte prohibite de lege si legitimitatea normei juridice, ca rezultat al unei aprecieri
proprii sau ca un comportament simulat ori asociat cu comportamente arhivate in memoria sa (a
se vedea conceptul testului Turing, Imitation Game). Prin urmare, in prezent, singura solutie este
aceea de a atribui raspunderea juridicd oamenilor pentru faptele tehnologiei Al.

Prejudiciul sau urmarea socialmente periculoasa. Conform ,,Rezolutiei Parlamentului

European din 20 octombrie 2020 continand recomandari adresate Comisiei privind regimul de

89 |, Stanila, Inteligenta artificiala, dreptul penal si sistemul de justitie penald. Amintiri despre viitor, UJ, 2020, p.
112

104



raspundere civild pentru Inteligenta Artificiala” dispozitivele sau procesele fizice sau virtuale care
sunt dirijate de sistemele Al pot fi, din punct de vedere tehnic, cauza directd sau indirecta a
prejudiciului sau a daunei, dar, cu toate acestea, sunt aproape intotdeauna rezultatul actiunii cuiva
care a construit, implementat sau perturbat sistemele
(https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_RO.html).

In consecintd, prejudiciul civil nu comporta dificultiti de configurare, definire sau de
reparare deoarece raspunderea civild este mai flexibila si detine instrumente de reparatie a pagubei
produse practic inepuizabile, indiferent cine sau ce este autorul faptei prejudiciabile.

Cu toate acestea, adecvarea regulilor de raspundere civild delictuald poate fi problematica
Tn materia pagubelor create de sistemele dotate cu inteligenta artificiald, avand in vedere modelul
antropocentric al raspunderii delictuale pentru repararea faptelor prejudiciabile (delictelor) format
inca din dreptul roman si care se intemeiazi pe o cauzi unici a producerii pagubei®.

In dreptul penal, urmarea sau rezultatul daunitor produs se concretizeazi in lezarea unui
interes, public sau privat. Fiind o ramurad de drept public, rezulta ca el ocroteste interesul public
prin formula ,,principalele valori ale societatii”. Fie ca este vorba despre un interes de ordin public
sau despre unul privat, eficienta garantarii sale legale rezida in dubla ipostaza a expresiei sale
sociale, de generalitate a convietuirii si de individualitate in convietuire ori aceasta presupune
receptarea si acceptarea alteritatii si o perspectiva intersubiectiva a relatiilor dintre actorii sociali.

Problema aristotelica a non-ignorantei primeste noi semnificatii ale cunoasterii, ce
presupun constientizarea actiunii, constientizarea semnificatiilor morale si chiar a alternativelor
acelei actiuni deoarece interesul, indiferent de titularul lui, are o tripla ipostaza: cognitiv, afectiv
si pragmatic. Acestea sunt valori-instrumente aflate in raport cu orizontul valorilor-scop, respectiv
Adevarul, Binele, Frumosul, Dreptatea, Utilul, intr-o multitudine de intrepatrunderi si potentari
reciproce. In acest context, se pune problema dacd valorile sociale protejate de dreptul pozitiv
sunt opozabile sistemelor Al, fie si autonome, iar dacd tinta precisa a prejudiciului sunt drepturile
subiective se ridica intrebarea daca sistemele Al pot fi titulare de asemenea drepturi si obligatii
corelative. Cu alte cuvinte, chestiunea la care trebuie solutionata filosofic, dar si pragmatic juridic,

este aceea daca sistemele Al pot fi considerate actori sociali (ca sa evitdm termenul ,,fiinte”).

% | iability for Artificial Intelligence and Other Emerging Digital Technologies — Report from the Expert Group on
Liability and New Technologies — New Technologies Formation, PDF ISBN 978-92-76-12959-2 doi:10.2838/573689
Catalogue number: DS-03-19-853-EN-N, https://op.europa.eu/en/publication-detail/-/publication/1c5e30be-1197-
1lea-8c1f-0laa75ed71al/language-en , p. 19).
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In ceea ce priveste legitura de cauzalitate dintre actiunea sistemelor AI si rezultat
dificultatea consta in aceea ca nu sunt doar mai multe ,,maini” (umane) ci exista de asemenea ceea
ce am putea numi multe lucruri, adica multe tehnologii diferite, fiind implicate diverse programe,
adica lucruri care sunt relevante deoarece contribuie in mod cauzal la actiunea sistemului Al in
ansamblu.

Se estimeaza in literatura de specialitate ca problema cauzalitdtii In materia faptelor
realizate de sistemele Al este si mai complexa datorita dependentei acestora de date si input-uri
externe, ceea ce va relativiza si mai mult legatura directd dintre fapta sirezultat in sensul existente1
unei singure cauze sau a interactiunii unor cauze multiple actuale sau potentiale®® Tn vederea
stabilirii legaturii de cauzalitate dintre fapta in care a fost implicata Inteligenta Artificiald si
consecinta socialmente negativa este necesara clarificarea tuturor interactiunilor si a rolurilor avute
atat de oameni, cat si a celor dintre oameni si sistemele Al sau numai dintre acestea pentru ca in
materia raspunderii tehnologiei sau a celei pentru tehnologie, aceasta este o problema a ceea ce se
vede, dar a si sub-entitdtilor tehnologice care nu se vad.

In cazul sistemelor Al ar fi necesard o programare anterioard in sensul implementarii
sistemului normelor juridice, altfel sistemul ar actiona ca ,,agent inocent”. Daca, insd, sistemul Al
ar actiona ,,pe baza propriilor experiente, cunostinte si decizii”, ar fi posibild angajarea raspunderii
sale penale.

*La 4 iulie 1981%, a fost raportatd prima omucidere provocati de un robot. Un inginer,
Kenji Udara efectua niste lucrari de intretinere la un robot la uzina Kawasaki Heavy Industries.
Victima a omis sd opreascd complet robotul. Cand a intrat intr-o zond restransa a liniei de
productie, robotul a detectat-o ca un obstacol in linia de productie si a aruncat-o pe o masina
adiacenta, folosind bratul sau hidraulic puternic, victima decedand instantaneu. Acest incident a
fost primul de acest fel care ne-a aratat o forma de interactiune a Inteligentei Artificiale cu omul.
In alt caz, oamenii de stiintd au dezvoltat cu succes computere care pot invinge pe cel mai mare
dintre Marii Maestri de sah. Putem considera aceasta inteligenta echivalenta cu cea a oamenilor?

Gary Kasparov a fost batut de Deep Blue®® care a demonstrat ci joacd sah mai bine ca Marii

°1 Liability for Artificial Intelligence and Othe Emerging Digital Technologies-Report from the Expert Group on
Liability and New Technologies, 2019, p. 22

92 paul S. Edwards, Killer robot: Japanese worker first victim of technological revolution, Deseret News Dec. 8, 1981,
at Al.

%  Deep Blue also makes mistakes: V. Anand ‘More  Questions than  Answers’,
http://www.research.ibm.com/deepblue/home/mayl1/story 3.html (14 June 2017).
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Maestri. Cu toate acestea, Deep Blue a functionat pe baza algoritmilor programati de céatre
cercetatorii care s-au ocupat de acest proiect. Dar se ridica intrebarea, legat de acest exemplu, daca
cercetatorii care au programat Deep Blue nu au nicio sansa sa-1 batd pe G. Kasparov la sah, atunci
cum a putut un computer (chiar si programat de ei)? Si-a dezvoltat inteligenta pe baza algoritmilor?
Se poate deduce din acest exemplu cd Deep Blue gandeste ca un om?

In legitura cu problema unei eventuale responsabilititi penale a IA, unii autori® clasifica
IA in Inteligenta Artificiala Generald (bazatd pe programe de computer, egald sau superioara
inteligentei umane) si alt tip de Inteligentd Non Biologica (bazata pe programe de computer sau
non terestrd). Dar, acest tip de inteligenta nu se limiteaza la notiunea de robot, din exemplele de

mai sus.

I1l. Raspunderea pentru fapta ilicitd comisd de o masinda/robot/ dirijat de inteligenta
artificiald; masinile autonome: responsabilitate.

Prin notiunea de masini autonome se intelege acele autovehicule care sunt capabile sa
analizeze mediul extern si sa se deplaseze dintr-un punct in altul fara interventia umana sau cu o
interventie minima®.

Inteligenta artificiala din cadrul masinilor autonome functioneaza utilizand viziunea
computerizata si recunoasterea imagistica pentru a putea intelege mediul inconjurator si deep
learning pentru a putea conduce masina astfel incat sa respecte regulile de circulatie.

Masinile autonome nu au aceleasi limitari pe care la au simturile umane, componenta de
machine vision putand fi astfel conceputi incat si vada inclusiv prin ziduri. In acest sens, masinile
se bazeaza pe mai multe camere, senzori, sonar, GPS si alte asemenea tehnologii. Printre ele se
remarcd in mod special LiIDAR, care este un acronim de la light detection and ranging. Aceasta
tehnologie permite masinii sa emitd mai multe impulsuri laser si, in functie de timpul necesar
pentru ca lumina sa se intoarca si de lungimile de unda ale luminii, sa creeze imagini 3D ale

mediului inconjurdtor. Odata creatd aceastd imagine a mediului Inconjurator, inteligenta artificiald

analizeazi aceastd informatie si ia decizii pe baza ei®.

% Tyler L. Jaynes, Legal personhood for artificial intelligence: citizenship as the exception to the rule, Al & SOCIETY
(2020) 35, p. 343-354, https://doi.org/10.1007/s00146-019-00897-9

% C. Ching-Yao, Advancements, prospects, and impacts of automated driving systems, in International Journal of
Transportation Science and Technology, vol. 6, nr. 3/2017, p. 208-216.

% C. Ching-Yao, Advancements, prospects, and impacts of automated driving systems, International Journal of
Transportation Science and Technology, vol. 6, nr. 3/2017, p. 208-216.

107


https://doi.org/10.1007/s00146-019-00897-9

Deep learning, este un mecanism ce permite inteligentei artificiale sa analizeze mediul
inconjurator, sa extraga anumite informatii si sa creeze date predictive (spre exemplu, sa estimeze
unde se va afla 0 masina peste cateva secunde), urmand sa ia decizii in mod independent, pe baza
acestor informatii.

Conventia de la Viena din 1968 asupra circulatiei rutiere, ratificate si de Romania si
publicatd in Buletinul Oficial nr. 86 din 20 octombrie 1980°" contine unul dintre principiile
fundamentale pe care se intemeiaza aceasta conventie si anume: soferul este operatorul masinii si
trebuie sa se afle intotdeauna in controlul autovehiculului i al sursei de pericol pe care o creeaza.

Tot in aceeasi situatie este si actualul Cod rutierl5, care prevede la art. 1 ca circulatia pe
drumurile publice a vehiculelor, pietonilor si a celorlalte categorii de participanti la trafic,
drepturile, obligatiile si rdspunderile care revin persoanelor fizice si juridice, precum si atributiile
unor autoritati ale administratiei publice, institutii si organizatii sunt supuse dispozitiilor prevdazute
in prezenta ordonanta de urgenta. Tot astfel, notiunea de conducator, potrivit art. 6 pct. 12 din actul
mentionat, este definita drept persoana care conduce pe drum un grup de persoane, un vehicul sau
animale de tractiune, animale izolate sau in turmd, de povara ori de cdlarie. Este evident ca
legiuitorul nu a avut niciodata in vedere masinile autonome atunci cand a elaborat respectivele acte
legislative (legislatia europeana incepe sa permita masinilor autonome sa circule pe drumurile
publice. Sistemele care sunt in curs de modificare a legislatiei sau care si-au modificat in mod
expres legislatia pentru a permite circulatia lor pe drumurile publice sunt: Olanda, Marea Britanie,
Franta, Germania si altele.

Asadar, avand in vedere actuala legislatie, trebuie concluzionat ca simpla punere in
circulatie a unui autovehicul autonom este ilicita, pentru simplul motiv ca se creeaza un risc pentru
valoarea sociala ocrotitd care nu este acceptat de societate si autorizat de lege ca atare (risc
nepermis). Avand in vedere ca autovehiculele autonome nu sunt autorizate de catre lege, rezulta
ca nu se poate vorbi despre un risc permis. De altfel, acest fapt este si normal, intrucat societatea
nu accepta inca acesti roboti ca pe niste elemente inerente stilului de viata. Chiar si Tn masura in
care nu se accepta teoria imputarii obiective a rezultatului, raspunderea penald poate fi inlaturata

pentru lipsa vinovatiei, in astfel de cazuri®,

97 http://www.monitoruljuridic.ro/act/conventie-din-8-noiembrie-1968-asupra-circulatiei-rutiere-emitent-consiliul -

de-stat-publicat-n-buletinul-oficial-nr-31023.html
9 Georgian Marcel Husti, Vinovatia si alte elemente privind raspunderea penald in cazul maginilor autonome, Caiete
de drept penal nr. 3/2029, p. 73 si urm.
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Sistemul de drept penal romanesc consacra exclusiv raspunderea penald subiectiva, bazata
pe vinovatie. Pentru a exista o infractiune, trebuie sd se comita o fapta tipica, comisa cu vinovatia
cerutd de lege, antijuridica si imputabild persoanei vinovate. Dintre aceste elemente, cele mai
problematice pentru a stabili raspunderea in cazul infractiunilor comise de masinile autonome sunt
legatura de cauzalitate si vinovatia. O prima problema a actualului sistem referitor la vinovatie este
ca, in prezent, majoritatea legislatiilor si a autorilor de drept considera ca nicio persoand nu ar
trebui sa creeze o sursa de pericol pe care sa nu o poata controla. Or, daca masinile autonome isi
ating telul de a fi mai putin periculoase decat cele conduse de oameni, atunci ar fi chiar dezirabil
sa se creeze aceste surse de pericol pe care sa nu le poata controla oamenii, ci doar inteligenta
artificiala. Alternativ, se poate considera ca sursa de pericol este controlata prin faptul ca
producatorii, atunci cand pun in circulatic masinile autonome, le testeaza si ulterior le
supravegheaza.

Cu privire la identificarea unei culpe, apar diferente pentru urmatoarele motive: daca pentru
un eveniment rutier clasic se analizeaza daca si in ce fel a fost neglijent conducatorul auto, pentru
un eveniment rutier care implica un vehicul autonom, pe langa faptul ca este necesar a se analiza
raportul de cauzalitate direct, referitor la producerea evenimentului, trebuie verificat si raportul de
cauzalitate dintre comportamentul autovehiculului si fabricatia sau programarea sa. 1n cazul unui
vehicul autonom, pe langad aceste elemente ale starii de fapt, mai trebuie dovedita si legatura de
cauzalitate cu o persoand umana sau o persoana juridica, intrucat doar acestea pot raspunde penal.

Faptele intentionate care se comit in legatura cu masinile autonome nu pun prea mari
probleme dreptului penal. In aceste cazuri, persoana se foloseste de autovehicul ca de un simplu
instrument, o unealti necesard pentru atingerea telului. In mod evident, in aceste cazuri va
raspunde persoana care a avut conduita infractionala. Astfel, daca o persoana saboteaza o masina
autonomi pentru a omori un sofer, aceasti persoani va raspunde pentru o infractiune de omor. in
schimb, nu va putea raspunde pentru un omor acea persoana care a indemnat o alta sa se deplaseze
folosind un vehicul autonom tocmai in speranta ca va avea loc o defectiune si va deceda (fiind in
ipoteza unui risc inexistent)®.

Probleme mult mai mari apar, in schimb, in cazul infractiunilor din culpa. Pentru a exista

vinovatie, este necesar ca autorul faptei sd fi avut libertatea de a actiona diferit fatd de modul in

9 Idem
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care a actionat in mod efectiv. Prin urmare, pentru a reprosa o culpa persoanei chemate sa raspunda
pentru infractiunile comise de masinile autonome, este necesar a se stabili cd ea avea obligatia si
libertatea de a actiona intr-un alt mod. Juridic, aceste trasaturi se regasesc in faptul ca (i) trebuie
sa existe o obligatie de diligenta care sa fi fost incalcata de catre cel chemat sa raspunda si (ii) ca
rezultatul era previzibil si evitabil din punct de vedere subiectiv.

Referitor la primul element din structura culpei, anume cel al obligatici de diligenta, se
remarca faptul ca traficul rutier este, in sine, o sursa de pericol care este reglementatd in vederea
reducerii riscurilor pe care le presupune aceasta activitate. Aceste norme pornesc de la premisa ca
soferul trebuie sa se afle intotdeauna in controlul autovehiculului. In consecinta, prin ipoteza,
simpla punere Tn circulatie a masinilor autonome, in actualul cadru legislativ, reprezinta incalcarea
unei obligatii de diligenta.

Al doilea element pune probleme in mod special in ceea ce priveste etalonul la care trebuie
sa aiba loc raportarea in ceea ce priveste previzibilitatea si evitabilitatea urmarii. Avand in vedere
ca soferul autovehiculului este inlocuit de un sistem informatic, la ce standarde trebuie tinut acesta?
Tn cazul in care se produce un accident pe care un sofer mediu nu il putea evita, dar un sofer foarte
bun l-ar fi putut evita, fapta va constitui infractiune? Ceea ce un om nu poate sa prevada ar putea
sa fie prevazut de inteligenta artificiala. De altfel, aceasta este si ratiunea pentru care au fost
dezvoltate masinile autonome. Pornind de la premisa ca peste 90% dintre accidentele auto au drept
cauza culpa umana, se incearca eliminarea elementului uman din ecuatie. Tehnologia inlocuieste
soferul. In aceste conditii, trebuie modificate si standardele la care este tinutd conduita ,,soferului”.
Masinile autonome sunt dotate cu tehnologie superioara simfurilor umane, care le permite sa fie
mai atente si sa observe mai bine mediul inconjurator. Este elocvent, in acest sens, accidentul Uber
din 2016. Un pieton a traversat strada neregulamentar, pe timp de noapte. Masina autonoma
nu a reusit s il observe si l-a accidentat mortal'®, Rapoartele preliminare au ajuns la concluzia ci
nimeni nu ar fi putut evita accidentul. Tntre timp insd au aparut numeroase articole in care diversi
specialisti afirma ca accidentul ar fi putut fi evitat de masina autonoma. In timpul accidentului nu
au functionat anumite sisteme de siguranta si franare care ar fi trebuit sa functioneze. Producatorul
senzorului LiDAR, despre care am vorbit supra, sustine cd aceasta tehnologie ar fi trebuit sa

identifice pietonul care trecea neregulamentar, aratand cd senzorul functiona corespunzator. Mai

100 |dem, https://www.forbes.com/sites/meriameberboucha/2018/05/28/uber-self-driving-car-crash-whatreally-
happened/#5a4dfca04dc4
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mult, se discutd despre dotarea, pe viitor, a masinilor autonome, cu tehnologie capabild de
imagistica termicd. Aceastd tehnologie ar trebui sa fie mai mult decat capabild de a detecta din
timp orice fiinta, inclusiv animalele, in timp suficient pentru a evita accidentele pe timp de noapte.
Asadar, pentru tehnologie, rezultatul era previzibil si evitabil. Tehnologia are potentialul de a fi
mai capabild decit o fiintd umana. In consecinti, daca pentru un om este imposibil de evitat un
astfel de accident n acele conditii de noapte, pentru inteligenta artificiala acest lucru era posibil.

Tn misura in care masina autonoma ar fi trebuit Intr-adevar ca, in mod normal, sa detecteze
respectivul pieton si sd activeze sistemul de franare, programatorul va rdspunde in masura in care
putea sd prevada si sa redacteze codul astfel incat sa ofere masinii suficiente repere in functie de
care sa ia decizia corectd (de a frana). Dacd un programator aflat in pozitia agentului, avand
experienta si capacitatea sa de a prevedea posibileleerori, ar fi putut sa prevada un asemenea
accident, atunci acesta ar fi raspuns penal, iar in caz contrar — nu. In esent, sistemul de apreciere
a previzibilitatii si evitabilitatii respectivului eveniment ramane la fel, doar ca acesta nu se aplica
sistemului informatic (masinii), ci persoanei din spatele acesteia. Pe masura ce tehnologia va
avansa si va fi din ce in ce mai greu de facut un asemenea examen, apreciem ca etalonul poate fi
utilizat prin raportarea la modul in care ar fi trebuit sa se comporte masina autonoma daca ar fi
functionat corect sistemele sale. Desigur, acest etalon 1si dovedeste limitele in masura in care
eroarea provine tocmai dintr-o eroare de design, caz n care se va aplica acest etalon persoanei
responsabile cu designul masinii.

Totusi, pentru a analiza pozitia subiectiva a autorului, este necesar ca raportarea sa se faca
la momentul specific la care are loc actiunea sau inactiunea. Din acest punct de vedere, este
discutabil in ce masura programatorul sau operatorul ar putea sa prevada conduita masinii. Odata
setate regulile, folosind machine learning, spre exemplu, inteligenta artificiala se dezvolta singura,
pe baza tiparelor pe care invata sa le recunoasca si sa le reproduca, luand decizii pe baza acestor
informatii. Odata ce programatorul a stabilit mai multe reguli si conditii, inteligenta artificiala se
dezvoltd in mod independent. In esentd, folosind machine learning, inteligenta artificiald se
dezvoltd fard interventie externd (fard a fi programatd). O masind autonoma care are deja o
experienta de cativa ani este semnificativ mai dezvoltata decat una recent pusa in miscare. In aceste
conditii, se mai poate retine vinovatia programatorului-operator, avand in vedere cd masina a
evoluat fira interventia sa externa? Este important de retinut ca inteligenta artificiald se poate

dezvolta doar atat cat 1i permit bazele de date la care are acces. Bazele de date la care are acces
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sunt furnizate si organizate de catre operatorul uman. Pentru aceste motive, apreciem cd si in astfel
de cazuri exista in continuare elementul previzibilitatii si al evitabilitatii, existand, pe cale de
consecintd, si infractiune. Desigur, analiza cu privire la posibilitatea de prevedere si evitare
ramane, in continuare, sa fie facutd de la caz la caz. Cu toate acestea, simplul fapt ca inteligenta
artificiald a evoluat de una singurd nu este apt sa inlature vinovatia celui chemat sa raspunda,
intrucat acesta, alegand bazele de date, are posibilitatea si prevadd comportamentul masinii. In
schimb, in masura in care inteligenta artificiala se va dezvolta suficient de mult cat sa poata intra
n clasificarile theory of mind sau chiar self-aware, prezentate supra, devine din ce in ce mai greu
de acceptat faptul cd, la nivel subiectiv, rezultatul era previzibil si, mai ales, evitabil.

Prin urmare, vinovatia s-ar putea intemeia pe faptul ca programatorul-operator, cu ocazia
acestor controale, ar fi putut sd prevada faptul ca exista anumite erori de programare care ar putea
conduce la un accident. Cu atat mai mult se va putea reprosa producatorului faptul ca a eliberat
masina pe piata fara a o testa suficient sau ca nu a evaluat corect feedbackul primit de la utilizatori,
ca nu a informat publicul cu privire la anumite informatii esentiale s.a.m.d. Proprietarul masinii
poate raspunde daca nu intretine masina in mod corespunzator. Beneficiarul poate raspunde daca
manevreaza incorect autovehiculul (atat timp cat neglijenta nu se produce ca urmare a lipsei de
informare).

* Potrivit lui Bernard Marr, o fateta a inteligentei umane este capacitatea de a invata din
experienta’®. Invitarea automati, pe de altd parte, este o aplicatic a Al care imita invitarea si
permite software-urilor sa invete din practica. Nu reprezinta o noutate faptul ca, prin intermediul
Al, se pot identifica potentiali criminalil®. De pildi: ,risk assessment tools”, o clasi de
instrumente algoritmice, numite instrumente de evaluare a riscurilor (RAI), sunt concepute pentru
a prezice viitorul risc al unui inculpat de a comite fapte antisociale!®®. Aceste previziuni ajuti
organele judiciare, spre exemplu, daca inculpatul trebuie incarcerat sau nu. De altfel, putem
mentiona chatbot-ul Sweetie, un program Al, a carui menire este sa combata pedofilia online (acte

cu continut sexual explicit care implica copii, realizate prin intermediul webcam-ului) prin

101 Bernard Marr, What Is the Difference Between Deep Learning, Machine Learning and Al?, Forbes (2016),
disponibil la https://www.forbes.com/sites/bernardmarr/2016/12/08/what-is-the-difference-between-deep-learning-
machine-learning-and-ai/?sh=3781af0726¢f

102 A Recommendation System for Statutory Interpretation in Cybercrime” at the University of Pittsburgh, N1J award
number 2016-R2-CX-0010, disponibil la https://nij.ojp.gov/funding/awards/2016-r2-cx-0010

103 Alex Chohlas-Wood, Understanding risk assessment instruments in criminal justice, in The Brookings Institution
(2020), disponibil la https://www.brookings.edu/research/understanding-risk-assessment-instruments-in-criminal -

justice/
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identificarea suspectilor, infractorilor si a victimelor. Acest chatbot a fost creat de organizatia Terre
des Hommes!® din Olanda, in 2003. De la prima utilizare, Sweetie a condus la condamnarea mai
multor cetiteni englezi, danezi, olandezi si belgieni pentru pedofilie online®.

Sistemele Al ar putea permite actorilor umani sd comitd infractiuni ,,invizibile”. De
exemplu, majoritatea oamenilor nu sunt capabili sd imite vocile altor persoane in mod realist sau
sa creeze manual figiere audio care sa se asemene cu Inregistrari ale vorbirii umane. Cu toate
acestea, recent s-au inregistrat progrese semnificative in dezvoltarea sistemelor Al de sinteza a
vorbirii care invatd sda imite vocile indivizilor. Nu existd niciun motiv evident pentru care

rezultatele acestor sisteme nu ar putea deveni imposibil de distins fata de inregistrarile autentice,

n absenta masurilor de protectie special concepute.

104 \wwww. terredeshommes.nl
195 Terre des Hommes, First conviction for child abuse in Belgium thanks to Sweetie, 2015, disponibil la
https://www.terredeshommes.nl/en/news/first-conviction-child-abuse-belgium-thanks-sweetie
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Capitolul VI.
Impactul tehnologiei (inclusiv a Inteligentei Artificiale) asupra retelelor de socializare;

hartuirea pe retelele de socializare; Cyberbullying-ul

Utilizarea tehnologiilor informatiei si comunicatiilor a revolutionat modul in care oamenii
comunicd si formeaza relatii intre ei. De la copii mici pana la persoane in varstd, oamenii nu sunt
niciodata departe de tehnologie. Cu toate acestea, forma pe care o ia tehnologia si scopurile pentru
care este utilizati variazi in functie de vérsta indivizilor'®®. De exemplu, in timp ce copiii de scoald
elementara folosesc adesea tablete pentru a viziona videoclipuri sau pentru a juca jocuri onling,
adolescentii sunt atrasi mai mult de smartphone-uri, de pe care pot accesa retelele sociale pentru a
stabili si a mentine relatii cu colegii lor!?’.

Adultii folosesc din ce in ce mai mult tehnologia (computer, tableta, telefon smart) ca
vehicul pentru stabilirea unor relatii personale (dupa cum demonstreaza proliferarea site-urilor de
intalniri online), dar si In scopuri mai practice, cum ar fi obtinerea de indicatii, urmarirea de stiri
sau divertisment, ori indeplinirea sarcinilor la locul de munca, iar tendinta generala este in crestere.

Intr-o societate democratica unde fiecirui cetitean ii este garantati respectarea drepturilor
si libertatilor fundamentale, este important sa remarcdm cad unul dintre aceste drepturi pe care
absolut orice persoana este libera sa-1 manifeste este dreptul la libera exprimare a opiniei, care este
invocat ori de cate ori sunt expuse puncte de vedere antagonice, ori de cate ori cineva incearca sa
impund un punct de vedere sau sa nege dreptul la existentd a unei alte opinii, ori de céte ori aceea
idee exprimatad lezeaza demnitatea altuia, dar nu fiecare constientizeaza ca acest drept trebuie
raportat si la ceilalti care la fel, au dreptul sd-si exprime liber opinia intr-o polemica, si aceste
opinii trebuie respectate si acceptate, chiar daci nu corespund cu cea a emititorului initial'%, Se
pune problema de a sti ce se intampla cand in urma expunerii unei opinii, anumiti indivizi incep a
insulta sau a scrie mesaje private care au un continut agresiv, ofensator, violent sau amenintator,

si cum se identifica astfel de actiuni. Mai mult, ce facem atunci cind persoana din spatele

106 Rohin Kowalski, Susan P. Limber, Annie McCord, A developmental approach to cyberbullying: Prevalence and
protective factors. Aggression and Violent Behavior, 2017, p.3 si urm., doi: 10.1016/j.avb.2018.02.009

107 Lenhart, A. (2015), Teens, social media & technology overview 2015 (Internet American Life Project). Pew
Research Center; http://www.pewinternet.org/2015/04/09/teens-social-media-technology-2015/

108 Vlada Usatai, Cristina Lazariuc, Cyberbullying: dominantii anonimi, Technical-Scientific Conference of
Undergraduate, Chisinau, 23-25 March 2021, Vol. Il, p. 647
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monitorului se ascunde sub anonimat care nu ne permite sa aflam absolut nici un fel de informatie
veridica despre acesta, ceea ce ne face vulnerabili si neprotejati?

Acest comportament Tn mediul on-line se numeste cyberbullying (hartuire cibernetica), ce
reprezinta, in sine, un sistem actiuni care utilizeaza tehnologiile informatiei si comunicatiei pentru
a sustine un comportament deliberat, repetat si ostil al unui individ sau grup de indivizi, care este
destinat si diuneze unei persoane anumite sau unui grup de persoane'®.

Istoricul Howard Segal*'® sugereazi ci toate evolutiile tehnologice sunt “binecuvantiri
amestecate” (mixed blessings), prezentand societatii atat beneficii extraordinare, cat si neasteptate

poveritt

. Similar cu formele traditionale de agresiune, agresiunea cibernetica este adesea
deliberatd si neobositd, dar poate fi si mai deranjantd din cauza naturii anonime a atacului.
Potentialii agresori cibernetici isi pot ascunde identitatea folosind nume de ecran (screen name) si
adrese de protocol de internet bine ascunse, ldsand victima vulnerabild si nelinistita.

Desi exista foarte multe studii referitoare la cyberbullying, elaborate din diferite
perspective (din perspectiva agresorului, a victimei, a unui grup tinta — minori, spre exemplu)

9112 3 fost lansata

niciunul nu explici notiunea de agresiune cibernetica (cyberbullying). In anul 200
o teorie care presupune ca pentru a avea loc un comportament deviant trebuie sa existe o
convergenta in timp si spatiu a trei elemente minime: un agresor probabil, o tintd adecvata si
absenta unui apiritor capabil'*®. Cyberbullyingul (agresiunea cibernetici) este semnificativ legati
de delincventa si interiorizarea unor forme de deviantd precum auto-vatamarea intentionatd si
ideea suicidara.

Pentru a intelege ce reprezinta cyberbullingul, in esentd, este necesar mai Intai a explica ce
reprezintd Tnsusi bullying-ul, astfel va fi mai usor de determinat care este radacina problemei,
cyberbullying-ul nefiind altceva decat o forma a bullying-ului, desigur, cu trasaturi specifice.
Fenomenul de ,bullying” reprezintd orice lezare fizica, verbald si sociala, avand efecte

devastatoare atat asupra psihicului unui copil sau adolescent, cat si asupra unei persoane adulte.

Acesta imbraca forma agresiunilor directe sau indirecte, excluderi, farse cu caracter denigrator,

109 |dem, p. 648

110 Nagle, M. (2008), Casualties of bullying, UMaine Today, Vol. 8 No. 1, pp. 2-9.

111 Dianne L. Hoff and Sidney N. Mitchell, Cyberbullying: causes, effects, and remedies, Journal of Educational
Administration Vol. 47 No. 5, 2009 pp. 652-665;

112 Mesch, G.S. (2009), Parental Mediation, Online Activiteis, and Cyberbullying, CyberPsychology & Behavior 12
(4): 387-393

113 Felson, M., and Clarke R.V. (1998), Opportunity Makes the Thief: Practical theory for crime prevention, Police
Research Series Paper 98, London: Home Office
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umilitor sau intimidant. Pentru ca un abuz fizic sau emotional sa fie considerat ca apartinand
fenomenului de bullying, acesta trebuie sa prezinte cateva caracteristici, si anume: sa fie
intentionat, sa fie consecvent sau altfel spus sa aiba caracter repetitiv si sa exista o inegalitate clara
intre forte, agresorul considerandu-se superior victimei, adica avand capacitatea de a o domina.
Bullying-ul este prezent practic in toate sferele sociale’'*. O caracterizare a agresiunii
“traditionale” (de tip bullying) o gisim si la Olweus''®: “agresiunea traditionald este definitd ca
fiind un act agresiv care provoaca rdau sau suferintd, care se repeta de obicei in timp §i care apare
in rdndul indivizilor a carei relatie se caracterizeaza printr-un dezechilibru de putere”. Deseori
termenul de bullying (engl. to bully — a teroriza), se confunda cu termenul de mobbing (engl. mob
- ,,multime dezorganizata, angajata in violenta fard reguli) care se refera tot la hartuirea
psihologica. Leymann considerd insa, cd in ciuda faptului cd existd multe elemente comune,
semnificativa ramane diferenta intre cei doi termeni: bullying-ul este specific mai ales mediului
scolar, iar mobbing-ul — mediului organizational. Tn vreme ce mobbing-ul vizeaza victime ce
provin din randurile persoanelor calificate peste medie, in cadrul unui proces de bullying agresorul
testeaza terenul pentru a vedea daca Intre angajatii noi exista, asa-numitele ,,{inte usoare. Mobbing-
ul presupune o agresiune mai putin exprimata fizic, spre deosebire de bullying care recurge mai
degraba la agresiunea de tip fizic. Din acest motiv, in cazurile de bullying, agresorul are sanse mai
mari si fie pedepsit**e.

Comportamentul agresiv este asadar o actiune negativa atunci cand cineva provoacd
intentionat sau incearcd si provoace, ranire sau disconfort asupra altei persoane. In aceastd
definitie, fenomenul agresiunii este astfel caracterizat prin trei criterii specifice: (a) Este un
comportament agresiv sau ,,a face rau” intentionat (b) care se desfasoara de obicei cu o anumita

repetitivitate (c) relatie interpersonala caracterizata printr-un dezechilibru de putere, favorizand

114 1dem, p. 648

115Dan Olweus, School bullying: Development and some important challenges. Annual Review of Clinical Psychology,
2013, nr. 9, p. 1-14. doi:10.1146/annurev-clinpsy-050212-185516; Olweus explicd modul in care a aparut acest
fenomen: Un puternic interes social pentru fenomenul a ceea ce s-a numit ulterior Bullying-ul a inceput mai intai in
Suedia la sfarsitul anilor 1960 si la inceputul anilor 1970, sub denumirea de ,,mobbing”. Dupd doua publicari a
cercetdrii sale pe aceastd tema, una in 1973 in Suedia apoi in SUA 1in anul 1978 (cu denumirea: Aggression in the
Schools: Bullies and Whipping Boys) autorul a decis schimbarea denumirii de mobbing” cu cea de ”bullying”, Tn
anul 2013.

116 Heinz Leymann, Mobbing and Psychological Terror at Workplaces, Violence and Victims nr. 5 (1990), p. 119-
126.
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faptuitorul (fiptuitorii). Tot potrivit lui Olweus®’

sunt sapte niveluri diferite in cadrul scarii de
intimidare: persoanele care doresc sa intimideze si sa initieze actiunea, adeptii lor, sustinatorii sau
agresorii pasivi, sustinatorii pasivi sau eventualii agresori, privitorii dezactivati, posibilii aparatori
si aparatorii carora nu le place actiunea de intimidare si 1i ajuta pe cei victimizati.

In acest context, al violentei/agresiunii traditionale, se ridici problema daca criteriile
mentionate mai sus, in definirea acestui tip de comportament, pot fi folosite si in definirea
cyberbullying-ului. Plecind de la aceasti definitie a agresiunii “traditionale”, Peter Smith!!® si
colegii sai au definit agresiunea cibernetica ca fiind ,,un act agresiv, intentionat, efectuat de un
grup sau de o persoand, utilizand forme electronice de contact, in mod repetat si in timp impotriva
unei victime care nu se poate apara cu usurintd pe ea insasi’”.

Dan Olweus face si el o caracterizare a cyberbullying-ului ca fiind acea "hartuire cu forme
electronice de contact sau comunicare, cum ar fi telefoanele mobile / celulare si Internet-ul”*®, O
alta definitie este datda de profesorul canadian Bill Besley, potrivit caruia cyberbullying-ul este
“utilizarea tehnologiilor informationale si de comunicare precum e-mailul, telefonul mobil si
mesaje text pager, mesagerie instantanee (Instant Message), site-uri web personale defaimdatoare
si site-uri web de sondaje personale online defaimdtoare, pentru a sprijini deliberat, repetat un
comportament ostil al unui individ sau grup, care este destinat si dauneze altora”*?°. Alti termeni
folositi sunt: intimidarea/hartuirea electronicd, e-intimidarea/hdrtuirea sau intimidare/hartuire
tehnologica (bullying tehnologic). Se pare ca exista doud medii principale care sunt implicate in
agresiunea cibernetica, telefonul mobil/celular si computerul. Tn timp ce Internetul a fost descris
ca fiind transformarea societdtii prin furnizarea de comunicare persoana-persoana, telefonul mobil
a transformat grupul de prieteni/colegi intr-un grup conectat la retea. Conceptualizarea hartuirii
cibernetice este agravatd de faptul ca hartuirea ciberneticd poate avea multe forme diferite si poate
aparea in multe locuri diferite. Drept exemple de forme de manifestare a hartuirii cibernetice pot
servi formele de comunicare care urmaresc sa intimideze, sd controleze, sid manipuleze, sa

discrediteze sau sa umileascd destinatarul. In ceea ce priveste dominatia anonimilor, acestia sunt

117 Olweus, D. (2001), Peer harassment: a critical analysis and some important issues. (pp. 3-20). New York: Guilford
Publications. Retrieved from http://www.olweus.org/public/bullying.page

118 Smith, P. K., The nature of cyberbullying and what we can do about it, Journal of Research in Special Education
Needs, 2015, nr. 15, p. 176-184. doi: 10.1111/1471-3802.12114

119 Olweus, D., Cyberbullying: A critical overview. In B. J. Bushman (Ed.), Aggression and Violence: A Social
Psychological Perspective, 2017, pp. 225- 240, New York: Routledge.

120 Bjll Belsey, Always on? Always Aware!” Cyberbullying at 17 January 2007, para 8
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persoanele care se considera indreptatite sa realizeze actiunile enumerate mai sus, protejandu-si in
acelasi timp propria persoani de un efect aseminitor!??.

Practica hartuirii cibernetice nu se limiteaza la copii si adolescenti, comportamentul este
identificat prin aceeasi definitie, atunci cand este practicat de adulti, distinctia n grupele de varsta
se referd uneori la abuz ca cyberstalking sau cyberharment atunci cand este comis de adulti fata de
adulti. Tacticile obisnuite folosite de cyberstalker sunt efectuate in forumuri publice, retele sociale
sau site-uri de informatii online si sunt menite sa ameninte castigurile, angajarea, reputatia sau
siguranta victimei. Multi cyberstalkers incearca sa distrugd reputatia victimei lor si sa intoarca alte
persoane impotriva acesteia.

Criteriul dezechilibrului de putere poate fi evaluat ,,in termeni de diferente in cunostintele
tehnologice dintre faptuitor si victima, anonimat relativ, statut social, numar de prieteni sau pozitia
grupului marginalizat”?2, Criteriul repetirii ar trebui si fie inteles intr-un mod oarecum diferit, cu
accent pe cat de mulfi indivizi pot fi contactati cu un mesaj negativ, mai degraba decat pe
comportamentul cibernetic al faptuitorului, care consta adesea intr-un singur act.

Hirtuirea cibernetici diferd de hirtuirea traditionald intr-0 varietate de moduril?®: a)
depinde de un anumit grad de expertiza tehnologica; b) este in primul rand un mod indirect mai
degraba de a hartui victima, decat fata in fatd si, prin urmare, faptuitorul poate fi anonim; c) n
mod similar, faptuitorul nu vede de obicei reactia victimei, cel putin pe termen scurt; d) varietatea
rolurilor de spectatori in hdrtuirea cibernetica este mai complexa decat In majoritatea hartuirilor
traditionale (spectatorul poate fi cu faptuitorul atunci cind este trimis sau postat un act; cu victima;
sau cu niciunul, cand se viziteaza doar anumite pagini de internet cu un anumit mesaj, vizibil
multor persoane); e) se considera ca un motiv al agresiunii traditionale este statutul castigat prin
aratarea puterii (abuzive si fizice) asupra altora, in fata martorilor, insa agresorului cibernetic ii va
lipsi adesea acest lucru; f) amploarea publicului potential este crescutd, deoarece hartuirea
cibernetica poate ajunge la un public deosebit de mare intr-un grup egal (peers), comparativ cu

grupurile mici care sunt publicul obisnuit in agresiunea traditionald; g) este dificil sd scapi de

121 \/lada Usatai, Cristina Lazariuc, op. cit., p. 649

122 gmith, P. K., del Barrio, C., & Tokunaga, R., Definitions of bullying and cyberbullying: How useful are the terms?
In S. Bauman, J. Walker, & D. Cross (Eds.), Principles of cyberbullying research: Definition, measures, and methods,
2013, pp. 26-40, Philadelphia, PA: Routledge.

123 gmith, P. K. (2012), Cyberbullying and cyber aggression, In S. R. Jimerson, A. B. Nickerson, M. J. Mayer, & M.
J. Furlong (Eds.), Handbook of school violence and school safety: International research and practice (pp. 93-103).
New York, NY: Routledge
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hartuirea cibernetica (nu exista ,,nici un refugiu sigur”), deoarece victimei 1 se pot trimite mesaje
pe mobil sau computer sau poate accesa comentarii urate ale site-ului, oriunde s-ar afla.
Hartuirea cibernetica directa se refera la acte agresive limitate doar la faptuitor si victima.
Pe de alta parte, hartuirea cibernetica indirecta are loc pe mai multe platforme media si are
potentialul de a implica un public mult mai mare decat doar victima si faptuitorul. Tot in acest
context, cercetitori ca Giumetti, McKibben, Hatfield, Schroeder, and Kowalski*?* au definit cyber
agresiunea si “cyber incivility” ca fiind ”comportamente nepoliticoase/grosolane care apar prin
intermediul tehnologiei informatiei si comunicatiilor, cum ar fi e-mailul sau mesajele text”. S-a
propus si o definitie a retelelor sociale (SNSs) ca ,,servicii bazate pe Internet care permit indivizilor
sa (1) 1si construiasca un profil public sau semi-public intr-un sistem de sine statator, (2) isi
articuleze o lista de alfi utilizatori cu care au o anumita relatie si (3) sa vada si sa traverseze lista
lor de contacte si a altora in interiorul sistemului”!?. Unele dintre trisiturile SNS pot facilita
comportamentul agresiv online, cum ar fi profilul public al indivizilor (ca ,,reguld” a acestor site-
uri, desi in momentul credrii profilului sau ulterior utilizatorul si-l poate restrictiona), vizibilitatea
retelei de prieteni a fiecaruia (chiar daca profilul e restrictionat, ca in cazul Facebook), posibilitatea
de a posta comentarii la profil sau la poze sau, mai recent, aplicatiile de chat/mesagerie instant
integrate profilului individual*?®. Controlabilitatea mediului online a fost folosita drept explicatie
pentru victimizarea in relatiile/ interactiunile online. Adolescentii care comunicd mai mult pe
Internet percep intr-o mai mare masura acest tip de comunicare ca fiind mai controlabila,
caracterizata de o mai mare reciprocitate, mai extinsa si mai profunda decat comunicarea fata in
fatal?’. Prin urmare, asocierea dintre competentele sociale si cyberbullying poate furniza anumite
explicatii pentru fenomenul agresivitagii online prin identificarea patternurilor (tipare) de

Vulnerabilitate sociald. Formele indirecte de intimidare/hartuire ciberneticd pot avea loc si fara

124 Giumetti, G. W., McKibben, E. S., Hatfield, A. L., Schroeder, A. N., & Kowalski, R. M., Cyber incivility @ work:
The new age of interpersonal deviance. Cyberpsychology, Behavior, and Social Networking, 2012, nr. 15, pp.148-
154. doi:10.1089/cyber.2011.0336

125 Ellison, N. B. (2007), Social network sites: Definition, history, and scholarship, Journal of Computer-Mediated
Communication, 13(1), article 11. Available from http://jcmc.indiana.edu/vol13/issuel/boyd.ellison.html

126 Monica Barbovschi, A fi social si nesocial online. Explorarea comportamentului agresiv online al copiilor si
adolescentilor (cyber-bullying), Acest articol este rezultatul proiectului de cercetare Riscuri si efecte ale utilizarii
Internetului in randul copiilor si adolescentilor. Perspectiva evolutiei spre societatea cunoasterii (knowledge society)
finantat de Ministerul Educatiei, grant CNCSIS tip A (nr. 1494/2007); echipa de cercetare coordonatd de Prof. Dr.
Maria Roth, Universitatea Babes-Bolyai, Cluj-Napoca, p. 5

127 peter, J.,, Valkenburg, P.M. (2006), Research Note: Individual Differences in Perceptions of Internet
Communication, European Journal of Communication 21(2). London: Sage Publications; Monica Barbovschi, op. cit.,

p.5
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implicarea directa a victimei. Aceste forme de intimidare ciberneticd sunt identificate ca fiind
,.behind my back bullying”!?®. Raspandirea in mediul online de barfe si zvonuri despre o persoani
sau postari publice de comunicari potential jenant sau imagini ale victimelor in spatiul cibernetic
sunt exemple de forme de intimidare cibernetica indirecta.

Desi hartuirea cibernetica si cyber incivility sunt corelate intre ele si ambele sunt asociate
cu rezultate negative, aceste fenomene sunt conceptual distincte una de alta, in special in ceea ce
priveste dezechilibrul de putere si intentia de a face rau, care este considerat a fi mult mai ambigua
in cazul cyber incivility decat in cazul agresiunii cibernetice!?. Agresiunea cibernetici se referi
la actiunile ddundtoare intentionate care sunt comise cu ajutorul sau prin tehnologie dar care nu
includ un dezechilibru de putere sau repetare®*°. Unii cercetitori'®! au sustinut ci dificultitile in
conceptualizarea si masurarea adecvatd a dezechilibrului de putere si/sau repetarea in cazul
hartuirii cibernetice trebuie sd se concentreze mai degrabd asupra agresiunii cibernetice decat
asupra cyberbullying. Din cauza importantei dezechilibrului de putere dintre victima si faptuitor
pastram utilizarea termenului de cyberbullying (sau intimidare/hdrtuire ciberneticd). Asa cum a
remarcat Olweus'® | argumentele conceptuale si constatdrile empirice raportate sustin in mod
clar utilitatea unei distinctii pe linia cercetarii perpetudrii agresiunii/victimizare pe de o parte, si
o linie generala de cercetare, a agresiunii/victimizarii, in general, pe de alta parte”.
Cyberbullying-ul (hartuirea ciberneticd) are in comun cu hartuirea traditionald trei caracteristici
principale: este un act de agresiune; apare la indivizi intre care existd un dezechilibru de putere;
iar comportamentul se repetd adesea. O caracteristica specificd este aceea ca agresiunea sau
hértuirea are loc prin intermediul unui sistem informatic sau de comunicare la distanta (telefon
mobil, tabletd). Faptul ca o persoana este mai priceputa din punct de vedere tehnologic decat alta
poate crea un dezechilibru de putere. Mai mult, anonimatul inerent In multe situatii de

cyberbullying poate crea un sentiment de neputinta din partea victimei.

128 Walrave, M., Demoulin, M., Heirman, W. and A. van der Perre, (2009) Cyberpesten: Pesten in Bits & Bytes
[Cyberbullying: bullying in bits and bytes], Observatorium van de Rechten op het Internet, p. 27
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In ciuda similitudinilor dintre agresiunea cibernetica (cyberbullying) si cea traditionala,
este important sa observam trasaturile distinctive in cadrul celor doua comportamente: Anonimatul
este una dintre modalitatile cheie prin care hartuirea cibernetica si hartuirea traditionala difera intre
ele. Internetul si comunicarea la distanta faciliteaza posibilitatea de a fi anonim. Agresorii, aflati
la adapostul anonimatului, se simt mai liberi sa agreseseze, sub diverse forme, victimele. La urma
urmei, riscurile de a fi prinsi si pedepsiti pentru intimidarea cibernetica a unei alte persoane, de
exemplu prin utilizarea unei identitati fictive, par sa fie scdzute. Mai mult, riscul de a fi atacat fizic
de citre victimi nu existd pentru agresorii care isi pastreaza identitatea secreti. In plus,
caracteristicile spatiului cibernetic determind ceea ce Walrave si colab. au denumit ,.the cockpit
effect”33, Datoritd ,absentei unor indicii relationale, precum si a apropierii fizice de o alti
persoand” in spatiul cibernetic, infractorii au impresia ca actiunile lor au un impact redus asupra
victimelor. Din aceasta cauzd, agresorii par nemilosi si par sa aibd o lipsd de empatie fatd de
victimele lor'®. Mai mult, spatiul cibernetic oferd un public infinit pentru agresori. De exemplu,
odata ce un agresor incarca in spatiul virtual (internet) un site web pentru a-si bate joc de o victima,
oricine are o conexiune la internet il poate vedea. Prin urmare, spatiul cibernetic oferd o
oportunitate relativ usoara pentru infractori de a-si rani intentionat victimele. Nu 1n ultimul rand,
spatiul cibernetic (cyberspace) permite ca agresiunea sa aiba loc indiferent de timp si spatiu. Desi
oamenii nu sunt niciodatd la fel de anonimi online asa cum se cred in viata offline, dificultatile in
identificarea unui faptuitor online poate face victimele sa se simta neputincioase, in raport cu
faptuitorul (sau agresorul lor). Acest anonimat largeste in mod semnificativ grupul de potentiali
autori ai hartuirii cibernetice, in comparatie cu hartuirea traditionald. De exemplu, agresorii nu
sunt nevoiti sa se ingrijoreze daca statura lor fizica este mai micad decat cea victimei. Anonimatul
are si un alt efect advers. In cazul agresiunii fatd in fatd (traditionale), agresorii pot observa
impactul comportamentului lor asupra victimei. Pentru unii agresori, recunoasterea faptului ca si-
au ranit victima este suficient pentru a descuraja comportamentul de agresiune, pe viitor. Odata cu
aparitia cyberbullying-ului, nu existd o modalitate directd pentru ca faptuitorul si stie si sa
perceapa efectul comportamentului sdu asupra victimei. Astfel, sansele de empatie si remuscari

sunt semnificativ reduse.

133 Walrave, M., Demoulin, M., Heirman, W. and A. van der Perre, op. cit., p. 17
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In plus, in timp ce cele mai multe agresiuni traditionale apar la scoald, in timpul zilei
scolare, ori la serviciu, in timpul orelor de program, hartuirea cibernetica, prin natura sa, poate
apdrea in orice moment al zilei sau al noptiil®®. De exemplu, mii de oameni pot vedea postiri
jignitoare online, in timp ce doar cativa pot vedea un incident de intimidare la scoald. Si
consecintele punitive legate de hartuirea traditionald si hartuirea cibernetica difera, de asemenea.
Persoanele care hartuiesc cibernetic nu pot vedea efectele imediate ale agresiunii lor asupra
victimei. Orice raspuns care poate fi oferit de victima poate fi intarziat in functie de momentul in
care victima devine constientd de hartuirea ciberneticd (de exemplu, verifica mesajul text,
vizualizeaza site-ul web). Aceastd problemad de sincronizare sugereaza ca poate exista motive
diferite in spatele celor doud tipuri de comportament de agresiune. Adicd, motivele pentru
savarsirea hartuirii cibernetice pot fi mai intrapersonale, in timp ce cele pentru hartuirea
traditionald pot fi mai interpersonale'®. Existd insi o situatie in care agresorii pot vedea reactia
victimei 1n momentul in care aceasta citeste mesajele denigratoare sau vede pozele cu ea. Ne
referim la hacking, atunci cand un agresor, cu o foarte buna pregatire tehnica, sparge parolele de
pe calculatorul victimei, in acest mod capatand acces la camera web a calculatorului (desktop) sau
laptop. Astfel, agresorul de tip stalker vede in timp real reactiile victimei.

Dar, cum devine o persoana agresor cibernetic? La baza acestui tip de comportament stau
factori de ordin intern dar si factori exteriori. Acesti factori afecteaza starea interna actuald a
individului, activand poate ganduri ostile, afectare negativa si excitare sporita. Starea interna
actuala este, de asemenea, legatd de procesele de evaluare si decizie. In esentd, teoria alegerii

rationale™®’

afirmad ca comportamentul deviant este rezultatul unei evaludri a costurilor si
beneficiilor in care beneficiile sunt mai mari decat costurile. Oamenii iau decizii rationale in jurul
problemelor de risc, efort si recompensa. In cazul hartuirii cibernetice, riscurile par a fi reduse:
infractorii pot opera anonim, existd o absenta a indicilor relationali si a proximitatii fizice si pare
a exista o lipsa de supraveghere in spatiul cibernetic. Prin urmare, deoarece majoritatea tinerilor

au acces la internet, efortul necesar pentru a intimida pe cineva este mic. De exemplu, individul
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poate aprecia o situatie in care un raspuns agresiv este adecvat si decide sa se angajeze intr-0
actiune impulsiva, trimitdnd rapid un mesaj text urat catre o altd persoana. La fel, daca individul
apreciaza ca situatia nu cere o actiune imediata, impulsiva, el sau ea poate decide ca o actiune mai
atentd ulterioara este adecvata si poate decide astfel sd creeze o pagind web spre exemplu, cu
impact direct negativ asupra altei persoane (persoana respectiva sa fie ridiculizata in diverse
moduri). Acest comportament de cyberbullying poate alimenta o personalitate si asa agresiva a
faptuitorului, care, sub umbrela anonimatului, poate determina sau provoca si alte persoane sa aiba
acel tip de comportament fie cu privire la aceeasi victima fie cu privire la alte victime. Agresorii
adolescenti, atunci cand se maturizeaza nu sunt atat de dezvoltati social si emotional in comparatie
cu colegii lor. Sunt obisnuiti sa-1 degradeze pe altii pentru propria lor satisfactie si au nevoie de
ajutor de la profesionisti pentru a-si schimba interactiunile negative in altele mai pozitive®s,
Ciberspatiul ofera, de asemenea, agresorului un ,,public infinit”. Astfel, fara mari eforturi sau
riscuri, agresorul cibernetic este capabil sa-si raneasca in mod intentionat si in mod repetat victima,
confirmand dezechilibrul de putere. Asadar, agresiunea cibernetica este o alegere rationala. La fel
stau lucrurile si in ceea ce priveste victima acestui tip de comportament. La baza statutului de
victimd pot sta multi factori care pot predispune o persoand sa devind victima acestui tip de
agresiune.

In cadrul cercetirilor empirice®3®

, S-a constatat ca ratele de prevalentd ale hartuirii
cibernetice sunt foarte variabile, in mare parte, datorate modului in care este definitd hartuirea
ciberneticd, parametrul de timp utilizat pentru a determina cand hartuirea cibernetica a avut loc (de
exemplu, ultimele doud luni; sase luni; ani), criteriul conservator versus liberal folosit pentru a
determina daca a avut loc hartuirea ciberneticd (de exemplu, cel putin o data; de doua pana la trei
ori pe lund sau mai mult), precum si caracteristicile demografice ale esantionului investigat (de ex.
varsta, sex, rasd).

Cu ce este diferitd si/sau poate mai periculoasd hartuirea de tip cyberbullying? Un raspuns

ar fi ca temerile, consecintele negative sunt resimtite de victima pe un termen mai lung si chiar si

atunci dupa ce faptuitorul a fost prins, victima unei asemenea agresiuni/hartuiri adancindu-se si

138 Berger, K. (2007), Update on school bullying at school: Science forgotten? Development Review, nr. 27, pp. 90-
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mai mult in depresie, cu un respect de sine aflat in scddere. Cercetarile confirma ca atat victimele
agresorilor, cat si agresorii sunt afectati emotional de actul de intimidare cibernetica .

Un adevir care devine din ce in ce mai ubicuu®*!

este faptul ca tinerii dobandesc un anumit
tip de putere (empowerment) prin noile tehnologii si noile abilitati tehnologice-sociale asociate,
iar relatia acestora cu comportamentul agresiv necesita investigatii amanuntite.

Forme de intimidare/hartuire/agresiune in mediul on line. Adolescentii (si nu numai)
folosesc aceste tehnologii pentru a-si intimida colegii, prietenii sau alte persoane, in moduri
neintentionate de proiectantii acestor dispozitive. Metodele sunt multiple si includ trimiterea de
mesaje text de hartuire, trimiterea de e-mail-uri fie de intimidare fie catre mai multe persoane, in
cazul in care e-maiul-ul era confidential etc. Desigur, pe langd metodele “traditionale” de
cyberbullying (fotografierea de ex. a unei persoane si postarea pozei pe internet, pentru a starni
reactii negative sau a ridiculiza respectiva persoana) trebuie sa mentionam o noua forma de hartuire
sau agresiune in mediul on line, cea ficuta pe retelele de socializare, pe site-urile de dating sau in
chat-room. Toate metodele de cyberbullying sunt in egald masura nocive si pot avea consecinte
dezastruoase asupra persoanei hartuite (niveluri crescute de depresie, anxietate si simptome
psihosomatice), putand duce inclusiv la suicid.

Au fost identificate urmatoarele moduri in care comportamentul de cyberbullying se poate
manifestal#?: (a) flaming (agresiune verbald) — implici trimiterea de mesaje vulgare, furioase sau
ofesatoare unei persoane sau unui grup online; b) harassment (hartuire) — implica trimiterea
repetata de mesaje ofensatoare unei persoane; (¢) denigration (denigrare) —trimiterea sau postarea
de afirmatii rautacioase, neadevarate sau daunatoare despre o persoana; (d) cyberstalking (urmarire
online) — comportament de hartuire ce include amenintari sau este extrem de intimidant; (e)

masquerading (mascaradd) — a pretinde ca esti altcineva si a posta materiale care denigreaza

140 Ericson, N., U.S. Department of Justice, Office of Juvenile Justice and Delinquency Program. (2001). Addressing
the problem of juvenile bullying (FS-200127) https://www.ncjrs.qov/pdffiles1/ojjdp/fs200127.pdf, p. 1-2
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Internetului in randul copiilor si adolescentilor. Perspectiva evolutiei spre societatea cunoasterii (knowledge society)
finantat de Ministerul Educatiei, grant CNCSIS tip A (nr. 1494/2007); echipa de cercetare coordonatd de Prof. Dr.
Maria Roth, Universitatea Babes-Bolyai, Cluj-Napoca, p. 5
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persoana respectiva sau o plaseaza intr-o situatie intr-un potential pericol; (f) outing si trickery
(pacalire si dezvaluire) — implicda folosirea unor trucuri pentru a solicita informatii
compromitatoare despre o persoanda si publicarea respectivelor informatii; si (g) exclusion
(excludere) — descrie actiuni menite a exclude in mod intentionat o persoana dintr-un grup online
(a cere colegilor sa blocheze/excluda pe cineva din listele de Yahoo Messenger); h) sexting (adica
distribuirea de imagini nud ale altei persoane fara acordul acelei persoane), j) trolling (intaratarea)
— reprezinta insultarea violenta a unei persoane, in mediul online, atat de tare ncat sd provoace
victima sa raspunda. De obicei, aceste atacuri instigd mania victimei, facand-o sa se piarda cu firea
si sa raspunda intr-un mod negativ; K) comments (comentarii) — presupune postarea de raspunsuri
negative si denigrante la adresa unor fotografii, clipuri video sau mesaje, postate de o anumita
persoana in mediul online; I) fraping (sabotarea) — presupune modificarea neautorizata a
informatiilor de pe pagina personald a unei persoane, intr-un context offline, atunci cand victima
isi lasa telefonul/computerul deblocat sau in conditiile In care nu isi restrictioneaza accesul la
dispozitive. Sabotarea include si comunicarea din numele victimei cu persoane
cunoscute/necunoscute, pentru a-i denigra reputatia; m) fake profiles (profiluri false) — sunt
profilurile create de catre agresorii cibernetici ce isi insusesc identitatea altor persoane, cu scopul
de a facilita comunicarea cu victimele lor. Cele mai multe forme aratd ca agresorii cibernetici
prefera “agresiunea publica”. Acestia nu s-ar multumi sd duca convorbiri unilaterale cu o singura
persoana din cel putin doud motive: 1) pentru ca risca sd dea peste un agresor asemeni lui si sa nu
faca fata unei asemenea provocari, si2) intr-o discutie privata, victima poate oricand sa-1 blocheze,
ceea ce s-ar solda cu un esec total al intentiilor pe care acesta/aceasta le-a avut initial. In plus, e
mult mai usor de agresat pe cineva atunci cand te sustin un numar de ,,n-zeci” de persoane.

Desi comportamentele de intimidare/hartuire cibernetica si comportamentele traditionale
de intimidare/hartuire sunt in mare masurd similare, din cel putin doud aspecte variabilele de
intimidare/hartuire ciberneticd par sa se comporte diferit fatd de variabilele traditionale de
intimidare. Corelatia dintre victimizarea cibernetica si hartuirea cibernetica este de obicei mai
stransd decat corelatia dintre variabilele corespunzdtoare pentru diferite forme traditionale de
agresiune/hirtuire’*®. Cyberbullying-ul are o varietate de atribute care pot accentua impactul
comportamentului de intimidare: de exemplu, potentialul de a include un public mai larg;

anonimat; natura mai durabild a cuvantului scris; si capacitatea de a atinge tinta In orice moment
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si In orice loc, inclusiv mediile sigure considerate anterior, cum ar fi casa persoanei hartuite. Tn
plus, cyberbullies pot fi mai Indrazneti, deoarece ei nu isi pot vedea victimele si cred cd anonimatul
le protejeaza de detectare.

Asadar, atata timp cat exista internet si persoane care nu sunt de acord cu parerile sau modul
nostru de a fi, suntem permanent expusi riscului de a fi victima cyber-bullying-ului. Internetul a
transformat modul in care interactiondm cu semenii nostri si a deschis cai de comunicare agresiva
si de hartuire in mediul virtual, ceea ce a generat preocupari legate de siguranta acestui mediu.
Garantarea unui mediu virtual sigur necesitd o intelegere aprofundatd a riscurilor cu care se

confruntd oamenii In regim online, precum si a solutiilor posibile pentru reducerea acestora.

O linie de cercetare interesantd exploreaza modalititile de a integra fenomenul
cyberbullying-ului cu noile tehnologii big data.

Invatarea Automatd si Cyberbullying-ul. Conform proiectului Pew Internet and American
Life, 80% dintre adolescentii care utilizeaza internetul sunt utilizatori ai retelelor sociale. Numarul
mare de adolescenti online a condus la o crestere a riscurilor pentru experiente negative,
nesandtoase si periculoase in mediul online. Literatura de specialitate descrie diverse interventii
pentru prevenirea cyberbullying-ului. Totusi, activarea programelor de preventie secundara
ramane o problema, deoarece majoritatea victimelor si martorilor nu raporteaza episoadele de
cyberbullying catre adulti.

Tn acest context, algoritmii de invitare automata (ML) ar putea fi utilizati pentru a detecta
precoce si automat episoadele de cyberbullying, contribuind astfel la activarea in timp util a
protocoalelor de interventie. In ultimul deceniu, cercetitorii au testat o varietate de tehnici ML,
cum ar fi analiza informata de sentimentul victimelor, analiza textuald si semanticd, precum si
analiza caracteristicilor utilizatorilor. Aceste metode au permis detectarea unor diverse rezultate
ale cyberbullying-ului, inclusiv: Clasificari binare (de exemplu, implicat sau neimplicat);
Identificarea rolurilor in dinamica cyberbullying-ului; Severitatea consecintelor.

In ciuda oportunitatilor oferite de acesti algoritmi in domeniul prevenirii si interventiei,
stiintele sociale si institutiile educationale par sd neglijeze contributia potentiala a acestor tehnici.

Cele mai comune caracteristici utilizate Tn modelele predictive de detectare a
cyberbullying-ului sunt caracteristicile bazate pe continut. O abordare tipica bazata pe continut

consta intr-o analiza a valentei cuvintelor scrise in postarile de pe retelele sociale. Cuvintele sunt
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extrase din retelele sociale si utilizate ca variabile de intrare (sau predictori) pentru a prezice
cyberbullying-ul. De exemplu, cuvintele injurioase reprezinta un exemplu prototipic de cuvinte
care prezic in mod semnificativ cyberbullying-ul.

Al-Garadi***, Singh si Kaur'®® au aritat ci metoda bag-of-words (analizi textuald in care
un text este segmentat intr-un ,,sac” de cuvinte) este cea mai frecvent utilizatd pentru a analiza
valenta textelor in detectarea cyberbullying-ului. In aceastd abordare, textele sunt transformate
intr-un vector al numarului de cuvinte, ceea ce faciliteaza efectuarea operatiilor matematice.

Aceste abordari bazate pe limbaj natural au permis, de asemenea, extragerea
caracteristicilor comportamentale din conversatiile online. Aceste caracteristici includ atat tiparele
comportamentale observate ale utilizatorilor (de exemplu, numarul de intrebari), cét si intentiile
lor latente (de exemplu, umilirea, grooming-ul etc.). Tiparele comportamentale pot fi deduse prin
calcularea unor metrici specifice, precum:

Frecventa termenilor (Term Frequency - TF): indica frecventa cu care un cuvant apare
intr-un document, raportata la numarul total de cuvinte din text.

Frecventa inversa a documentului (Inverse Document Frequency - IDF): calculeaza
importanta unui cuvant intr-un grup de texte. Mai exact, daca ,,A” reprezintd numarul total de
documente, iar ,,B” este numarul de documente in care apare un cuvant ,,W”, IDF este logaritmul
raportului dintre ,,A” si,,B”.

Utilizarea acestor tehnici computationale au evidentiat temele postarilor asociate cu
cyberbullying-ul.

Conform lui Can si Atalas**® , cyberbullying-ul are loc in principal atunci cand textele de
pe retelele sociale includ teme specifice de conversatie, cum ar fi moartea, aparenta, religia si
continutul sexual. Acest aspect poate fi amplificat de efectul de dezinhibitie oferit de mediul
online, care ii determind pe utilizatori sa exprime mai multd violentd decat ar face-0 in
interactiunile fata in fata. Majoritatea autorilor s-a concentrat pe detectarea cyberbullying-ului din

date textuale, mai degrabd decat din imagini. Aceasta disproportie ar putea fi datoratd unei limitari
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146 U, Can, and B. Alatas, A new direction in social network analysis: Online social network analysis problems and
applications,  Physica A:  Statistical Mechanics and Its  Applications 535, 2019, 1-38.
https://doi.org/10.1016/j.physa.2019.122372

127



a datelor textuale comparativ cu imagini sau videoclipuri in ceea ce priveste disponibilitatea
datelor stocate. Aceastd problema devine si mai relevantd avand in vedere dovezile privind
existenta a doud tipare distincte de cybervictimizare (scrisd si vizuald). Prin urmare, trebuie
acordata o atentie deosebita modului in care aceste doud forme distincte de cybervictimizare sunt
transmise diferit pe site-urile de social media.

De exemplu, atacurile de cyberbullying prin imagini si videoclipuri ar putea fi cel mai
frecvent intalnite pe platformele TikTok si Instagram, deoarece aceste site-uri sunt in principal
vizuale. Pe de alta parte, cyberbullying-ul text-based ar putea fi mai comun pe Twitter si Whatsapp,
avand in vedere cd majoritatea continutului de pe aceste platforme este scris. Avand in vedere ca
utilizatorii adolescenti ai internetului percep cyberbullying-ul vizual ca fiind mai periculos decét
cel textual, aplicatiile de invatare automata par sa nu fi intdimpinat inca urgenta de a investiga
cybervictimizarea prin imagini si videoclipuri.

Unii autori au luat in considerare caracteristicile bazate pe profil, cum ar fi informatiile din
profilul utilizatorului (de exemplu, varsta si genul) si informatiile de pe retelele sociale (de
exemplu, numarul de like-uri si de urmiritori). In ceea ce priveste primele, dovezile din studiile
psihosociale subliniaza necesitatea includerii informatiilor personale, precum genul. Studiile
anterioare au demonstrat ca utilizatorii de sex masculin si feminin actioneaza diferit atunci cand
sunt implicati in dinamica cyberbullying-ului. De exemplu, utilizatorii de sex feminin tind sa
adopte stiluri de comunicare agresive (de exemplu, excluderea altor utilizatori dintr-un grup sau
conspiratiile impotriva lor), in timp ce barbatii tind sd foloseasca cuvinte mai amenintatoare. Pe
de alta parte, asa cum au subliniat Can si Atalas (2019), informatiile de pe retelele sociale au oferit
indicii interesante pentru o mai bund intelegere a comportamentelor utilizatorilor online asociate
cu cyberbullying-ul.

Combinarea cyberbullying-ului cu tehnologiile big data implica utilizarea unor abordari
bazate pe date pentru a aborda si a diminua acest fenomen. Tn acest sens, unele sarcini relevante,
organizate clar in subtasks, care pot fi incluse intr-o metodologie generala, sunt urmatoarele:

(i) Curatarea si Anotarea Seturilor de Date:

(i.a) Colectarea datelor relevante de pe platforme precum YouTube, retele sociale sau
forumuri de discutii unde apare fenomenul de cyberbullying.

(1.b) Anotarea datelor cu ajutorul participantilor umani pentru a eticheta cazurile de

cyberbullying.
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(i.c) Abordarea provocdrilor precum prejudecatile annotatorilor, barierele lingvistice si
subiectivitatea in procesul de etichetare.

(ii) Modele de fnvd;are Automata.

(ii.a) Utilizarea algoritmilor de Invatare automata pentru a identifica si filtra comentariile
neambigue din setul de date adnotat.

(ii.b) Aplicarea metodelor de filtrare prin consens pentru a clasifica comentariile ca fiind
neambigue, pe baza acordului dintre annotatori umani si etichetele generate de algoritmi.

(i.c) Crearea de seturi de date noi, continand comentarii neambigue, pentru instruirea
modelelor.

(1.d) Utilizarea retelelor neuronale artificiale pentru a imbundtati performanta in
identificarea cazurilor de cyberbullying.

(iii) Tehnici de fnvd;are Profunda:

(iii.a) Explorarea abordarilor bazate pe invatarea profundd, precum retelele neuronale
recurente (RNN) si retelele neuronale convolutionale (CNN), pentru detectarea cyberbullying-
ului.

(iii.b) Aplicarea acestor tehnici pe platformele de social media.

(iv) Implicatii Practice:

Luarea in considerare a implicatiilor practice ale abordarilor bazate pe invatarea automata
pentru familii, clinicieni si eforturile de prevenire/interventie impotriva cyberbullying-ului.

Aspecte de cercetare viitoare:

Modele Hibride de Invitare Profundi: Investigarea modelelor hibride care combini
diferite arhitecturi de invatare profunda pentru o detectare imbunatatita a cyberbullying-ului.
Explorarea tehnicilor care pot gestiona cyberbullying-ul in diverse modalitati, precum vorbire,
videoclipuri sau deepfakes.

Aborddri Multimodale: Extinderea cercetdrii dincolo de text si imagini pentru a include
alte forme de comunicare (de exemplu, audio, video). Dezvoltarea modelelor care pot detecta
cyberbullying-ul pe diferite platforme si tipuri de media.

Augmentarea si Preprocesarea Datelor: Imbunititirea tehnicilor de preprocesare a datelor
pentru a gestiona datele zgomotoase si nestructurate. Explorarea metodelor avansate de

preprocesare pentru cresterea performantei modelelor.
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Atacuri Adversariale si Robustete: Investigarea atacurilor adversariale asupra modelelor
de detectare a cyberbullying-ului. Dezvoltarea unor modele robuste, capabile sa reziste manipularii
adversariale.

Consideratii Etice: Abordarea preocupdrilor etice legate de confidentialitate, partinire si
echitate Tn detectarea cyberbullying-ului. Asigurarea ca sistemele de detectare nu dauneaza

involuntar utilizatorilor nevinovati.
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